Bezpieczenstwo systemow informatycznych

Cwiczenie 13 Zabezpieczanie poczty elektronicznej przy pomocy

00000;&

W _czasie realizacji ¢éwiczenia nalezy opracowywaé sprawozdanie zawierajgce opis

programu Pretty Good Privacy (PGP)

. Zainstalowa¢ program PGP. W czasie instalowania nalezy zwréci¢ uwage aby nie wigczy¢

szyfrowania catego ruchu wychodzacego z adaptera sieciowego (nie zaznacza¢ symbolu
zadnego adaptera w odpowiednim oknie). Wygenerowac klucze szyfrowania.

. Korzystajac z programu PGP, klienta pocztowego i ewentualnie innych zainstalowanych

programoéw wykonac¢ wymienione nizej czynnosci. Sposob ich realizacji jest opisany
w udostepnionym przez prowadzgcego materiale.

. Sprawdzi¢, gdzie przechowywane sg klucze szyfrowania.

Udostepni¢ swoj klucz publiczny wybranym przez siebie uzytkownikom:
- wykorzystujgc serwer kluczy,
- przesytajac klucz przy pomocy poczty elektronicznej,
- przekazujac klucz zapisany w pliku.
Pobrac¢ klucze innych uzytkownikow:
-z serwera kluczy,
-z przesytki pocztowej,
-z otrzymanego pliku.
Wystaé i odebra¢ zaszyfrowang wiadomosc¢ pocztows.
Obejrze¢ wiadomosc¢ w postaci zaszyfrowanej i po odszyfrowaniu.
Utworzy¢ dowolny plik tekstowy i dokonac¢ szyfrowania jego zawartosci.
Odszyfrowac¢ i odczyta¢ zaszyfrowany plik.
Sprawdzi¢ funkcje szyfrowania i deszyfrowania zawarto$ci dowolnego okna i schowka.
Sprawdzi¢ funkcje podpisu cyfrowego.

wszystkich wykonanych czynnosci i uzyskanych w ten sposob informacji. Przy opisie czynno$ci
nalezy zamiesci¢ obrazy wykorzystywanych okien.
umieszczone obrazy okien uzyskanych w czasie realizacji ¢wiczenia, odpowiadajgcych

rysunkom: 3, 4, 8, 13, 14, 20, 23, 24, 29, 36 ze wspomnianego w punkcie Il opracowania.

Sprawozdanie w postaci elektronicznej nalezy oddaé prowadzacemu zajecia
przed opuszczeniem laboratorium.
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W sprawozdaniu powinny zostac



