Bezpieczenstwo systeméw informatycznych

Cwiczenie 2 Badanie praw dostepu do zasobéw w systemie
Windows 2000.

Cwiczenie 2.1 Przydzielanie praw dostepu

1. Zalogowac sie jako administrator.

2. W katalogu gtéwnym dysku ¢wiczebnego utworzy¢ folder Dane.

3. W oknie Properties foldera Dane pod zaktadkg Security zapoznac sie z prawami
dostepu do foldera Dane.

4. Dokonac préby zmiany praw dostepu.

5. Dlaczego praw nie mozna w tej chwili zmienié¢ ?

6. "Wyczyscic" pole wyboru Allow inheritable permissions from parent to propagate
to this object.

7. Usunac z listy uprawnionych grupe Everyone i wprowadzi¢ grupe Users.

8. Jakie prawa dostepu zostaty przydzielone ?

9. Po wybraniu przycisku Advanced a nastepnie przycisku View/Edit sprawdzi¢ jakie
prawa specjalne zostaty okreslone.

10.Kolejno nadawac¢ wybranej grupie uzytkownikow wszystkie standardowe prawa
dostepu do foldera Dane i sprawdzi¢ jaka kombinacja praw specjalnych im odpowiada.
Wyniki zapisa¢ w ponizszej tabelce:

Standardowe prawo | Lista praw specjalnych
dostepu do foldera

Read

Write

List Folder Contents

Read&Execute

Modify

Full Control

11.W folderze Dane utworzy¢ plik Test.txt.

12.Jakie prawa dostepu zostaty przydzielone w stosunku do pliku Test.txt?

13.Po wybraniu przycisku Advanced a nastepnie przycisku View/Edit sprawdzi¢ jakie
prawa specjalne zostaty okreslone.

14.Kolejno nadawac¢ wybranej grupie uzytkownikow wszystkie standardowe prawa
dostepu do pliku Test.txt i sprawdzi¢ jaka kombinacja praw specjalnych im odpowiada.
Wyniki zapisa¢ w ponizszej tabelce:

Standardowe prawo | Lista praw specjalnych
dostepu do pliku

Read

Write

Read&Execute

Modify

Full Control
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Cwiczenie 2.2 Badanie uprawnien pojedynczego uzytkownika i grupy

Samodzielnie zaprojektowac i zrealizowaé eksperyment majagcy na celu ustalenie
jakie uprawnienia posiada uzytkownik w przypadku gdy zdefiniowano jego indywidualne
prawa dostepu i jednoczes$nie inaczej zdefiniowano prawa dostepu dla grupy, ktérej jest
cztonkiem.

Cwiczenie 2.3 Kopiowanie i przenoszenie plikow w partycjach NTFS

1. Dokonac¢ kopiowania dowolnego nowo zatozonego pliku z partycji FAT do NTFS. W
jaki sposéb i dlaczego ustawione sg prawa dostepu ?

2. Dokonac¢ kopiowania dowolnego nowo zatozonego pliku w ramach jednej partycji
NTFS. W jaki sposob i dlaczego ustawione sg prawa dostepu?

3. Dokonac¢ kopiowania dowolnego nowo zatozonego pliku pomiedzy partycjami NTFS. W
jaki sposéb i dlaczego ustawione sg prawa dostepu?

4. Dokonac¢ przesuniecia dowolnego nowo zatozonego pliku z partycji FAT do NTFS. W
jaki sposéb i dlaczego ustawione sg prawa dostepu?

5. Dokonac przesuniecia dowolnego nowo zatozonego pliku w ramach jednej partycji
NTFS. W jaki sposob i dlaczego ustawione sg prawa dostepu?

6. Dokonac przesuniecia dowolnego nowo zatozonego pliku pomiedzy partycjami NTFS.
W jaki sposéb i dlaczego ustawione sg prawa dostepu?

Cwiczenie 2.4 Kompresja plikow

1. W folderze Dane umies$ci¢ dowolne pliki, tak aby suma ich objetosci miescita sie w

przedziale (1+2) MB.

W oknie Properties foldera Dane sprawdzi¢ wartosci Size i Size of disk.

W oknie Properties foldera Dane po wybraniu przycisku Advanced "zaznaczyc" pole

wyboru Compress contents to save disk space.

4. W oknie Properties foldera Dane sprawdzi¢ wartosci Size i Size of disk.

5. Samodzielnie zaprojektowac i zrealizowaé majgce na celu sprawdzenie zachowania
sie atrybutu kompresji w czasie kopiowania (Copy) i przesuwania (Move) pliku.

wn

Cwiczenie 2.5 Definiowanie limitu wykorzystania pamieci dyskowej (Disk
Quotas)

1. W oknie programu Windows Explorer otworzy¢ okno Properties dysku ¢wiczebnego
a nastepnie wybra¢ zaktadke Quota.

2. "Zakreslic" pola wyboru Enable quota management i Deny disk space to users
exceeding quota limit.

3. W polu Limit disk space to okresli¢ wartos¢ 10 MB, a w polu Set warning level
wartos¢ 6 MB.

4. Wybra¢ przycisk Quota Entries i wprowadzi¢ pozycje dla jednego ze zdefiniowanych
w bazie kont.

5. W oknie Properties dysku tadowania sprawdzic iloS¢ wolnej przestrzeni dyskowe;.
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Cwiczenie 2.6 Testowanie systemu limitowania wykorzystania pamieci
dyskowej

1. Zalogowac sie na konto, dla ktérego wprowadzono w poprzednim ¢wiczeniu limit
wykorzystania pamieci dyskowej.

2. W oknie Properties dysku ¢wiczebnego sprawdzic ilos¢ wolnej przestrzeni dyskowe;.
Dlaczego wartosc¢ ta rézni sie od wartosci uzyskanej w poprzednim ¢wiczeniu.

3. Na dysku ¢wiczebnym utworzy¢ folder o nazwie Quota i poprzez kopiowanie z foldera
Winnt/system32 umieszczac¢ w nim pliki az do momentu przekroczenia limitu.

4. W oknie Properties dysku ¢wiczebnego sprawdzi¢ ilos¢ wolnej przestrzeni dyskowe;j.

5. Zalogowac jako administrator.

6. W oknie programu Windows Explorer otworzy¢ okno Properties dysku ¢wiczebnego
a nastepnie wybra¢ zaktadke Quota i przycisk Quota Entries. Dokonac¢ przegladu
wykorzystania przydzielonych limitow.

7. Zalogowac sie na konto, dla ktérego wprowadzono limit wykorzystania pamieci
dyskowej

8. Skasowac folder Quota i wylogowac sie.

9. Zalogowac sie jako administrator.

10.W oknie programu Windows Explorer otworzy¢ okno Properties dysku ¢wiczebnego
a nastepnie wybra¢ zaktadke Quota.

11."Wyczyscic¢" pola wyboru Enable quota management.

12.Wylogowac sie.

13.Zalogowac sie na konto, dla ktérego wprowadzono limit wykorzystania pamieci
dyskowej.

14.W oknie Properties dysku ¢wiczebnego sprawdzi¢ ilos¢ wolnej przestrzeni dyskowe;j.
Dlaczego wartosc ta rézni sie od wartosci uzyskanej poprzednio.

15.Zalogowac sie jako administrator.

16.Wytgczy¢ system limitowania wykorzystania pamieci dyskowe;.

Cwiczenie 2.7 Udostepnianie zasobow

1. Zalogowac sie jako Administrator i uruchomi¢ program Windows Explorer.

2. Wybrac¢ folder Program Files a nastepnie prawem klawiszem myszy wybrac pozycje
Properties w rozwinietym menu podrecznym.

3. Wybra¢ zaktadke Sharing i udostepni¢ katalog pod nazwg PROGRAMY.

4. Po wybraniu przycisku Permissions odpowiedzie¢ na pytanie: jakie uprawnienia
przystugujg réznym grupom uzytkownikow?

5. Zmieni¢ uprawnienia w ten sposob, aby tylko administratorzy mieli petne uprawnienia
w stosunku do zasobu PROGRAMY.

6. Udostepni¢ zaséb do odczytu pozostatym uzytkownikom.
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Cwiczenie 2.8 Podtaczanie zasob6w sieciowych

. Wybra¢ sekwencje Start - Run.

Whpisac sciezke UNC okreslajgca komputer kolegi, na ktdorym udostepniono zaséb
PROGRAMY (\nazwa_komputera).

Co i dlaczego mozna zaobserwowac na ekranie.

Dokonaé¢ mapowania napedu P na zaséb PROGRAMY z komputera kolegi.
Dokonac¢ odtaczenia napedu sieciowego P: przy pomocy Explorera.

Cwiczenie 2.9 Ukryte zasoby sieciowe
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Na dysku uzywanym do ¢wiczen utworzy¢ folder o nazwie Dane_Tajne.
Udostepni¢ folder Dane_Tajne jako zasob sieciowy pod nazwa Tajny$.

Wybra¢ sekwencje Start - Run.

Whpisac sciezke UNC okreslajgca komputer kolegi, na ktérym udostepniono zaséb
Tajny$. (\\nazwa_komputera).

Co i dlaczego mozna zaobserwowac na ekranie.

Wopisa¢ polecenie \nazwa_komputera\Tajny$.

Co i dlaczego mozna zaobserwowac na ekranie.

Zakonczy¢ udostepnianie zasobu Tajnys$.

Cwiczenie 2.10  Naktadanie uprawnien NTFS i zasobéw sieciowych

uprawnienia posiada uzytkownik korzystajgcy z =zasobu udostepnionego w sieci
w przypadku, gdy zasdb miesci sie w partycji NTFS. Nalezy rozpatrzy¢ rézne kombinacje

Samodzielnie zaprojektowa¢ eksperyment majacy na celu ustalenie,

zdefiniowanych, indywidualnych praw dostepu (na poziomie zezwolen NTFS) i

zdefiniowanych przy udostepnianiu zasobu. Wykaz przeprowadzonych eksperymentéw i

whnioski przedstawi¢ prowadzgacemu.
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Cwiczenie 2.11 Administrowanie i monitorowanie zasobow sieciowych
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Zalogowac sie jako administrator.

Korzystajac z polecenia Run w menu Start, otworzy¢ zaséb PROGRAMY na
komputerze partnera.

Otworzy¢ konsole administracyjng Computer Managementu Action).

Rozwija¢ kolejno kontenery System Tools, Shared Folders i Shares.

llu klientéw jest aktualnie podtgczonych do zasobu PROGRAMY i innych zasobow?
W menu podrecznym zasobu PROGRAMY wybrac pozycje Properties i sprawdzic,
jakie dziatania mozna wykonac¢ na tym zasobie. Dokona¢ zmian ustawienia praw
dostepu i sprawdzi¢, czy dziatanie to odniosto skutek.

Rozwing¢ kontener Sessions i sprawdzic, jakie informacje mozna w ten sposob
uzyskac i jakie dziatania mozna wykonac.

Rozwing¢ kontener Open Files i sprawdzi¢, jakie informacje mozna w ten sposob
uzyskac i jakie dziatania mozna wykonac.

Po wybraniu kontenera Shared Folders, wysta¢ komunikat informujacy uzytkownikow
0 majgcym nastgpi¢ za chwile zamknieciu ich sesji (menu Action).

Wysta¢ podobny komunikat korzystajgc w trybie tekstowym z polecenia net send.
Zakonczy¢ udostepnianie zasobu PROGRAMY. Sprawdzi¢ lokalnie na komputerze
kolegi, czy funkcja ta zostata skutecznie zrealizowana.

W menu podrecznym kontenera Shares wybra¢ pozycje New File Share. Korzystajac
z okna Create Shared Folder, ktdre sie otworzy, udostepni¢ na komputerze partnera
folder Documents and Settings jako zaséb o nazwie DOKUMENTY. Sprawdzic
lokalnie na komputerze partnera, czy funkcja ta zostata skutecznie zrealizowana.
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