Bezpieczenstwo systemoéw informatycznych

Cwiczenie 4 Testy penetracyjne - rekonesans

Przeprowadzi¢ rekonesans bedacy fazg wstepng testu penetracyjnego w stosunku do
dowolnie wybranej domeny. W czasie rekonesansu nalezy zidentyfikowaé¢ nastepujace
informacje:

* nazwe domeny,

» Dbloki sieci (zakresy przydzielonych adreséw IP),

» wazniejsze serwery (DNS, pocztowe, www i ewentualnie inne),

* rejestratora domeny,

* jeden kontakt administracyjny,

* ewentualnie wazniejsze numery telefondw.

W czasie rekonesansu nalezy wykorzystac:
* 0golnie dostepne serwisy wyszukiwawcze (np. onet, wp, altavista, yahoo),
» strone WWW wybranej organizacji,
» Zzasoby whois,
* inne dostepne zrodta.

Programy, ktérych uzycie jest wymagane i powinno zosta¢ udokumentowane:

» przegladarka wykorzystana do pobrania informacji z wybranych serwiséw whois,

» program NetScan (zaktadka whois),

» program WS Ping ProPack (zaktadka whois i lookup),

» program nslookup do proby pobrania informacji o wybranych komputerach
badanej domeny z jej serwera DNS,

» program tracert do proby stwierdzenia, czy odkryte wazniejsze komputery
w badanej domenie, rzeczywiscie funkcjonuja,

* ewentualnie dodatkowo inne.

W czasie realizacji ¢wiczenia nalezy opracowywaé sprawozdanie zawierajgce opis
wszystkich wykonanych czynnosci iuzyskanych w ten sposéb informacji. Przy opisie
czynnosci nalezy poda¢ wprowadzane polecenia (nazwy programéw i ich parametry) lub
ustawienia zadawane w oknach dialogowych. W sprawozdaniu nalezy zamies$ci¢ rowniez
obrazy okien wykorzystywanych programéw. W sprawozdaniu powinny znalez¢ sie tez
informacje o niepowodzeniach tzn. probach, ktére nie daty rezultatu. Nalezy wyjasni¢
przyczyny niepowodzenia. Dokonaé réwniez poréwnania wykorzystanych narzedzi.

Sprawozdanie w postaci elektronicznej nalezy przekazaé prowadzacemu zajecia
przed opuszczeniem laboratorium.

* Przeprowadzanie dalszych faz testu penetracyjnego jest zabronione. Bedzie ono realizowane w sieci lokalnej.
Naruszenie tego zakazu moze spowodowac powazne sankcje (patrz Kodeks Karny, ktérego wybrane artykuty dotyczace
tzw. przestgpstw komputerowych byly przedstawiane na wyktadzie). Osoba naruszajaca powyzszy zakaz (bez wzgledu
na miejsce i czas jego przekroczenia) moze zosta¢ ukarana usunigciem z zajg¢ 1 niedopuszezeniem do egzaminu.
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