Bezpieczenstwo systemow informatycznych

Cwiczenie 5 Skanowanie sieci

1. Dokonac¢ przeszukania sieci laboratoryjnej w celu okreslenia listy funkcjonujacych
komputeréw. Wykorzystac nalezy programy:
* ping,
* NetScan (zaktadka NetScanner),
* WS PingPack Pro (zaktadka Scan).

2. Skanujac porty swojego komputera okresli¢ rodzaj oferowanych przez niego ustug.
Wykorzystac¢ nalezy wymienione nizej programy:
* NetScan (zaktadka PortProbe),
* SuperScan,
* Fscan,
* NetCat (help wyswietlany jest poleceniem nc —h).

3. Skanujac porty dwdch wybranych, interesujgcych komputerow sposrdd wykrytych podczas
realizacji punktu 2, okresli¢ rodzaj oferowanych przez nie ustug. Wykorzystac¢ nalezy
programy wymienione w punkcie 2.

W _czasie realizacji ¢éwiczenia nalezy opracowywaé¢ sprawozdanie zawierajgce opis
wszystkich wykonanych czynnosci i uzyskanych w ten sposob informacji. Przy opisie czynno$ci
nalezy podaC¢ wprowadzane polecenia (nazwy programow i ich parametry) lub ustawienia
zadawane w oknach dialogowych. W sprawozdaniu nalezy zamiesci¢ réwniez obrazy
wykorzystywanych okien. W sprawozdaniu powinny znalezC sie tez informacje
o niepowodzeniach, tzn., prébach, ktére nie daty rezultatu. Nalezy wyjasni¢ przyczyny
niepowodzenia. Dokona¢ rowniez porownania wykorzystanych narzedzi.

Sprawozdanie w postaci elektronicznej nalezy oddaé prowadzacemu zajecia
przed opuszczeniem laboratorium.
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