Bezpieczenstwo systemoéw informatycznych

Cwiczenie 7 Enumeracja kont i aplikacji w systemie Windows
2000

1. Dokona¢ enumeracji kont wlasnego komputera, wykorzystujgc programy:
DumpSec,

e winfo,

* nbtdump,
e enum,

» userinfo,

e userdump,
e (getacct,

» walksam (z pakietu RPCtools).

W czasie enumeracji nalezy okresli¢ liste wykrytych kont, szczegdtowe informacje
dotyczace tych kont oraz informacje polityki ochrony haset. Wyniki zebrac¢ w tabeli.
Strukture tabeli nalezy opracowaé samodzielnie.

2. Dokonac¢ identyfikacji kont przy pomocy programoéw:
e getsid (z pakietu NTRK),
* user2sid,
» sid2user.

W czasie identyfikacji nalezy uzyska¢ SID systemu korzystajgc z programow getsid
i usersid. Nastepnie nalezy rozpoznac liste wszystkich kont i grup w systemie, korzystajac
z programu sid2user.

3. Dokonac enumeraciji aplikacji na wybranym komputerze w sieci laboratoryjnej przy
pomocy programow:
* telnet,
¢ NetCat,
* DumpSec.

W czasie realizacji ¢wiczenia nalezy opracowywaé sprawozdanie zawierajgce opis
wszystkich wykonanych czynnosci iuzyskanych w ten sposéb informacji. Przy opisie
czynnosci nalezy poda¢ wprowadzane polecenia (nazwy programéw i ich parametry) lub
ustawienia zadawane w oknach dialogowych. W sprawozdaniu nalezy zamies$ci¢ rowniez
obrazy wykorzystywanych okien. W sprawozdaniu powinny znalez¢ sie tez informacje
o niepowodzeniach, tzn., probach, ktére nie daty rezultatu. Nalezy wyjasni¢ przyczyny
niepowodzenia. Dokonaé réwniez poréwnania wykorzystanych narzedzi.

Sprawozdanie w postaci elektronicznej nalezy oddaé prowadzacemu zajecia
przed opuszczeniem laboratorium.
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