
�wiczenia nt firewalli i wykrywania prób włama�  
 
1. Zainstaluj Tiny Personal Firewall (pf.exe) akceptuj� c domy� lne ustawienia („allow trusted ...”). Po 

restarcie komputera zaczn�  pojawia�  si�  ostrze� enia – akceptuj (permit). Potem b� dziesz mógł doda�  
odpowiednie filtry.  

2. Uruchom MSIE aby obejrze�  dowoln�  stron�  www - zaakceptuj ostrze� enie zaznaczaj� c checkbox 
aby utworzył filtr 
• Uruchom Firewall Aministration (prawy klik na ikonie TPF na pasku zada � ), wejd�  do advanced, 
obejrzyj istniej� ce filtry. Zmie �  wła� nie dodany filtr, aby pozwalał tylko na poł� czenia z portem 80 i 
tylko w obr� bie szkoły (remote endpoint: network/mask) 
• wypróbuj poł� czenie z https://sekret, dodaj filtr umo� liwiaj� ce takie poł� czenie. 
 

3. W zakładce Microsoft Networking odznacz "For Microsoft Networking use this...." i obserwuj 
pojawiaj� ce si�  komunikaty (ostrze� enia głównie o pakietów UDP na port 138- NetBios, to normalna 
aktywno���  w sieci Windows) 
• zaznacz opcje ponownie aby zlikwidowa�  nawał komunikatów 

 
4. Rozpocznij sesje telnet z dowolnym hostem (nie trzeba si�  logowa� , wystarczy sama próba 

poł� czenia). Zaakceptuj ostrze� enie zaznaczaj� c aby utworzył si�  filtr. Przerwij telnet i uruchom go 
ponownie. Sprawd� , � e teraz działa bez ostrze� e � .  
• Sprawd� , � e próba u� ycia programu FTP (z linii komend) generuje ostrze� enia (próba poł� czenia 
z portem 21). 
• Zmie �  nazw�  pliku telnet.exe na telnet.sav (katalog \winnt\system32), a nast� pnie skopiuj plik 
ftp.exe na telnet.exe. Sprawd� , czy w ten sposób udaje si�  obej���  zabezpieczenia i u� y�  FTP pod 
zmienion�  nazw�  
• Obejrzyj w Firewall Aministration zakładk�  MD5 
• przywró�  pliki do stanu oryginalnego 

 
 
praca w parach, do wykonania na obu komputerach: 
 
5. stwórz katalog dzielony, sprawd�  dost� p do niego z komputera kolegi. 

• zablokuj dost� p do katalogów dzielonych w zakładce Microsoft Networking. Sprawd�  efekt z 
komputera kolegi 
• dodaj komputer kolegi jako zaufany (jeden adres IP w „trusted address group”), sprawd�  dost� p.  

6. R� cznie dodaj filtr (zakładka „Filter rules”) dla ICMP Echo Request, direction:incoming, działanie: 
deny, log when this rule match 
• Wł� cz w zakładce miscellaneous logowanie dost� pu do zamkni� tych portów (unopened ports) 
• Spróbuj ping’owa�  komputer kolegi oraz przeskanowa�  jego porty dowoln�  metod� .  
• otwórz okno stanu: prawy klik na ikonie TPF na pasku zada � , wybierz Firewall Status Window, 
obejrzyj jakie procesy u� ywaj�  jakich zasobów sieciowych 
• Obejrzyj powstały plik z logami : menu Logs  

7. Odinstaluj Tiny Personal Firewall 
 
8. Zainstaluj Sygate Firewall (spf.exe) 
9. skonfiguruj komend�  ping - uruchom j�  pinguj� c np. z.pjwstk.edu.pl, odpowiedz pozytywnie na pytania 

firewalla zaznaczaj� c checkbox, aby utworzył regułe i nie pytał wi� cej 
10. otworz okno Application, znajd�  wpis TCP/IP ping command i w oknie advanced zmie �  ustawienia 

zostawiaj� c tylko „allow ICMP” (bez opcji „server” i „client”) 
11. Sprawd� , czy ping np. z.pjwstk.edu.pl działa poprawnie. Zaobserwuj przy tym, � e komputery w 

laboratorium nie odpowiadaj�  na pingi, Firewall tylko wypisuje ostrze� enia na pingowanej maszynie 
(nie akceptuj tych ostrze� e � )W menu programu Tools | Advance options dodaj reguły pozwalaj� ce 
odpowiada�  na pingi:  

 reguła 1 : allow incoming ICMP echo request all hosts  
 regula 2 : allow outgoing ICMP echo reply all hosts, applications: \winnt\system32\ntoskrnl.exe  
 



12. sprawd�  działanie – twój komputer powinien teraz odpowiada�  na ping. 
13. Obserwuj główno okno programu z wykresami, podczas gdy kolega skanuje twój komputer. Nast� pnie 

zobacz wpisy w Tools | Logs | security log oraz .. | traffic log 
14. Odinstaluj Sygate Firewall. 
 
_______ 


