Cwiczenia nt firewalli i wykrywania prob wiaman

1.

Zainstaluj Tiny Personal Firewall (pf.exe) akceptujgc domys$ine ustawienia (,allow trusted ..."). Po
restarcie komputera zaczng pojawia¢ sie ostrzezenia — akceptuj (permit). Potem bedziesz mdgt dodaé
odpowiednie filtry.

Uruchom MSIE aby obejrze¢ dowolng strone www - zaakceptuj ostrzezenie zaznaczajgc checkbox
aby utworzyt filtr

«  Uruchom Firewall Aministration (prawy klik na ikonie TPF na pasku zadan), wejdz do advanced,
obejrzyj istniejace filtry. Zmien wiasnie dodany filtr, aby pozwalat tylko na potgczenia z portem 80 i
tylko w obrebie szkoly (remote endpoint: network/mask)

«  wyprébuj potaczenie z https://sekret, dodaj filtr umozliwiajgce takie potaczenie.

W zaktadce Microsoft Networking odznacz "For Microsoft Networking use this...." i obserwuj
pojawiajgce sie komunikaty (ostrzezenia gtéwnie o pakietdw UDP na port 138- NetBios, to normalna
aktywnosé w sieci Windows)

« zaznacz opcje ponownie aby zlikwidowa¢ nawat komunikatéw

Rozpocznij sesje telnet z dowolnym hostem (nie trzeba sie logowaé, wystarczy sama proba
potaczenia). Zaakceptuj ostrzezenie zaznaczajac aby utworzyt sie filtr. Przerwij telnet i uruchom go
ponownie. Sprawdz, Zze teraz dziata bez ostrzezen.

+  Sprawdz, ze préba uzycia programu FTP (z linii komend) generuje ostrzezenia (proba potaczenia
z portem 21).

«  Zmien nazwe pliku telnet.exe na telnet.sav (katalog \winnt\system32), a nastepnie skopiuj plik
ftp.exe na telnet.exe. Sprawdz, czy w ten sposdb udaje sie obej$¢ zabezpieczenia i uzy¢ FTP pod
Zmieniong nazwag

+  Obejrzyj w Firewall Aministration zaktadke MD5

«  przywrd¢ pliki do stanu oryginalnego

praca w parach, do wykonania na obu komputerach:
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stworz katalog dzielony, sprawdz dostep do niego z komputera kolegi.

«  zablokuj dostep do katalogow dzielonych w zaktadce Microsoft Networking. Sprawdz efekt z
komputera kolegi

- dodaj komputer kolegi jako zaufany (jeden adres IP w ,trusted address group”), sprawdz dostep.
Recznie dodaj filtr (zaktadka ,Filter rules”) dla ICMP Echo Request, direction:incoming, dziatanie:
deny, log when this rule match

«  Wigcz w zaktadce miscellaneous logowanie dostepu do zamknietych portéw (unopened ports)

«  Sprobuj ping’owaé komputer kolegi oraz przeskanowaé jego porty dowolng metoda.

«  otwdrz okno stanu: prawy klik na ikonie TPF na pasku zadan, wybierz Firewall Status Window,
obejrzyj jakie procesy uzywajq jakich zasobow sieciowych

«  Obejrzyj powstaty plik z logami : menu Logs

Odinstaluj Tiny Personal Firewall

Zainstaluj Sygate Firewall (spf.exe)
skonfiguruj komende ping - uruchom jag pingujac np. z.pjwstk.edu.pl, odpowiedz pozytywnie na pytania
firewalla zaznaczajac checkbox, aby utworzyt regute i nie pytat wiecej
otworz okno Application, znajdz wpis TCP/IP ping command i w oknie advanced zmien ustawienia
zostawiajac tylko ,allow ICMP” (bez opcji ,server” i ,client”)
Sprawdz, czy ping np. z.pjwstk.edu.pl dziata poprawnie. Zaobserwuj przy tym, ze komputery w
laboratorium nie odpowiadajg na pingi, Firewall tylko wypisuje ostrzezenia na pingowanej maszynie
(nie akceptuj tych ostrzezen)W menu programu Tools | Advance options dodaj reguty pozwalajace
odpowiada¢ na pingi:

reguta 1 : allow incoming ICMP echo request all hosts

regula 2 : allow outgoing ICMP echo reply all hosts, applications: \winnt\system32\ntoskrnl.exe
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sprawdz dziatanie — twoj komputer powinien teraz odpowiadaé na ping.

Obserwuj gtéwno okno programu z wykresami, podczas gdy kolega skanuje twoj komputer. Nastepnie
zobacz wpisy w Tools | Logs | security log oraz .. | traffic log

Odinstaluj Sygate Firewall.



