Bezpieczenstwo systemoéw informatycznych

Cwiczenie 6 ktamanie hasel w systemie Windows 2000

1. Zalogowac sie jako administrator, uruchomi¢ program regedit i zmieni¢ wartos¢ klucza:
ScreenSave TimeOut na warto$¢ 30 (sekund) oraz ScreenSaveActive na wartosc 1.
(HKEY_USERS\.DEFAULT\Control Panel\Desktop).

2. Utworzy¢ trzy konta uzytkownikdw o nazwach: konto3, konto5, konto8 okreslajgc dla
nich hasta odpowiednio 3-znakowe, 5-znakowe i 8-znakowe.

3. Dokonac préby nieautoryzowanego dostepu do wtasnego komputera, wykorzystujac
standardowy wygaszasz ekranu logon.scr.

Zalogowac sie na jedno z kont lokalnego komputera. W katalogu
%systemroot%\System32 zmieni¢ nazwy nastepujgcych plikow:
logon.scr — na logon.old.scr
cmd.exe - na logon.scr.
Wylogowac sie i odczekaé okoto 30 sekund.

Po pojawieniu sie konsoli (okna polecen) wykona¢ nastepujgce préby:
A. Okresli¢ kontekst uzytkownika (wykorzystaé program whoami z Resource Kit),
B. Uruchomic¢ konsole lusrmgr.msc i wyprébowac¢ mozliwosci:
= zmiany hasta dla konta administratora,
= utworzenia nowego konta uzytkownika,
= zmiany skfadu grup Administrators.
C. Uruchomi¢ program explorer.exe i zbada¢ mozliwosci wykorzystania Narzedzi
administracyjnych.
D. Zamkng¢ okno polecen.

4. Zainstalowac program do audytu haset - LC4 (Ic4setup.exe).
5. Przy pomocy programu LC4 wykona¢ nastepujgce zadania:

5.1.Dokonac¢ préby pozyskania haset z rejestru komputera lokalnego (wykorzystac
opcje ,Retrieve from the local machine ..” w kreatorze).

Przeprowadzi¢ dwa rodzaje ataku: stownikowy oraz stownikowy atak kombinowany
(w kreatorze dla kroku Choose Auditing Method wybra¢ Custom Options ..). W
przypadku braku powodzenia dokona¢ modyfikacji stownika.

Sprawdzi¢ mozliwosci pozyskania haset w kontek$cie zwyktego uzytkownika oraz
przy braku autoryzacji (wg scenariusz opisanego w pkt. 2). Zarejestrowac czas
przeprowadzenia préb. Przywrdcic pierwotne nazwy plikow (z pkt. 2).

5.2. Przetestowa¢ mozliwos¢ pozyskania haset z komputera zdalnego:

5.2.1. Na swoim komputerze, z konsoli CMD uruchomié¢ program PWDUMP3:
PWDUMP3 <nazwa_komputera_partnera> <plik_wyjsciowy> <konto>,

a nastepnie podac¢ hasto dla wybranego konta na komputerze partnera. W razie

niepowodzenia uruchomi¢ program PWDUMP3 podajgc konto administratora

komputera partnera.
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5.2.2. Na swoim komputerze uruchomic program LC4, zamkna¢ okno kreatora,
otworzy¢ nowg sesje, wybraé kolejno z menu pozycje: Import - Import From
PWDUMP File ... , wskazac plik utworzony w p. 5.2.1 (<plik_wyjSciowy>),

a nastepnie przeprowadzi¢ probe odgadniecia haset dowolng metoda.

6. Przygotowac w systemie W2K dyskietke umozliwiajaca resetowanie hasta dowolnego
uzytkownika w trybie off-line (z systemu Linux):
6.1. Utworzy¢ dodatkowe konto administracyjne — wigczy¢ je do grupy
Administrators.
6.2. Uruchomi¢ program rawrite2.exe, wtozy¢ sformatowang dyskietke do napedu,
a nastepnie podac¢ nazwe pliku zawierajgcego binarny obraz dyskietki
(bd011022.bin).
6.3. Uruchomi¢ komputer z przygotowanej dyskietki:
- wskazac¢ wtasciwg partycje, zawierajgcg wiasna instalacje systemu,
wskazac katalog z bazg SAM (standardowo winnt\system32\config),
- nie wylgcza¢ domysinej dla Windows 2000 opcji szyfrowania postaci hash
haset (SYSKEY),
- wpisac¢ nowe hasto dla uzytkownika Administratom
- Na pytania: Write hive files? oraz About to write file(s) back? odpowiedzieé
twierdzaco (y).
6.4. Uruchomi¢ ponownie wiasng instalacje W2K. Dokonaé préby zatogowania sie na
konto administratora podajac zmienione hasto.

7. Zainstalowac program Iris (/ris380Demo.exe). Dokonac¢ przechwycenia
i zdekodowania fazy uwierzytelnienia dwdch dowolnych sesji (pop3, telnet, fip, lub
innych). Nalezy wykorzystac filtrowanie portow i dekodowanie sesji.

8. Sprawdzi¢ mozliwosci odgadywania haset wykorzystywanych w dostepie do zasobow
w systemie Windows 98. Probe przeprowadzi¢ za pomocg programu PQWAK, po
uzyskaniu odpowiednich informacji od prowadzgcego. W czasie eksperymentu
dokonac przechwycenia (sniffingu) pakietow wymienianych pomiedzy programem
PQWAK a systemem Windows 98. Okresli¢ rodzaje pojawiajgcych sie pakietéw
i sytuacje w jakich sie pojawiaja.

W czasie realizacji ¢wiczenia nalezy opracowywaé sprawozdanie zawierajgce opis
wszystkich wykonanych czynnosci iuzyskanych wynikow. W sprawozdaniu nalezy
zamiesciC rowniez obrazy okien wynikowych. Wyniki prob przedstawi¢ w sprawozdaniu
wraz z ich z uzasadnieniem.

W sprawozdaniu powinny znalez¢ sie tez informacje o niepowodzeniach, tzn., prébach,
ktére nie daty rezultatu. Nalezy wyjasni¢ przyczyny niepowodzenia.

Sprawozdanie powinno zawierac tez spostrzezenia i wnioski koncowe.

Sprawozdanie w postaci elektronicznej nalezy oddaé prowadzacemu zajecia
przed opuszczeniem laboratorium.
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