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Przechowywanie i ochrona kluczy

1. Przechowywanie i ochrona kluczy.

Informacj¢ o tym gdzie sa przechowywane klucze: prywatny oraz publiczny mozna
uzyska¢ w nastgpujacy sposob:

* Uruchomi¢ program PGPkeys: St ar t - >Pr ogr any- >PGP- >PGPkeys. Wynikiem
wykonania tej czynno$ci bedzie pojawienie si¢ okna podobnego do okna przedstawio-
nego na rysunku 1.

*  Wyswietli¢ okno opcji programu PGPkeys: Edi t - >Opt i ons. Wynikiem wykona-
nia tej czynnosci bedzie pojawienie si¢ okna podobnego do okna przedstawionego na
rysunku 2.

* Wybra¢ zakladke Fi | es. Wynikiem wykonania tej czynno$ci bedzie pojawienie sig
w oknie PGP Options informacji dotyczacych miejsca przechowywania kluczy. (Ry-
sunek 3)

Edi t->Opti ons

+ T PEPuVa = O] =|
Eile Edit Yiew Eeps Server Groups Help

RO LTEh FH

Eay | oy | S I | Tws | Dcription |
v . T
¥ = PGP Secuiy Emplopes Cetification F.oj 1024 w100 &2 T DHDES public ey
3 0= PGP Secuiy Solvwese Fislssss Ky 2000 AAN02  OuE1E23E00 1 DTS pasblic ke

1 btz psbacing

Rysunek 1 Okno giéwne programu PGKkeys

W oknie przedstawionym na rysunku 3 sg przedstawione informacje dotyczace lokalizacji
plikow, w ktorych sa zapisane klucze. Okno zawiera trzy grupy informacji:
* PGP Keyring Files

0 Public Keyring File — okienko edycyjne zawierajace lokalizacj¢ i nazwg
pliku, w ktérym sa przechowywane informacje o kluczu publicznym. Jezeli
uzytkownik zamierza zmieni¢ nazwe pliku lub jego lokalizacj¢ powinien
uaktualni¢ te informacje w tym okienku edycyjnym. Aby zmieni¢ informa-
cje dotyczace lokalizacji klucza publicznego nalezy wprowadzi¢ Sciezke
do pliku zawierajacego informacje o kluczu publicznym lub zlokalizowaé
ten plik poprzez kliknigcie przycisku Br owse.

0 Private Keyring File — okienko edycyjne zawierajace lokalizacje i nazwg
pliku, w ktorym sa przechowywane informacje o kluczu prywatnym. Jezeli
uzytkownik zamierza zmieni¢ nazwe pliku lub jego lokalizacj¢ powinien
uaktualni¢ te informacje w tym okienku edycyjnym. Niektorzy uzytkowni-
cy dla lepszej ochrony swego pliku z informacja o kluczu prywatnym prze-
chowuja ten plik na dyskietce, ktérej uzywaja wtedy, gdy zachodzi potrze-
ba uzycia podpisu (sign) lub odszyfrowania wiadomosci. Ta lokalizacja
jest rdwniez uzywana do automatycznego skladowania kopii klucza pu-
blicznego. Aby zmieni¢ informacje dotyczace lokalizacji klucza prywatne-
go nalezy wprowadzi¢ $ciezk¢ do pliku zawierajacego informacje o kluczu
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Wykorzystanie programu PGP w pracy biurowej Przechowywanie i ochrona kluczy

prywatnym lub zlokalizowa¢ ten plik poprzez kliknigcie przycisku Br ow-
Se.
* PGPnet Keying Files
* Random Seed file
W celu doktadnego ustawienia pozostatych opcji w tym oknie nalezy si¢ skontaktowac z
administratorem PGP.
Pliki zawierajace informacje o kluczu prywatnym i publicznym nalezy chroni¢ przed nie-
powolanym dostgpem. Nalezy tez utworzy¢ kopie zapasowe tych plikow, aby w ten spo-
sob zapobiec utracie kluczy w wyniku awarii dysku itp.

Zaktadka Fi | es

PGF Options
FPerzanal Firewall Perzonal IDS ] WM ] WM Authentication ] WP Advanced ]
General l Filez ] Ermail ] Hotkeys ] Servers ] Ch ] Advanced ] PGPdizk ]
Optionz

N W ilways encrypt to default ke
()
l [V Easter key generation
W Show PGPray icon

Comment |
block [optional]

Single Sign-On
m (" Cache pazsphraze while logged on

‘u {+' Cache pazsphraze for |00 02 00 ==

" Do not cache pazsphraze
[+ Share passphraze cache among modules
File ‘wfiping
’—? Mumber of passes; |3 _%I v ‘“warn before userinitiated wiping

[ Automatically wipe on delete

k. | Anuluj Pomac

Rysunek 2 Okno gtéwne opcji programu PGPkeys
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Przechowywanie i ochrona kluczy
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Rysunek 3 Okno zawierajace informacje o potozeniu kluczy
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Wykorzystanie programu PGP w pracy biurowe;j

2. Udostepnianie wlasnego klucza publicznego innym uzytkowni-
kom.

Aby uzytkownik mogl odbiera¢ zaszyfrowane wiadomosci od innych uzytkownikéw musi im

udostgpni¢ swoj klucz publiczny. Mozna to zrobi¢ na kilka sposobow:

1) poprzez wystanie swego klucza publicznego na serwerze kluczy;

2) poprzez dotaczenie swego klucza publicznego do poczty elektronicznej;

3) poprzez wyeksportowanie swego klucza publicznego lub skopiowanie go do pliku 1 dota-
czenie do poczty.

1) Aby wyslaé wlasny klucz publiczny na serwer kluczy nalezy postegpowaé¢ wedlug po-
nizszych wskazowek:
* Podlaczy¢ komputer do internetu;
*  Uruchomi¢ program PGPkeys: St ar t - >Pr ogr any- >PGP- >PGPkeys;
* W oknie edycyjnym programu podswietli¢ zapis reprezentujacy witasny klucz publicz-
ny, ktéry uzytkownik chce umiescic¢ na serwerze kluczy.

Podswietlony zapis
klucza do wystania

Menu gtéwne programu PGPkeys i pole Ser ver na serwer
=] E3

Fle Edit View Keps Server Groups Help
XAl ARED FH
Kot Yahdhly | Siew Far D Tt | Desciplon

= o

2= PGP Secunhy Emploses Certification ey 1024 W e e (DH/DAEE publc e

+ = PEP Secunly Sofveae Feease Koy 2000 e eEN4ZEED0 1 DH/D55 publc kep
i | #
1 k2] seliected

Rysunek 4 Okno zawierajace informacje o potozeniu kluczy

e Z menu glownym programu PGPkeys wybra¢ pole Ser ver , a w podmenu pole Send
To, czyli Server->Sent To->wybraé server kluczy. Wybranie serwera
kluczy spowoduje wyswietlenie si¢ okna przedstawionego na rysunku 4;

» Jezeli klucz zostal pomyslnie dodany to wyswietli si¢ okno informujace uzytkownika
o pomyslnym zakonczeniu operacji. Klucz publiczny uzytkownika jest udost¢pniony
na serwerze kluczy (Rysunek 6).
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Udostepnianie wiasnego klucza prywatnego innym osobom

PGF Keyszerver Progress |

Connecting to keyserver. pgp.com

()

=)

Rysunek 5 Okno informujace o tym, ze trwa proces potaczenia
z serwerem kluczy

PGP Information |

@ K.ep(z] successfully uploaded to server.

Rysunek 6 Okno informujace o umieszczeniu klucza na serwerze kluczy

2) Aby wysla¢ swoj klucz publiczny do innego uzytkownika za pomoca poczty elektro-
nicznej nalezy postepowa¢ wedlug ponizszych wskazowek:
*  Uruchomi¢ program PGPkeys: Start->Programy->PGP->PGPkeys;
* W oknie edycyjnym zaznaczy¢ zapis dotyczacy witasnej pary kluczy;
* Wybra¢ pole Copy z menu, ktore si¢ rozwinie po wcisnigciu pola Edi t z menu
glownego programu PGPkeys: Edi t - >Copy.

Menu Edit. Po rozwinieciu Podswietlony zapis klucza do wy-
ukaze sie m.in. pole Copy stania w poczcie elektronicznej

M= &=
Fle Edt” View Keps Server Groups Help
ERxAy LCTED S H
Foempi Wabidhly | Sirm F.ay D Tt | Desciplion
2= PGP Secunhy Emploses Certification ey 1024 W e e (DH/DAEE publc e
+ = PEP Secunly Sofveae Feease Koy 2000 e eEN4ZEED0 1 DHAEE publc ke
i | #

1 k2] seliected

Rysunek 7 Okno PGPkeys w przypadku kopiowania klucza
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Wykorzystanie programu PGP w pracy biurowe;j

e Uruchomi¢ program Outlook Express, wpisa¢ adresata i temat wiadomosci. Nastgpnie
umiesci¢ kursor w miejscu wpisywania tresci wiadomosci i wybraé pole Vkl e z
Menu Edycj a programu pocztowego: Edycj a- >VkI ej .

» Wskazane jest oznaczenie wiadomosci. Pozwoli to adresatowi zweryfikowaé nadawce
— wecisna¢ ikong Si gn( PGP) przed wystaniem wiadomosci.(Rysunek 8)

*  Wysta¢ wiadomos¢. Jezeli oznaczono wiadomos¢ podac¢ hasto. (Rysunek 9)

Menu Edycj a. Po rozwinieciu Dla oznaczenie wiadomosci
ukaze sie m.in. pole VI e] wcisngc ikone Sign(PGP)

J Bk E a Widok Wstaw Format MHarzedzia pmosc  Pomoc

B8 =R o|e %0 )-S5 B 20

Od: Iu:uriu:unu:uus@pu:u:zta.u:-net.pl [&rtur Onet) Sign [PGP] j
Do:  |jankowalski@fima kowalskisgo

D |

Temat; Ikluu:z

Version: PGF 7.0

mQGBDn0TBgER ADBZ Chllex 7 dF A3 6 EsHLww T Qa4 50T 27 OsdVTE QILewCE

BDeTTengwEbY OiggB Qwe G7yLE 1 Php AS2hul IS CneB I he+eZ3 185 Toat3:

4bBaCOT s+ 2ae b Aoy 1 I+ 3 CuEdphHD OwDir A Tz6k 2P gK e KE 77 Twzl N QC

TEAfeQ)Zapno X506 o2 ol e TDHOHE A qhitsa WeERTTe ¥ 8 Y 5GaE Gywlo StlE et

cild ONEyFrP 3w qeZddi 907 ATE 0cullZ 2 TS 3Mmbm YBOF I'WPe SqhGW

%P 1#H M op VEguNE S SOP QMBI W Gd 1gThI6 64hﬂ2dNTEII16FmCﬁGiQZ?|;|
1 r

| Y

Rysunek 8 Okno Outlook Express w przypadku wysytania klucza publicznego

PGP Enter Passphraze for Selected Key |

Signing key : IJan Mowak <ofonousi@pocztapl: [055/1024) j
Pleaze enter your pazsphraze: [¥ Hide Typing
ar. LCancel |

Rysunek 9 Okno do wpisania hasta dla podanego klucza

Mozna tez przeciagna¢ zaznaczony opis klucza przedstawiony na rysunku 7 do okna przed-
stawionego na rysunku 8. Wtedy klucz zostanie wystany w postaci zatacznika. Inne czynnosci
przeprowadzi¢ analogicznie. Wczes$niej nalezy wyeksportowac¢ klucz publiczny do pliku, tzn.
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Udostepnianie wiasnego klucza prywatnego innym osobom

wybra¢ klucz i za pomoca menu Keys przejs¢ do pola Export: Keys- >Export (patrz
podpunkt 3) Poda¢ nazwg pliku. Czynno$ci do wykonania:

Uruchomi¢ program PGPkeys;

Uruchomi¢ Outlook Express i utworzy¢ nowa wiadomos¢;

Rozmiesci¢ oba okna na ekranie monitora, tak aby byty widoczne;

W oknie PGPkeys:

o
o
o

o

Zaznaczy¢ klucz do wystania;

Wskaza¢ ten klucz kursorem myszki, nacisnaé lewy przycisk myszy;

Nie zwalniajac lewego przycisku myszki przeciagna¢ klucz do okna Outlook
Express;

W okienku edycyjnym dla zatacznikow pojawi si¢ napis postaci nazwa.asc
(Rysunek 10);

Oznaczy¢ wiadomos¢;
Wysta¢. Poda¢ hasto przypisane do klucza (Rysunki: 8, 9);

Klucz w postaci zatgcznika Wocisng¢ ikone Si gn( PGP)

| Plik

Edycija Widok Format Marzedzia Wi jomoic  Pomoc

EYER Y A TR === =0

| [

0d: I nrinnnus@pnczta.nr\ /[.-'-‘-.rtur Oret) |Sign [PEF) j
D IianKDwaIski@firma.k\ ﬁdegu
Dw: | | /
T emat; Ikluu:z
Dokace I@ Jan Mowak.ase |
=
=
i

Rysunek 10 Okno Outlook Express przy wysytania klucza po przeciagnieciu go

z okna PGPkeys

3) Aby wyeksportowa¢ lub skopiowa¢ do pliku klucz publiczny i wysta¢ go w postaci
zalacznika do poczty nalezy postegpowaé wedlug ponizszych wskazowek:

*  Uruchomi¢ program PGPkeys: St ar t - >Pr ogr any- >PGP- >PGPkeys;

» Zaznaczy¢ zapis reprezentujacy klucz umieszczony w oknie programu PGPkeys, a

nast¢pnie wybra¢ pole Export z menu Keys Keys- >Expor t

* Poda¢ lokalizacje i zapisa¢ klucz przy pomocy okna dialogowego, ktore si¢ pojawi
po wykonaniu kroku poprzedniego.
*  Wiysta¢ klucz publiczny w postaci zatacznika do poczty.
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Wykorzystanie programu PGP w pracy biurowe;j

ZaznaczyC zapis klucza
do zapisania w pliku

Wybraé pole Keys. Po rozwinieciu
sie menu wybrac¢ pole Expor t

ik BN 'i =2h W
Foems Wabidhly | Sirm F.ay D Tt | Desciplion
- 7 Jan Mowak coomous@pocztaph o 20eRN0M OLCHTTH o, DHDSSkeypar
O PP Secuiy Emplopes Cedific ation Fey 1024 W e e (DH/DAEE publc e
+ = PEP Secunly Sofveae Feease Koy 2000 e eEN4ZEED0 1 DH/D55 publc kep
i | #
1 k2] seliected

Rysunek 11 Okno PGPkeys z opisem do wyeksportowania klucza do pliku

Istnieje tez mozliwo$¢ skopiowania klucza do pliku tekstowego. W tym celu nalezy

* Skopiowa¢ klucz (Rysunek 7);

* Utworzy¢ plik tekstowy;
*  Wklei¢ skopiowany klucz do pliku tekstowego:
0 Ustawi¢ kursor w oknie utworzonego pliku tekstowego;
0 Wocisna¢ kombinacj¢ Edycj a- >VKI ej w oknie edytora utworzonego pliku

0 Zapisac plik z rozszerzeniem *.txt.
Tak zapisany klucz moze by¢ wystany jako plik zataczony do wiadomosci pocztowe;j

Strona 10z 10

Opracowal: Artur Arciuch



Pobieranie kluczy publicznych innych uzytkownikow

3. Pobieranie kluczy publicznych innych uzytkownikéw.

W celu wymiany zaszyfrowanych informacji pomigdzy uzytkownikami, konieczne jest posia-

danie kluczy publicznych adresatow przesylek pocztowych. Klucz publiczny innego uzyt-

kownika mozna uzyskaé poprzez:

1) pobranie klucza danego uzytkownika z serwera kluczy;

2) pobranie klucza z wiadomos$ci pocztowej przystanej przez uzytkownika udostgpniajacego
klucz publiczny;

3) pobranie klucza z pliku udostgpnionego przez uzytkownika udostepniajacego klucz pu-
bliczny.

1) Aby pobra¢ klucz publiczny danego uzytkownika z serwera kluczy nalezy postepo-
waé wedlug ponizszych wskazowek:
*  Uruchomi¢ program PGPkeys : St ar t - >Pr ogr any- >PGP- >PGPkeys;
» Klikna¢ na pole Sear ch z menu Ser ver: Ser ver - >Sear ch (Rysunek 12);

Z menu Ser ver wybra¢ pole Sear ch

+ T PGFPkeys M= E

Fde Edt View Keps Server Groups Help
EXxSAg L rTEeh SR
Koaws Wakdly | Sirm K.y ID T Dasciplion
- 7 dan Nowak coionous@pocztapl o 20O OUCCAOTTH o DHDSSkeypar
2= PGP Secunby Emploges Certification Fey 1024 S e e \DHDSE public key
w O PEP Secunly Sofveae Pelease Ley 2000 200y e300 1 DHD5E publc ke
| |
1 k] sefiecied

Rysunek 12 Okno PGPkeys i opis do wyboru serwera w celu pobrania klucza

* Po otwarciu okna dialogowego Sear ch w polu Search for Keys On wy-
bra¢ lokalizacjg lub serwer, na ktorym znajduje si¢ klucz publiczny uzytkownika.
(Rysunek 13).

* Wprowadzi¢ kryteria potrzebne do okreslenia klucza publicznego uzytkownika.
Jezeli klucz zostal znaleziony mozna go przenies¢ do okna PGPkeys, tzn. Zazna-
czy¢ kursorem myszki konkretny opis klucza, nacisna¢ lewy przycisk myszki i nie
zwalniajac przycisku z lewego przycisku myszki przeciagna¢ kursor myszy do
okna PGPkeys.(Rysunki 13,12);

* Przeniesiony klucz pojawi si¢ w oknie PGPkeys.

Opracowal: Artur Arciuch Strona 11 z 11



Wykorzystanie programu PGP w pracy biurowe;j

Pola kryteriow Okno do wyboru Poszukiwany
wyszukiwania serwera kluczy klucz publiczny

= [O] =]
fior komsas om |d:p."."|-=-:}'.c|'.'e1 poD.com | e Search I
LW 1D :J |r.rr'l.=u 5 :J |-=r\- Fioweakki Claer Smmich
Mere Choices | (- | I SemchPending s _te |
Ky | vty | Sy | ey | T [ Deserption |
#'0= a0 Enmalski <gamebop@inoed ] gret pl B2 DA SAGEAET 1 DHDSS pablic ey
- =
¥ ;ﬁ, chaey A gl Conaoafiiihard Al ad TEAAER OWE4ECIFFA 1 Espied DHASE public
il 1 kapls] snbcied HENENENEEN

Rysunek 13 Okno do wyszukiwania klucza publicznego danego uzytkownika

Dodany klucz

Wiew  Eops

File| | Serves [Gioups Help
Bl /gL xEed s H
Kas |/ | vakdiy | Size [ ey D [ Tt | Dascighion -
7| e Bz Koweakki < srcdioep@esoflvesre, coms 2HEM0Y  WCSEXFSERTI 1 DH/DEE public ke
" '-'?n Jan Howak < ononous®poczia pl> o 2HEN0EY CC307T3 Enmmmmy [DHMSS key pan
7] 0% PGP Sscurity Emplopss Carific aion Eep 1024 =100 ey DHDSE publc ke
5] R
n | LI—I
1 keyls] sedected L

Rysunek 14 PGPkeys po dodaniu klucza publicznego uzytkownika Kowalskiego

2) Aby pobraé¢ klucz z wiadomosci tekstowej nalezy postepowaé wedlug ponizszych
wskazowek:
» Skopiowa¢ z okna Outlook Express obszar, ktory przedstawia klucz publiczny:
0 Zaznaczy¢ myszka obszar klucza;
o W menu Edycj a Klikna¢ na pole Kopi uj : Edycj a- >Kopi uj ;
0 Wyjs¢ z programu Outlook Express; (Rysunek 15)

Opracowal: Artur Arciuch Strona 12 z 12




Pobieranie kluczy publicznych innych uzytkownikow

Z menu Edycj a wybra¢ Kopi uj

J Plik Edycja Widok Marzedzia Wiadomoié Pomoc E.a
S EmE G X | e v @3 IT

Od: Artur Srciuch

Data: 19 pagdziemika 2000 1354

Do: Arur Arciuch

Temat: [Eez termatu]

i

Rysunek 15 Sposéb skopiowania zawartosci klucza publicznego z programu pocztowego

* Uruchomi¢ program PGPkeys: St ar t - >Pr ogr any- >PGP- >PGPkeys
» Klikna¢ na pole Paste zmenu Edi t: Edit -> Paste.

Wybra¢ Paste zmenu Edit

4T PGPke, M=
Fde Edit View Keps Server Groups Help
ERxAy LCTED S H
Foempi Wabidhly | Sirm F.ay D Tt | Desciplion
- 7 dan Nomak coionous@pocztapl g 2040 DECATTH o DHDSSkeypar
+ = PGP Secunty Emplopes Certific afion ey 1024 W e e (DH/DAEE publc e
+ 5= PLP Secuiy Sofwee Roease Ry 2000 e eEN4ZEED0 1 DHAEE publc ke
i | #
1 keulz] selected

Rysunek 16 Elementy okna PGPkeys istotne przy dodawaniu klucza

* Po ukazaniu si¢ okna Select Key(s) Klikna¢ na klucz i wcisna¢ przycisk | m
port (Rysunek 17);
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L% Select key[s]

Select the keylz] vou wauld like ta impart b waur keyring:

K.enz | W alidity I Size
= JanNowak otorouGpostagh 249402

1| | i

Select Al Unzelect Al | Impart LCancel |

Rysunek 17 Okno stuzace do importowania klucza

Nowy klucz pojawi si¢ w oknie programu PGPkeys.

3) Aby dolaczy¢ klucz publiczny z pliku nalezy postgpowaé¢ wedlug ponizszych wskazo-
wek:

Uruchomi¢ program PGPkeys: St ar t - >Pr ogr any- >PGP- >PGPkeys;

Otworzy¢ plik zawierajacy klucz publiczny(Rysunek 18);

Zaznaczy¢ 1 skopiowac blok tekstu reprezentujacy klucz publiczny (korzystajac z me-
nu Edycj a Notatnika: Edycj a- >Zaznacz wszyst ko, Edycj a->Kopi uj);
Uzy¢ pola Past e z menu Edi t programu PGPkeys: Edi t - >Past e. Spowoduje
to ukazanie si¢ okna jak na rysunku 16.

Po ukazaniu si¢ okna Select Key(s) wybra¢ klucz i wcisna¢ przycisk | m
port (Rysunek 17);

Nowy klucz pojawi si¢ w oknie programu PGPkeys.

Mozna tez przeciagnac¢ plik tekstowy z kluczem do okna PGPkeys. Dalej postgpowac tak
jak w momencie pojawienia si¢ okna przedstawionego na rysunku 17.
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Pobieranie kluczy publicznych innych uzytkownikow

Bl klucz.txt - Notatnik [_[O] =]
Blik Edycja 5zukaj Pomoc
F————BEGIH PGP PUBLIC KEY BLOCK--—--—- -

Uersion: PGP 7.8

m)GiBDntWKERBADiFdAUD jPvigHytloelxFatn6LY0Lcz50+FsH+5185j7H3gH2qE
MPD1Tex2¥YuTUT7nZmuTYKZp725ci92Hc0BXBE7aB29+F /RSKRQbxv364P1X9gEN
a5lamut BSGdKF2WDADSJR jHUDEKF B/ rYHNnaH2ZFKECbtgaKCRMRT9?5w /80Cg/ 45H
SFLgH1r X 1K=p2vBTRA110rsD/2iulvzicO0M7ARHKDE %56 aBU30UF F9ELTQUegz]s
08WkYHBzak3I2L9z7uDmm4101s8HEV1u)pWUx IqKg15iCn0ht2ubBUP1 42202 £
SF/YRtumohMExBgsJBSYIFx1owm9OuyYrtJ/u1P0+THCHZUSCUAR/E5GATREASY/ L
FFAHAS9SN0TIHIZBE /W jcdkY JayS6sHjUHDONnbGg2hPDs1P1dZ2A+PHOFAAW2dZnp
JKFj/Gj0AqxTeAsdtWUHTOxzqxtUAdgKALph1g1/nCTaQH51f2/0G3 1 Foul Lukry
RAYHIzutwuSyH1L2UqO0AZzY4ulH2 F6sDYgACddHZpmUuL eeBFbQnQXJBdE IgQXd ]
axVjacABYWFyYY211¥2hAaWFyLndhdC53Y{cucGu+iFUEEBECABUF A jntWKEF CwHC
AQoCGOEFGuwHAAAAACGKOHMDXRzRBHUN?gDOCg34ZHdqtb jxHsCevBiljFO02ull30A
nR1EdUz2FPCAURw/vjymZHe AUBL JuQ INBDntWKIQCAD2(Q1e3CHEIF3KiutapQuiF
G6PLTET1PtuFuulshIHoBp1ajFOmPQFXzBAFGy BOp1K33TESGSFgg7116RFU0dHO
+PUZKO2ULEBOPY3bzpnhUS JZ22F24rnRPRFR2UIPFRZBhZNZ JZuBU+huOkU7HAQKT
W5 6HoKUyDt)a8L9GAFgr5FSI/UhDSduHILSdSJEHHms zbDgHRR AP £ 1izHH=bL Y72
88K juEPwpUsY jY6G7UYYLRT jTHP18F1dDox AYbHYz ISy 1KvBEAbEpQBgR jRyYEpupy
1o0bEAxNIByl6ypUH2ZZafq9AKUJSCREMIPWakXUGFnHY?ilsiGSa6q6Jew1XpHgs?
ARICCADtzi5razF51gBXBJKK2 IVccYyUAl FQAFvhhRHZDKCD+BYFASACPFG IGAUE
AhRDZKG62AMAFL017 2K+ JPbor jJFQSPGRIKGEQBuE+ j7UKPCu+KRH/h?qASDhBbT J93
stGbL BSwL SHAUVEQAYHz / QuiixsuDTyuAUJzta7k2Ru1 j 2665 1UBZAUK I 2t Kr kB2
hUp3Ujo72iXe?60UHjtGULT JFoLS0MMURK205 /+D7iCCu2awF 2 /iRZDNOS 2 BU3 L+
0/nSdukz2z1RNU2i7ytoYDiAYYRYi+XaokUDvhc BoeDBnpHbuhWuafAugkueNUL
BL BYYxToP7eQHUF BFKn+HUJ+akC1iEwEGBECAAWF A JntUKIF GuuwARAAACgkQMDER
ZRBHUH/LquCgone2upeUHwR3WB2Hg3TiB7vSzvcAnZopi IdeqHuBOEGhZzd AF 4U+H
arsl

=H.CK

Rysunek 18 Klucz publiczny w pliku tekstowym
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Wykorzystanie programu PGP w pracy biurowe;j

4. Wysytanie zaszyfrowanych wiadomosci pocztowych

Aby wysla¢ zaszyfrowana wiadomo$¢ do wybranego uzytkownika przy uzyciu programu
Outlook Express nalezy postgpowaé wedtug ponizszych wskazowek:
* Pobra¢ klucz publiczny adresata wiadomosci (sposob pobierania klucza publicznego
danego uzytkownika opisano w rozdziale 3 instrukcji);
e Uruchomi¢ program Outlook Express;
*  Wypehi¢ pola nadawcy, adresata, tematu wiadomosci;
*  Wpisa¢ wiadomos¢;
» Wecisna¢ ikony Encrypt ( PGP) — w celu zaszyfrowania wiadomosci i ikong Si gn
(PGP) —w celu podpisania wiadomosci.(Rysunek 19)

Wcisng¢é ikone Encrypt Woi .
(PGP) — w celu zaszyfrowania cisna¢ Sign (PGP) -
Wystaé wiadomosci w celu podpisania wia-
domosci.

\F‘Iik Edycija Widok 'Wstaw Format MHarzgosa Wi

BliERo Y 0y M8 B
Odk: Iu:uriu:unu:uus@pu:n:zta.u:unet.pl [Burtur Ornet) Encrypt [F'GF']'I

Do IianKDwalski@firma.ku:uwalskiegu:u

Dw: |
Temat: Iwiadu:umu:uéé
. . =
Wiadomost do zaszyfrowania
[~
| 4

Rysunek 19 Sposo6b wystania zakodowanej wiadomosci

*  Wysta¢ wiadomos$¢. Po tej czynnosci ukaze si¢ okno w ktorym tak jak na rysunku 20.
Nalezy wybra¢ jakimi kluczami publicznymi zakodowa¢ wiadomos¢;
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Wysytanie zaszyfrowanych wiadomosci pocztowych

Tu jest lista wszystkich kluczy
publicznych  jakie posiada
uzytkownik

2= Recipient Selection

Tu nalezy umiesci¢ klucze,
tych uzytkownikéw, do kté-
rych planujemy wysta¢ pocz-
te i swoj klucz.

Drag userg from this lizt to the Hecipientsm\
[=FFPGEF Security Software Relzaze Key 2000

/élit_l,l | Size
20481024

Ny
/

[T Secure Yiewsr

[T Conventional Encryption

Some recipient keys were not found. Pleaze find the o I recipient in the lizt above or double click
the item to search for it on a server.
| L
R ecipients // | W alidity | Size | -
= Andrze) Kowalski <andreej@kesafbware. conms 20431024
[=7Jan Howak <arionous@poczta.pl: e 20431024
L B M bd abeh ;I
ok Cancel Help

Rysunek 20 Wybér kluczy publicznych adresatow poczty

» Teraz trzeba poda¢ hasto (Rysunek 21).

PGP Enter Passphraze for Selected Key |
Signing key : IJan Mowak <ofonousi@pocztapl: [055/1024) j
Pleaze enter your pazsphraze: [¥ Hide Typing
| =

k. LCancel

Rysunek 21 Okno do wpisania hasta

Opracowal: Artur Arciuch
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Wykorzystanie programu PGP w pracy biurowe;j

* Nastgpnie wiadomo$¢ zostanie zaszyfrowana i wyslana. Rysunek 22 przedstawia za-
szyfrowana wiadomos¢ po stronie odbiorcy.

& temat wiadomogci

FPlik Edycja Widok Marzedzia Wiadomoiéc FPomoc

CotoE S X & % Be &%

0d-: Artur Arcinch

Data: 20 pazdziemika 2000 08:45

Do: Artur Arciuch

Temat: temat wiadomosci

————— BEEGIM PGP MESZAGE----- o

Wersion: PGF 7.0

gANOEIDBwI4Dogtr34 72z VY QB S1a?3He R oy VimuuE LuzfmF eEmoe 3341 o L4y
TOBTCOCE GUyxCrelaf T4p8LAN Zwry 1B X OMe Y Fl Tin+Legr 3 SelesrfizzE e 1Tiwrg Wi
NI E EhGyDInw 1 BhLpgDe %W 3reFidey+ 7/ 320TtOe Y8 g ProtCm 56 S ABT S4B Vv
ViGDEGhGATWVEH Mg Crwme/ SEenWOQP AAHNW c TTTLDEhblourmHbIInTe 30 Syl Q3
4F 650 34 Gk 1B TwszesIDhbmyler 30 e HOa Ws 3F2E 90 Gh denk SlptE 0T HOu2
tinpHoPyIUp M 5w GRS S cb U T bdes Tp K et Q0xR Y LAGC AD B QBT XV e g
DeShhacCOmdics Onek sV Earw O albIN DV O X 02T en ¥ grfgh Epst 2urHu G2 GL
JEELE vinpibmlPgafw IV EgZ 2 Y ProSvwitny Glinds 7 S1sdbd S EnzB ea Tugt e Wip

W ST Dw 26V B gby7h L4l A CTIR &40 1 Y xaPDw3EHTCyES 34K b Arhm 3 417

”]‘.-:I'T-" Tlerele srrsmnrrr Trran I e AT 2TV T T T AT T T AT AT S i i i ST i 2 7T S e e T THT - .-“_ITN Jﬂ
4 4

Rysunek 22 Zaszyfrowana wiadomos¢ po stronie adresata
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Odczytywanie zaszyfrowanych wiadomosci pocztowych

5. Odczytywanie odebranych zaszyfrowanych wiadomosci poczto-
wych

Aby odszyfrowaé zaszyfrowana wiadomos$¢ pocztowa nalezy postgpowacé wedtug ponizszych
wskazowek:
*  Uruchomi¢ program Outlook Express w oknie ,,Skrzynka odbiorcza”;
e Zaznaczy¢ wiadomo$¢ do odszyfrowania i dwukrotnie klikna¢ lewym przyciskiem
myszki (Rysunek 23).

Zaznaczy¢ i dwukrotnie, szybko klikngé lewym przyciskiem myszki

ﬁl Skrzynka odbiorcza - OutlooN
J Plik Edycia Widok Marze\

[[(p-Betlog| & X | G-\ 18- 53
& Skrzynka odbiorcza.
' g | od | Temat\ | | odebrara - |
d 59 Jarastaw Rachlewicz madj nowy N\ fcz publiczny 00-10-18 08:51 —
(=]
I £ Rob Oddp: Moy artykul... 00-1 n-1e14:15| _ILI
4 3

0d: Jaraztaw Rachlewicz Do Artur Arciuch
Temat: Mowy kontrolny mail

Wersion: PGF 7.0

hQIOA 2d6 i btwxDEAMH N 2mEE Dy sEqpwES QFE2c66 g YL WpqTDy0uT31 YITES

2F 8 SHiHcEHQCIM 28 aP ouk 1 Ztzd qeleshnp 077 O3 1 CTH Y WED QW2 Qe LIIvvtnEhf

anl S UEwnSusNyr QBB sHle st 29 eEotblorte YR O chl A SFp Wi dB6 Drd Wi gh U Y2V

& GphZ2unvGiwal.2 W GY 5Ttc ZG aqqEN TnHI T p dIPp B gthfB 2 duod PIcfHF AtmOHT
[EtdZEImEcSKEDoad 34 1 TimH+CB/O Tt 2IbhwiPatfOgas qw8 2em A2 Zhblr dpFE

WO F hE E 2 CEgozDw s o VTg8m % VHIchBTT 02 g A v L oD TEtA IO Bull+ WE Tdg

2T IGwldHwp 6 EbTHOR P 72w 3vUZo 56 [MEEH I EFVELdudP AQH o 0D Ep 1IDVE 0538

mhd 3D OvhIGY LB VeV e Alw i 7 gl ngohs N n TY B4k GHnZ w87 o ErE W HES CesE |

|Wiadu:um-:u§u:i: 1B, nie przeceytans | '— Praca w tipbie offline | o

Rysunek 23 Widok zaszyfrowanej wiadomosci w oknie Skrzynka odbiorcza Outlook Express

* W oknie ktore si¢ pojawi wcisna¢ ikony Decr ypt PGP nessage — w celu odszy-
frowania (Rysunek 24);
* Gdy pokaze si¢ okno jak na rysunku 25 — poda¢ hasto;
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Wykorzystanie programu PGP w pracy biurowe;j

Wecisng¢ ikone Decrypt PGP nessage
w celu odszyfrowania wiadomo$ci

& wiadomoid

Pk Edycja Widok Harzedzia dsomosc  Pomoc
CoveE S X o9 Bt 47
0d: Artur drciuch | Decrypt PGP message|
Data: 23 paZdziemilka 2000 16:53

Do: aranouzEpoczta. onet. pl

Temat: wigdomosc

————— BEGIM PGP MESEAGE-———-

Version: PGP 7.0

GANOR1DBwUADT AplD 82 TzA QB/9405F 2231 7h7 2BhwEEI gV alit?
In9k 35 1v9PbrBRIIF QIVmuIBE T e02Us AT W CUZp B gwtOIGHsC
pI+Ai0 A0 THAPyhicb T+ GH VpZ13ediv Y SGAECQ T+ AmVeipoyy6PT
mall bV LE90G T ay2I+eh LTS Te2hb IO TThn Gdd 1 OLhE WOsuT2:2:
/Z5DHGTT Y 98B SbkDU2+K Q589+ itk TEydh0vTTThOhh ADn 1 Ghwe -
4] | LH

Rysunek 24 Okno Outlook Express do odszyfrowania wiadomosci

PGP Enter Pazsphraze for Selected Key EE
Signing key : |Jan Mowak <oronous@pocztapl: [D55/1024) j
Pleaze enter your passphrase: ¥ Hide Typing
| [—

ak. LCancel |

Rysunek 25 Okno do wpisania hasta
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Odczytywanie zaszyfrowanych wiadomosci pocztowych

* Okno z odszyfrowana wiadomoscia wyglada jak na rysunku 26:

& wiadomosic Hi=]

J Pk Edycla WWidok MHarzedzia Wiadomoié Pomoc |
[ Be st S X o v B gFT

0d: Artur Arciuch
Data: 23 pazdziemika 2000 16:53
Do: aronouz@poczta onet. pl
Temat: wiadomogc
1 =

=* PGP Signature Status: good

== Signer: Jan Mowak, <ononous@poczta.ply

== Sighed: 00-10-23 16:53:13

== Yerified: 00-10-231701:11

== BEGIM PGP DECRYPTEDA/ERIFIED MESSAGE =

"Wiadomosc do zazzyfrowania

== EMD PGP DECRYPTEDAERIFIED MESSAGE *+

L

Rysunek 26 Okno z rozszyfrowang wiadomoscia
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Wykorzystanie programu PGP w pracy biurowe;j

6. Szyfrowanie plikow

Aby zaszyfrowac plik nalezy postepowaé wedtug ponizszych wskazowek:
* Uruchomi¢ Explorator Windows NT: St ar t - >Pr ogr any- >Expl orat or W n-
dows NT. Wskaza¢ plik do zaszyfrowania (Rysunek 27);
*  Wskazac¢ kursorem myszki plik i1 klikna¢ prawym przyciskiem myszki. Pojawi si¢ me-
nu. Z menu wybra¢ PGP- >Encr ypt lub, PGP- >Encr ypt &Si gn

Wskazaé¢ plik do zaszyfrowania, klikngé prawym przyciskiem
myszki. Pojawi sie menu. Z menu wybra¢ PGP- >Encrypt lub
PGP- >Encr ypt &Si gn

E‘I Ek=zploracija - E:A\Mowy folder M=l E3

Ia oy folder j E e _clflo/ ,A/il Xll I_[
|W32_I,Istkie foldery |Zawartu:us'é 'E:'xN-:uw_I,I/ /
=-ag Aitek [E] -] iprzyk¥aduwy.txt§ |

TQvekep |
-] For_all

Pk Edycja Widok Marzedzia Pomoc

& Lotus
& Moje
#-C0 muzyka
423 Mowy folder
-1 Dracle
-1 Program Files
] przyklad

e fﬁi‘ Recycled j

I - S

|Liu:2|:ua obiektaw: 1 |Bait6w: 33 Mol obzzar na dusku: 613ME] o

Rysunek 27 Okno Eksploratora Windows NT, z wybranym do zaszyfrowania plikiem

* Pokaze si¢ okno jak na rysunku 28. Wybra¢ klucze publiczne, ktorymi uzytkownik
chce zaszyfrowac plik.

* Poda¢ hasto w oknie jak na rysunku 25.

» Zaszyfrowany plik jest umieszczony w biezacym katalogu; (Rysunek 29)
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Kodowanie plikow

Z tego okna wybra¢ klucze

o0s6b, ktére beda mogty rozszy- ..i przesungC je do tego

frowaé plik ...... okna
fion | 7]
\t to the Fecipients list / Aity | Size
[=TPGP Secunty S hre Feleasze Key 2000 / / 20489024
N

Saome recipient keps were nat found. Please find the corre cipient in the list abowve or double click

the itern to zearch for it on a server.
| L

Recipients: // | Y alidity | Size | -

= Andrze] Kowalski < andrze@kesoftware. conms y 20481024

[F=".) an Mowak <anionous@pocztapls ¥ o) 20481024

5} anat ol M b Atk j
ok LCancel | Help

[ Secure Viewsr

[T Convertional Encryption

Rysunek 28 Okno do wyboru oséb uprawnionych do rozszyfrowania pliku

Zaszyfrowany plik
51 Eksploracja - E:\Howy folder =] B

Blik Edycja Widok Marzedzia Pomoc
IaNuwyfnlder j = | %Ilg/él Xll |I
|'W'szystkie foldern |anartus’é 'E:\Mowy folder' /

-] Moje ]
- muzpka
43 Moy folder =
-] Oracle
-] Program Files |

Liczba obiektaw: 2 |'| J3KB [Walny obszar na dysku: B13MB] o

E praykdadowy. txt /
Eprzykkadu:uw_l,l.t:-ct. popi

Rysunek 29 Widok zaszyfrowanego pliku
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Wykorzystanie PGP do pracy biurowej - instrukcja

7. Odczytywanie zaszyfrowanych plikow

Aby odczyta¢ plik zaszyfrowany kluczem publicznym danego uzytkownika nalezy postepo-
wa¢ wedhug ponizszych wskazowek:

Uruchomié¢ Explorator Windows NT: St ar t - >Pr ogr any- >Expl orat or W n-
dows NT. Wskaza¢ plik do rozszyfrowania.(Rysunek 29);

Wskaza¢ kursorem myszki plik i kliknaé¢ prawym przyciskiem myszki. Pojawi si¢ me-
nu. Z menu wybra¢ PGP- >Descr ypt &Verify

Jezeli si¢ okno jak na rysunku 30 poda¢ hasto;

PGP Enter Passphraze for Selected Key |
Signing key : IJan Mowak <ofonousi@pocztapl: [055/1024) j
Pleaze enter your pazsphraze: [¥ Hide Typing
| =

ar. LCancel |

Rysunek 30 Okno: Poda¢ hasto

Rozszyfrowany plik znajduje si¢ w biezacym katalogu.(Rysunek 31)

Rozszyfrowany plik

IS I=] E3

51 Eksploracja - E:\Howy folder
Blik Edycja Widok Marzedzia Pomoc

IaNuwyfnlder j Elx | .;',"oll//il Xll |I
|'W'szystkie foldern |anartus’é EAMowy fl:ull:ley/
= Moe NI E

- muzpka
43 Moy folder =
-] Oracle
-] Program Files |

Liczba obiektaw: 3 |'| JEEB [Walny obszar na dysku: B13MEB] o

Rysunek 31 Okno pokazujace lokalizacje rozkodowanego pliku

Opracowal: Artur Arciuch
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Podpisywanie tekstu

8. Szyfrowanie tekstu z wybranego okna lub ze schowka

W celu zaszyfrowania tekstu umieszczonego w wybranym oknie np. w Notatniku nalezy po-
stgpowac wedlug ponizszych wskazdwek:
» Wskaza¢ na okno edytora np. Notatnika tak, aby byto aktywne;

Bl praca txt - Notatnik M=l E3

Pk Edycja 5zuka; Pomoc

Jestedmy koncernem o ponad 188-letniej tradycji.
Hajwazniejszym celem naszej firmy jest wysoka jakosé
produkowanych wyrobdw i Swiadczonych uskug. W chwili
obecnej Dziakt Informatyczny poszukuje Kandydatdw na
stanowisko:

ADMINISTRATOR SIECI LAH / WAH

0d Kandydatdw oczekujemy:

- wyzszeqo wyksztakcenia informatycznego {lub pokrewn

- bardzo dobrej znajomosci systemu operacyjnego Windo
HT /20888

- praktycznej znajomosci technologii LAN/WAN oraz
protokoku TCP/IP

- znajomosci zagadnien zwigzanych z siecig Internet —
- dobrej znajomoSci jezyka angielskiego lub niemieckis

- doswiadczenie w pracy na podobnym stanowisku mile

widziane

Do zadai osoby zatrudnionej na tym stanowisku nalezec
bedzie:

- administrowanie i zarzadzanie siecia komputerowa
LAH/WANH

i elementami infrastruktury Internet oraz intranet -
<] | v

Rysunek 32 Okno notatnika z tekstem do zaszyfrowania

* Klikna¢ dowolnym klawiszem myszki na ikonie agenta PGP umieszczong w prawym
dolnym rogu ekranu w pasku zadan na ikonie przypominajacej zotta ktodke przytaczo-
na do drutu (Rysunek 33)

Ikona agenta PGP

-
A DS 1207

Rysunek 33 Ikona PGP agenta na pasku zadan
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Wykorzystanie programu PGP w pracy biurowe;j

Po rozwinigcie si¢ paska menu wybraé: Current W ndow >Encr yt p lub Cur -
rent W ndow >Encryt p&Si gn

W nastgpnym oknie przedstawionym na rysunku 28 wskaza¢ klucze uprawnione do
odszyfrowania tego tekstu;

Pada¢ hasto w oknie przedstawionym na rysunku 30.

Zakodowany tekst przedstawiono na rysunku 34:

B praca.txt - Notatnik [ (O] x|
FPlik Edycja 5zukaj Fomoc
————— BEGIH PGP HESSAGE-———- -

Uersion: PGP 7.8

qANJR1DBwULDZ30ddQu3DEMOCACY?YgtIgF 6 EGGxsDUCFB6hEZzSRUA)
IUPNgFocPUHrHGUZgKle6AS BUWLF 25 juYCEEGg3kmMzwaBHHO UL equl
HJOCK8xBM5YFuuHh23F2¥bciYUM3HsKeHgTdRFoGlx<ogdOnHJ12nl
ZLR8xU+7+7HMUY¥cUkbm/ ahSwukgWoz4IzkimKYUsuyfqCGcTqsLEC32)
R+Zb+F1U07TzXAOP?H10CE2raBytd6CY1 MU JUiMZBbp7 JmquuKUjEl
B1EJ1L jxzFpPBRPCYsydGpEU7 FETGE6R/30BEWRiuZKZ60S2CADPTI
iSi9Jbny3K2HP200KIB=RBiigligkgee?2qquFyTAK/BIUXE8++r5bw
OPImJAVTEMO)zDEF BiQUUISUHASimUTd2081r /HSS+quT dxulrHs2l
+CUS BoYDSKASIINKiJ47BzUrPHS Bc2yBU j5AXHR jS5nEPDUuDRu]Lpl
+9UtgRYBSHLOw/ FRG6 ] BaL 35xFuzoIqZyUP8/ IHznmFHKUYR=tSLu;
J=XEuJpBbRDKFFFFfPigbGHEHHNtR1xg+w05Sylfr/SpiPiFufe/p0OCsl
h50HnvgjuwcFOAGKViK/eGe2GEAF+ ILvHBLBxkWh7HMjDSKH2BWhAD !
HZKM/ ZHTdEa+KR1+6uVtAvHE Jot FuFCA1RZDEYM+2ELDIOPD QLG5I
AKe120ctHFutPIvyToyTOCKBafrX14T3tq2FEFQ8TU4MIgqmE1UI2sdy
FUPGUOuIGFHI1QkFrvaBAKUMGUTdn2tsFrd IKMECH10c BEGYYaqy=:
quDiB8HEw2 BK+u?01I18Hc6HHLIe2udHZRGA1FEBGFUSHRj11n2bsE:
0xkbiSHONPPbcPpescoyqjSZ2WRUS IwURrSKIALHhOEOT tKbwlwghx
J7BR1rpclLuED(QqUWPm3Kn3qUsTQEHEPNgWF+mKFLcB6Xt = D1d5Ph-
iHBEEMjU?EjFﬁtBEFLEluu?awaBHBHBﬂB1FGinh1BDnDLUjpDﬁi}:J
3

J |

Rysunek 34 Okno edytora Notatnik z zaszyfrowanym tekstem

Jezeli uzytkownik chce przenies¢ tekst z jednego dokumentu do drugiego postuguje sie
schowkiem (Clipboard). PGP daje mozliwo$¢ zaszyfrowania tekstu pochodzacego ze schow-
ka. W celu zaszyfrowania tekstu ze schowka nalezy postgpowac¢ wedlug ponizszych wskazé-

wek:

Skopiowa¢ tekst do schowka: tzn zaznaczy¢ tekst myszka i korzystajac z menu Edy-
cj a- >Kopi uj lub Edi t - >Past e skopiowac¢ tekst (Rysunek 35).

Klikna¢ dowolnym klawiszem myszki na ikonie PGP agenta umieszczona w prawym
dolnym rogu ekranu w pasku zadan na ikonie przypominajacej z6ita ktodke przytaczo-
na do drutu (Rysunek 33)

Po rozwinigcie si¢ paska menu wybrac¢: Cl i pboar d- >Encr yt p lub C i pboar d-
>Encryt p&Si gn

W nastgpnym oknie przedstawionym na rysunku 28 wskaza¢ klucze uprawnione do
odszyfrowania tego tekstu;

Pada¢ hasto w oknie przedstawionym na rysunku 30.
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Podpisywanie tekstu

Zaznaczy¢ tekst myszka i korzystajac z menu Edycj a- >Kopi uj lub
Edi t - >Past e skopiowac tekst

il D okum, rucrosoft Word

JEIik Edycja Widok Wstaw Format MNarzedzia Tabela Okno Pomoc
s gRY B w-o =80 0% -Bdax ?
JStandardDwy ~  Arial ~ 4 = | B |§ E E =S = EE 1= »
J = -y | [ ] | o a Ulubione ~ | Przejdz ~ | [ 2
Ll o BEEEAREENEERNE -

Lo s U |

Si= EEEN b
JRgsuiv[:gG} Autoksztalty » ™. \DD4£|&v£v£v »
str 1 sek 1 11 [poz 2,4em wrs 1 Kol 1 [WKR [2MN [ROZ [265 [ F g

Rysunek 35 Sposob kopiowania tekstu do schowka

Zaszyfrowany tekst mozna wklei¢ np. do biezacego dokumentu. Z menu Edycj a nalezy

klikna¢ na pole VKI ej : Edycj a- >VKI €] . Oto zaszyfrowany tekst z okna przedstawione-
go na rysunku 35, wklejony ze schowka.

Version: PGP 7.0
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6QxL4+jB/BcYFjeLMgovZR8gXfniflvnF30aPDmKJx1kC+nwqwv9Z3K6KpK20IVk
v69T7F+U11aUjgp6EI4NS5AT7JjkeHzCvO9Fd26ComNHsXZLBJoqo2T Sjhs/06nPm0
MGgHdZnPSpQ7W Otsgou32w0OprZGOHeE6IJ3L5JgkR1bMo9vsXohVIOLteku3/fuy
k/CoJptgdyDnYU7wXZoH31svPBU306YCbbCuVAUqJvtitdGDUAf/eLréwlinZ0Jp
YtP++bNTWbx31cmsnFsB3kYUWOELYiFPIOfi2EStdEX6xsAW cU+cgxeaqtDfEpvq
evhi3cltUOcHPaaoZf2RzXA6FNJd30g4qhdSh2WqgMJWyXWkHpyf/OFtDXDPGvBQgS
HkUeB46gABy10UXpxd8VmXYnAfBt1278yU6TZKD7WuXfdSLmbBqE/ZdGKq6WqOvM
PSLddMBEMRoalLkoPygnzfAwgLGEehANPZQSZufo5DdmV/qSFAMChz7ZKIzZHORhC
zQIP1DhirR/7GzB5+/T+IIdNtdjZ09v7RgEPUGBYNnsRIRKi4miStzjU1fJCt7oN+D
/OeAPWrUr8IvFNBtp5tdBIsLN9jHimpRpwz4L.g8u2H496WygBcdcye 1GtqvsRBGd
dkxo1kBomvLJd3+jScsVisHaPg0K19dgs9ydkeXwFxFk4AMw6iBzUcOdtZgelLn40
CSj1Y3BJvXLpWgFQ1LXK7A3yPdmMxnLu

=iOdg

————— END PGP MESSAGE-----

----- BEGIN PGP MESSAGE ---- —
Werzion: PGP 7.0

qaMAR1DB w402 30ddu3D EMAE B 2P PES kDR va+dTwgkhd M +wTLBN 24 Mty
wzBF2HMMR3HDEja+zL M eFk.Ootbrmbd Qzw 0 0R g1 10+l 0 76k g1LF fHR OojashesE 42
[3hAOM o F+H Y el R fdz 20t D T dybP 4iCem/ 2wl DurH LBy e Ok quuy'gs
R H T SupdE diwBlEws Spg v nm T ugalCF A e/ 0D =y w0wdwdoE UgBP 22206170l
qlE1 A gnlnpv0gB il AFiRjz 7R elDZ 6 MR H S qG 00k 4 70T E di zE gnF+8ul
" 91 /G 0ypgl 340F M 2B gre+BkADESagpwR E 34diEBUS FlkgwuCAC 32w ered E44wEN
wEOCi9G»Dlomy C3ghCa:01 4b61jUEbFqPIE g+ AocB fAc)uT BoO e+ a3bHkInPO
H&RImkoC3tMEg 7Y PO SuUS Mmhdig3vihhO o T 380 izpZjkoll v 132k 0 2wibdH 7 aedt 2
ermip PI7GYOEZdsy i K 2w 8qG J:PYS U cLvB 4T /L dBtvEBghe gbzB U cLACOPS /5
fdaliwylk03lmtl 2 uziCke00 7 ptezbgpE S pk PS 0:c0 97 906G Ak kO EU R3S 03w Tk
Al kA 3=l R BE+5+BY M H wL2E6H PadeF gCn9PDUH gL Gldegogh S Spynid taer
[ S znmcFOABK vik feGo2GEAghdkkiClebdbp 2+ DHE 2290k vopjgquk G prP
wUESZD 0N jF cbuC DuSd+0rpamAIGI Lk aB e 30 MR GY 2mrkwQ=GIT r+d0 /b3
BOxLd+B /B cvFlelMgoveR 8giniflvnF 30aP0 mk) w1 kCrmwguen 323K B pk 200
wB9T FF+L111 alljgpRE | 4MBA R jkeH zCyv33F d26ComMHZ L BJoqozT 5 jhe/08nPmi
MGEaHIENPS pl P Dtzgoua2wlprZ GOHeE ELIELS) gk R 1bMoSywsobi/ S0 kekuafuy
k/Caol ptogdyDnyL w2 aH 31 2« PRI 306Y ChbC AL gl vt GD AR elibwline Ol p
tP++BM ThW bR 3T cmznF =B 3kY LW IE Ly iFPIOfZE StdE=Bxeddw ol +coreagtD fE pq
evhl3cltU 0cHP aacsf 2R 2AEF M) d 30 gdghd S b ghd i dadk Hpof ADF DD PGB g5
HE eBdBatby] allprdSmeynafB 1 278 ETZR D Pwil<fdSLmbE gk AZdGk.gBw g0 wid _ILI
F

Kl

Copy to Clipboard ok |

Rysunek 36 Schowek PGP z zaszyfrowanym tekstem: ,,Ala ma kota”

Aby podejrze¢ zawartos¢ schowka nalezy klikna¢ ikong agenta PGP (Rysunek 33) 1 przejs¢
do pola Ci pboar d- >Edi t . Okno schowka PGP po wklejeniu ponizszego tekstu przedsta-
wiono na rysunku 36.

W celu usunigcia zawartosci schowka nalezy klikna¢ ikong agenta PGP (Rysunek

33) i przejs¢ do pola Ci pboar d- >Enpt y.
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Podpisywanie tekstu

Wocisniecie ikony Sign (PGP) przed wystaniem wiadomo-
Sci spowoduje dotgczenie sygnatury identyfikujgcej
nadawce wiadomosci

e - o
B: Mowa wiadomogé

J Pk Edpcja Widok ‘Wstaw Format MHarzedzia

1B 4@ a0 - B8 2R
Sign [PGP]

Od Iﬁ‘ﬁ

B De: |

G Dw: |

Temat; |

[t

a1

Rysunek 37 Podpis wiadomosci pocztowej
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9. Podpisywanie tekstu
Aby podpisac ponizszy tekst:
Tekst do podpisania

Nalezy:

» Skopiowa¢ tekst do schowka: tzn zaznaczy¢ tekst myszka i korzystajac z menu Edy-
cj a- >Kopi uj lub Edi t - >Past e skopiowac¢ tekst (Rysunek 35).

* Klikna¢ dowolnym klawiszem myszki na ikonie agenta PGP umieszczona w prawym
dolnym rogu ekranu w pasku zadan na ikonie przypominajacej z6tta klodke przytaczo-
na do drutu (Rysunek 33).

* Po rozwinigcie si¢ paska menu wybraé: C i pboar d- >Si gn.

» Pada¢ hasto w oknie przedstawionym na rysunku 30.

Ponizej przedstawiono podpisany tekst: Tekst do podpisania

Hash: SHA1

Tekst do podpisania

Version: PGP 7.0

iQA/AWUBOTA3FzA10c0dDVTFEQLPwQCfejTS05BUE4ddJIcGYJY+BCIkTCOAN2Y +
Oh7HNjV5LezZNi1ITflYUVGo
=xJx6

Podpisanie wiadomos$ci do wystania poczta polega na wcisnigci ikony Sign (PGP) w menu
ikon programu Outlook Ekspress. Rysunek 37.
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Odczytanie zaszyfrowanego tekstu z okna lub ze schowka

10. Odczytanie zaszyfrowanego tekstu z okna lub ze schowka

W celu odczytania zaszyfrowanego tekstu z okna nalezy postgpowaé wedlug ponizszych
wskazowek:

* Przejs¢ do okna z zaszyfrowanym tekstem — uaktywni¢ okno z zaszyfrowanym tek-

stem.

Bl praca.txt - Notatnik A=l E
Plik Edycja 5zuka] Fomoc

F————BEGIH PGP HESSAGE---——- =

Uersion: PGP 7.8

qANQRADBwULD 23 0ddQu3DEH]CACYYgtIgF6tGERsDUCFBOhXZsRUAYCccFFR1Bxma
IUPngFocPUHrMGU2qKle6AS BWLF25 juYCEEGg3kmMzwaBHHOQyLequBxfeR+j95F1
HJOCK8xBM5YFuuHh23F27bciYUM3HsKeHgTdRfoGlxxogd0OnHJ1ZnHAFK3XC3 T Juw
FLR8xU+7+7HMUYcUkbm/ahSwukgWoz4IzkimKYUsuyfqCcTqsLEC3282sFIXH1 Ay
R+Zb+F1U07TzXA0OPYH10CE2raBytd6CAIMUJUiH2Bbp7 JmquuKUj tHHUWYUE] juf
B1EJ1L jxzfpPBRPCYsydGpXU7FLTGE6R/30BEwRiu2kZ6Q5S2CADP7bDGMO326LE j
iSi9Jbny3K2HP20BKIB=RBiigWqkgee92qquFyTAk/B34R8++r5buwx 89 j3+Fqugh
OPImJAVTEMO)zDEF BiQUUOSUHASimUTd2081r FHSs+quTRdxuLrHs2RPekbuPHx 41
+CUSBoY0EKASOInKiJ47BzUrPHS BcyBUj5ARXHR j5nEPDUVDRUOLphBZp1Hq004c
+0UtqRYBSHLOw/ FRGjBaL3SxFfuwzosIqZyUP8/ IHznmFHKUYRxtSLuz Bo1wjdYGuE
JXEvJpBbRDKFFFfPigbGHENHNtR1xg+w0Sylfr/SpEPiFufe/pOCs01grFrG5iiK
hSQHnugjuwcFOAGKviK/eGe2GEAF+ILVHELBxkWb7HHjDSKH2BWhASIQ0bApgbjOI
MHZKM/ MTdEtB+KR1+6uVtAvHz Jot7ufCALRZDtYyH+xELDIOPDgC6SR1wSIG3gZceh
AKe190ctHFutPIvyTocyTOCKBafr314T3tq2FEFqB8TAM1qm51UI2sdwl/HAHDKepD
3UPGUIvJGFHI1QkFruv6BAkdmGuTdn2tsFrdIKHECH10c4EGYY6qu=RQ4sbGyFxhi
quDi8HEw2BK+u901I8Hc6HHLIe2udHZRGA1FEBGFUSH?Rj11n2bsC2 /RuknaRehT
0xkbiSHONPPbcPpescoyqjSZWoUSIwlRrSKIaLHhOEOT tKbwluwgAxuSiVFgudz4F
j7BRArpclLuEDQqWPm3Kn3qUsTOEHEPngW7 +mK7LcB6Rtx/D1d5Ph10D1panQ02 s
iK333HjU7CjFotBerLClvU7 allwP8WIWEB31FGiWHh18DNDLY jpDHomcsFgIPUgRP
mq/AGGOWI3Zn3YwsBYdG531esbSUEGGEYD/Ge jHU+hTp3HWWEBU j2:x3bczB? JEEF
/5/rRd11tgSK?yShP35AGoYHto5Yd j /voeGKRSpqm?H?3 81 JwavgOrvObsDWhUolC
FOO2TvIALAP7UVZchhWzSwp0ZniTUHIpyzs18AWEYnodmJxL3IUJdnnSEt5wls1aH
POYUIRiKScnCOméabT?ScukLsum1pCPDYmu1z+23mYc BSBETPZnwd Fpmi?3eFSalé
HPYFOnr0GFyqJtzwscrOWb0pRDS 4/ WEcTe /UJtyJUoHAd0cZ2cLODMED jpil/ 84EY
FASIpRroFeZRUHfaFm+6TeZXsulpdH2T3kyH+tw10HWE s8nwlOFD=bOne1wFisUW
ToXmns9203gknxFbfLembzys jYKCAJZAIDbYEIwEABXN3+excYhduGsuZdBtt Bel?
FFTCH7UFUTFuAgQdgcS/KPGer1oUZedsvutinyl fget Xt /HSAfulteSsScGHZBud3
iMPHuFmh?rShDEquiuai?meHhLIgBEjxnﬁqE1?uLHﬁiQtEu?TquuuHanE1jjj:J

4

Rysunek 38 Okno z zaszyfrowanym tekstem

* Klikna¢ dowolnym klawiszem myszki na ikonie agenta PGP (umieszczonej w prawym
dolnym rogu ekranu w pasku zadan) na ikonie przypominajacej z6tta ktodke przyta-
czong do drutu (Rysunek 33);

* Po rozwinigciu paska menu wybra¢: Cur r ent W ndow >Decr yt p&Veri fy;

» Pada¢ hasto w oknie przedstawionym na rysunku 30;

* Rozkodowany tekst ukaze si¢ w edytorze PGP; (Rysunek 39)
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Jestedmy koncernem o ponad 100-etnig) tradycii.
M ajwazniejzzem celem naszze) firmy jest wesoka jakods
produk.ovwarych vwerobow 1 Swiadezonych uskug, W chwil
obecne| Dziak Informatycziy pozzubkuje Kandydatdw na
stanowisko:
ADMINISTRATOR SIECH LAM /WA
0d Kandydatdw oczekujenmy:
- wyzzzeqo vwyksztatcenia informatycznego [ub pokrewnego]
- bardzo dobrej znajomodoi spsternu operacyjnego Windows
MNT/2000
- praktyczne| znajomogci technologil LAM AWM oraz
praotak.oku TCRAP
- Znajomo#ci zagadnien 2wigzanych z siecig [nternet
- dobrej znajomodci jezuka angielskizga lub niemieckiegn —
- dogwiadczenie w pracy na podobngm stanowizku mile

vidziane

Do zadatfh ozoby zatrudnione] na tym stanowizku nalezed

bedzie:

- adminiztrowanie | zarzgdzanie siecia komputerowa

LAk At

i elementami infrastruktury Internet oraz intranet

- kiantrala | nadzdr nad systemarni komputerawyrmi -
Kl Ll_l

Copy to Clipboard ok |

Rysunek 39 Rozszyfrowany tekst z rysunku 38

Tekst z okna przedstawionego na rysunku 38 mozna skopiowa¢ do schowka (wcisnaé przy-
cisk Copy to C i pboard)iwklei¢ go do dowolnego pliku.

Jezeli zaszyfrowany tekst znajduje si¢ w schowku (np. zaszyfrowany tekst: ,,Ala ma
kota” z rozdziatu 8), to w celu odczytania tego zaszyfrowanego tekstu nalezy postgpowac we-
dhug ponizszych wskazéwek:

* Klikna¢ dowolnym klawiszem myszki na ikonie agenta PGP umieszczona w prawym
dolnym rogu ekranu w pasku zadan na ikonie przypominajacej zotta ktodke przytaczo-

na do drutu (Rysunek 33);

* Po rozwinigcie si¢ paska menu wybrac¢: Cl i pboar d- >Decr ypt &Veri fy;
» Pada¢ hasto w oknie przedstawionym na rysunku 30;

» Pokaze si¢ okno podobne przedstawione na rysunku 40;

» Tekst mozna skopiowac do schowka i wklei¢ np. ponize;j:

*** PGP Signature Status: good

*** Signer: Jan Nowak<orionous@poczta.onet.pll>

*** Signed: 00-10-20 12:39:28

*** Verified: 00-10-20 13:44:26

*** BEGIN PGP DECRYPTED/VERIFIED MESSAGE ***

Ala ma kota

*** END PGP DECRYPTED/VERIFIED MESSAGE ***
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Odczytanie zaszyfrowanego tekstu z okna lub ze schowka

Ala ma kota

4

*= PGP Signature Status: good
== Sigher Artur Arciuch < aarciuchieiar wat waw, pl:
*==* Cigned: 00-10-20 12:39:28
== Wefied: 00-10-20 13:44:26
=*BEGIMN PGP DECRYPTEDAYERIFIED MESSAGE ==

==END PGP DECRYFTEDAERIFIED MESSAGE ==

LCopy to Clipboard

=)

i
|

Rysunek 40 Okno z rozszyfrowanym tekstem z rysunku 35
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11. Generowanie pary kluczy

UWAGA'!
Klucz mogt zosta¢ wygenerowany w trakcie instalacji pakietu PGP.

W celu wygenerowania nowej pary kluczy nalezy:
* Klikna¢ ikong ,,Launch PGPkeys” umieszczona w pasku narzedzi okna gtownego
Outlook Express przedstawionego na rysunku 41. Przykladowe okno, ktore si¢ wy-
swietli na skutek kliknigcia ikony ,,Launch PGPkeys”, przedstawiono na rysunku

42.

Ikona
,Launch PGPkeys”

@ . 8 .3 > .8
| | Menss pracrla WhlnTidks Ay Zraglé Lareh P

Preejdi do G0 =)

Imajdd wwiadomnsid... Todsamoic « Porady =

Pocrta e-mail
W Twoge] Skrzence pdbipreze] nie ma nis prascrytanych wiadomogo
pocztowych
.II:-" LEware Nowg 'ﬁ'liﬂﬂl‘l’ﬂﬁ{ EE':EDJ'-'-'E
Czvial poczte

Gripy dyskusyijne
j Utwidrz foyes wistomoss do grog geeksyiny dh
Cavtai grugy deskusyvine

‘1 subskrybuj grupy dyskuseing..

Eontakty
B otwirg ksiazke adresowa...
 P—
¥ Przy uruchamianiu programu Outook Express sutomabycznie proejd? da mojej

Skrzynki odiorczg),
I i Praca m hpbie offine

5 (L

Rysunek 41 Okno gtéwne Outlook Express po zainstalowaniu pakietu PGP
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Generowanie pary kluczy

+ T PGPReys M= E
File Edit Yiew Eeps Server Groups Help
AL ETEh R
Faps | Validity | Sz | Ky | Tww | Deescrition |
+ = PGP Swcunty E mplopes Cearbhoalion Eay lirs] (SRl fee- B DHLTGY paobic ey
¥ = PGP Seounty Sofvere Flelesse Kag 2000 AMANDI S 42300 1 DLDSE pablic key
1 k5] pdecing

Rysunek 42 Okno PGPkeys

* Z menu tekstowego okna przedstawionego na rysunku 42 za pomoca myszy Klik-
na¢ na pole: Keys. Po rozwinigciu podmenu nalezy wybraé pole: New
Key...Ctrl +N. Ten sam efekt mozna uzyska¢ poprzez uzycie klawiszy szyb-
kiego dostepu (nalezy na klawiaturze jednoczes$nie nacisna¢ klawisze: Ctrl i
N) . Dziatanie to spowoduje, ze uruchomi si¢ program, ktéry przeprowadzi uzyt-
kownika przez proces generacji kluczy. Okno tego programu zostato przedstawio-
ne na rysunku 43.

* W oknie z rysunku 43 nalezy kliknaé przycisk Exper t. Pojawi si¢ okno przed-
stawione na rysunku 44. W tym oknie nalezy wypetni¢ okienka edycyjne w sposob
nastgpujacy:

0 Full name — wpisa¢ wlasne imi¢ i nazwisko;

0 Email address — wpisa¢ wlasny adres skrzynki pocztowej;

0 Key type — wybra¢ jeden z trzech dostepnych algorytméw kodowania:
= Diffie — Hellman/DDS;
= RSA (obstugiwany tylko przez wersj¢ 7.0 PGP);
= RSA - Legacy (obstugiwany przez wcze$niejsze wersje PGP);
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Key Generation Wizard |

Welcome to the PGP Key
Generation Wizard

| order for other people to zend vou secure messages,
wou muszt first generate a key pair.

our key pair will alzo be uszed to sign digital documents.

& ey pair congiztz of a "Public Key," and a "Private
Fep' The public key should be given to evernvone pou
know (PGP haz facilities to assist in thig). The private key
zhould be kept absalutely secrat.

[F pou would like more information on what a key pair iz
and hiow PGF works, chooze the PGPEeys Help menu,

Othenmize, choose Mest to continue.  Expert ugers can
click Expert below to have more detailed contral,

Expert |

Arwlu)

< Wstecs

Rysunek 43 Okno programu stuzacego do generacji klucza

Key Generation Wizard Ed |

Expert Key Parameter Selection
Enter the parameters which will be uzed to generate your key pair.

Full name: IJ an F.owalski

Email address: IJ ank.owalzki@firma, kowalskigo

K.en ppe: I RSa j

k.ey zize: |2':|4E 1024 - 2048
 |0-1017 et

Eey expiration: 1% hever

kdare Informatian

£ Wstecz I Dalej » I Anulu

Rysunek 44 Okno programu generowania klucza po wcisnieciu przycisku
»Expert”
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Generowanie pary kluczy

= Key size — dtugos¢ w bajtach bloku z zakodowana wiadomoscia;
= Key expiration — okres waznosci klucza;

* Po wecisnigciu klawisza Dal e]j pojawia si¢ okno przedstawione na rysunku 45.
W okienku edycyjnym Passphrase nalezy wpisa¢ ciag znakoéw ztozonych z liter, cyfr
itp. 1 zapamigta¢. W okienku edycyjnym Confirmation nalezy jeszcze raz wpisa¢ ha-
sto doktadnie takie jak w poprzednim okienku. Wpisany ciag stanowi hasto, ktore be-
dzie potrzebne do kodowania i rozkodowywania wiadomosci.

Odznaczenie tego checbox'u spowoduje pojawienie sie
ciggu znakéw stanowigcego hasto. Nie nalezy ujawniaé
hasta i pokazywac go w obecnosci innych osob

Key Generation Wizard

Pazsphraze Assignment
Your private key will be protected by a pazsphraze. It iz impartant this
pazzphraze secret and do not write it down,

Y'our pazsphraze should be at leazt 8 characters long and should cont
non-alphabetic characters.

¥ Hide Tuping

Pazsphraze: | ;I
Pazsphraze Quality: [ I—-—

LConfirmatian; ;I

£ Wiztecz I Dalej » I Al |

Rysunek 45 Okno stuzace do wpisania ciagu znakéw stanowigcego haslo

* Po wpisaniu i potwierdzeniu hasta wcisna¢ przycisk Dal ej . Po wykonaniu tych
czynnosci i pod warunkiem poprawnego wpisania hastu w dwoch okienkach edycyj-
nych nastapi proces generowania pary kluczy. Okno jakie uzytkownik zobaczy w tym
czasie przedstawiono na rysunku 46.

* Po zakonczeniu generowania pary kluczy wcisnaé przycisk Dal e] , ktory bedzie juz
dostepny.

» Ukaze si¢ okno informujace o zakonczeniu generacji pary kluczy. Nalezy wcisnaé
przycisk Zakoncz. (Rysunek 47)
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Wykorzystanie programu PGP w pracy biurowe;j

Key Generation Wizard E |

Key Generation Progress

K.ey generation can involve multiple steps. Depending on the speed of pour computer
and your internet connection, zome of theze steps may require several minutes.

K.ey generation steps:
p Generating Fey

Generating Subkey

Current statuz:  Generating Key

I || S | S| S | S| S | S| S | S|
Owerall progress:

I

& Wfsteny aley

Rysunek 46 Okno pokazujace fakt generowania klucza

Key Generation wWizard |

Completing the PGP Key
Generation Wizard

ou have successfully generated a PGF key pair.

Yiau will now be able to receive secure messages and
zigh documents.

IF you wizh to zend your new public key to a keyserver,
zimply right click on it in PGPReys, and use the "'Send to"
rmenu item.

Click Finizh to cloze thiz Wizard and add your new key
pair to pour keyring.

< Wistecz

Arulu |

Rysunek 47 Okno informujace o wygenerowaniu pary kluczy

*  Wygenerowana para kluczy jest przedstawiona w oknie PGPkeys, ktore ukaze si¢ po
wecisnigciu klawisza Zakoncz w oknie przedstawionym na rysunku 47. Rysunek 48

przedstawia okno PGPkeys po dodaniu pary kluczy Jana Nowaka.
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Generowanie pary kluczy

Para kluczy Jana Nowaka

File Edit View Eeps 5
LTI 4% -

Koy | | vasiy | Soe | Koy iD | T | Deeripion |
o
+ &= PGP Secuwity Emplopes Cetification Ky 1024 w100 &2 e DHLTSS pubiic key
3 0= PGP Secuiy Solvwese Fislssss Ky 2000 AAN02  OuE1E23E00 1 DTS pasblic ke

1 btz psbacing

Rysunek 48 Okno PGPkeys po dodaniu klucza
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Wykorzystanie programu PGP w pracy biurowe;j

12. Spis rysunkéw, wyjasnienie niektérych zapiséw

RYSUNEK 1 OKNO GEOWNE PROGRAMU PGEKEKEYS ..ttt eeeeeeaeaeeaaaes 3
RYSUNEK 2 OKNO GEOWNE OPCJI PROGRAMU PGPEREYS ..eoeiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 4
RYSUNEK 3 OKNO ZAWIERAJACE INFORMACJE O POLOZENTIU KLUCZY ...eevvvvuuneeeeeeeeeeieeieeeeneeeeens 5

RYSUNEK 5 OKNO INFORMUJACE O TYM, ZE TRWA PROCES POLACZENIA Z SERWEREM KLUCZY 7

RYSUNEK 6 OKNO INFORMUJACE O UMIESZCZENIU KLUCZA NA SERWERZE KLUCZY .........c.......... 7
RYSUNEK 7 OKNO PGPKEYS W PRZYPADKU KOPIOWANIA KLUCZA .....cuvvvveeeeeeeeeieiinreeeeeeeeeennnnns 7
RYSUNEK 8 OKNO OUTLOOK EXPRESS W PRZYPADKU WYSYELANIA KLUCZA PUBLICZNEGO........ 8
RYSUNEK 9 OKNO DO WPISANIA HASEA DLA PODANEGO KLUCZA ........cuvvviiieeeeeeeicciereeeeeeeeeeeennnns 8

RYSUNEK 10 OKNO OUTLOOK EXPRESS PRZY WYSYLANIA KLUCZA PO PRZECIAGNIECIU GO

Z OKNA PGPEREYS ...ttt e e et e e e et e e e e s aa e e e e e s aaaaeaeensaeeeeannns 9
RYSUNEK 11 OKNO PGPKEYS Z OPISEM DO WYEKSPORTOWANIA KLUCZA DO PLIKU................ 10
RYSUNEK 12 OKNO PGPKEYS I OPIS DO WYBORU SERWERA W CELU POBRANIA KLUCZA.......... 11
RYSUNEK 13 OKNO DO WYSZUKIWANIA KLUCZA PUBLICZNEGO DANEGO UZYTKOWNIKA ........ 12
RYSUNEK 14 PGPKEYS PO DODANIU KLUCZA PUBLICZNEGO PANA KOWALSKIEGO .................. 12

RYSUNEK 15 SPOSOB SKOPIOWANIA ZAWARTOSCI KLUCZA PUBLICZNEGO Z PROGRAMU

POCZTOWEGO ....uuuviiiiieeeeeeeeeiittteeeeeeeeeeeeeataeeseaeeessaasstaaessaaaeeeaaassssasesaaaessaasssressasaeeeeesnnsnres 13
RYSUNEK 16 ELEMENTY OKNA PGPKEYS ISTOTNE PRZY DODAWANIU KLUCZA.........ovvveeeeennnnn. 13
RYSUNEK 17 OKNO SEUZACE DO IMPORTOWANIA KLUCZA ....uuvvvveeeeeeeeeiiiiinreeeeeeeeeeesisrneeeeeeeeeens 14
RYSUNEK 18 KLUCZ PUBLICZNY W PLIKU TEKSTOWYM ....ccooevurrrrieeeeeeeeiiiinreeeeeeeeeeesinsrreeeeeeeeeens 15
RYSUNEK 19 SPOSOB WYSLANIA ZAKODOWANE] WIADOMOSCI .....cccoiuviiieeeiiiieeeeeiieeeeeeveeee e 16
RYSUNEK 20 WYBOR KLUCZY PUBLICZNYCH ADRESATOW POCZTY ....cvvveeeeiuiiieeeerieeeeeeaneeeeenns 17
RYSUNEK 21 OKNO DO WPISANIA HASEA ....ccccitiireeeiiiieeeeireeeeesireeeeseasseeeesssseeeessssasaesnssseeesannns 17
RYSUNEK 22 ZASZYFROWANA WIADOMOSC PO STRONIE ADRESATA .....coeeeeetveeeeeereeeeeeeiareeeeenns 18

RYSUNEK 23 WIDOK ZASZYFROWANEJ WIADOMOSCI W OKNIE SKRZYNKA ODBIORCZA

OUTLOOK EXPRESS ...cciiieiitiitiieeeeeeeeecittteeeeeeeeeeetttteeeaeeeeeeenssssaeseeaeeseaansssseesaaaeessesnnsrsnenens 19
RYSUNEK 24 OKNO OUTLOOK EXPRESS DO ODSZYFROWANIA WIADOMOSCI .......c.vvvveeeevreeeennns 20
RYSUNEK 25 OKNO DO WPISANIA HASEA ....ccceiutiirieeiiiieeeeireeeeesiteeeeesasseeessssseeeessssasaessssseeesannns 20
RYSUNEK 26 OKNO Z ROZSZYFROWANA WIADOMOSCIA ....coevviiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeseeeees 21

RYSUNEK 27 OKNO EKSPLORATORA WINDOWS NT, Z WYBRANYM DO ZASZYFROWANIA
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Spis rysunkéw, wyjasnienie niektorych zapisow

RYSUNEK 29 WIDOK ZASZYFROWANEGO PLIKU .....ccuuviieeeiereeeeasireeeeeeirreeeessnseeeessnsesesssssesesannns 23
RYSUNEK 30 OKNO: PODAC HASEO ....oiiiiiiiieeeeiiie ettt eetee e e et e e eaae e e e eaaaeeeeeanaeeeeenns 24
RYSUNEK 31 OKNO POKAZUJACE LOKALIZACJE ROZKODOWANEGO PLIKU ....cooeevvvviiiiiiiineeeeens 24
RYSUNEK 32 OKNO NOTATNIKA Z TEKSTEM DO ZASZYFROWANIA ......coovviurrieieeeeeeeeinrreeeeeeeeens 25
RYSUNEK 33 IKONA PGP AGENTA NA PASKU ZADAN ......coiiuiiieeiitreeeeeeireeeeeeeiaeeeeeeeveeeeeeisneeeeennns 25
RYSUNEK 34 OKNO EDYTORA NOTATNIK Z ZASZYFROWANYM TEKSTEM......cceeeeeerecnrrrrrreeaeenn. 26
RYSUNEK 35 SPOSOB KOPIOWANIA TEKSTU DO SCHOWKA .....cceeiuvirieeiriieeeeiieeeeeeerveeeeeeianeeeeenns 27
RYSUNEK 36 SCHOWEK PGP Z ZASZYFROWANYM TEKSTEM: ,,ALA MA KOTA” ......covvvvrvvrernnnns 28
RYSUNEK 37 PODPIS WIADOMOSCI POCZTOWED ......uviieiureeeiireeeiteeeeiteeeeiseeesiseeesseeesseeeessesensseeenns 29
RYSUNEK 38 OKNO Z ZASZYFROWANYM TEKSTEM ....cceceiiieieiiiiieeeeeeeeeeieininreeeeeeeeeeeensrneseeeeeeenns 31
RYSUNEK 39 ROZSZYFROWANY TEKST Z RYSUNKU 38 ...cciiiiiiiiiiiieee et erveeeeeeee e 32
RYSUNEK 40 OKNO Z ROZSZYFROWANYM TEKSTEM Z RYSUNKU 35 ..ooiiiiiriiiiieeeieeirreeeeee e 33
RYSUNEK 42 OKNO PGPKEYS....cciitiiiiiiiiiiee et e ettt eeivte e e e saae e e s eiareeeesnaeeeessnssaeaeenssseeesannns 35
RYSUNEK 43 OKNO PROGRAMU SLUZACEGO DO GENERACJI KLUCZA ....ccovvvuueeeeeieeeiiiiiiieeeeeeeees 36

RYSUNEK 44 OKNO PROGRAMU GENEROWANIA KLUCZA PO WCISNIECIU PRZYCISKU ,,EXPERT”

.......................................................................................................................................... 36
RYSUNEK 45 OKNO SEUZACE DO WPISANIA CIAGU ZNAKOW STANOWIACEGO HASEO ............... 37
RYSUNEK 46 OKNO POKAZUJACE FAKT GENEROWANIA KLUCZA ...uueiiiiiiiiiiiieeeeeeeeeeeiiieeeeeeeees 38
RYSUNEK 47 OKNO INFORMUJACE O WYGENEROWANIU PARY KLUCZY ....cuvvueeeeieeiiiiiiiieneeeeeens 38
RYSUNEK 48 OKNO PGPKEYS PO DODANIU KLUCZA.......ccccvvteeaeureeeeeeirreeeeeireeeessnseeeessssesesannns 39

e Start->Prograny->PGP- >PGPkeys oznacza, ze nalezy kursor myszki umie-
sci¢ w lewym dolnym polu ekranu o napisie St art 1 klikna¢ na nim. Rozwinie si¢
pasek menu, z ktorego nalezy ponownie kursorem myszy wybra¢ pole o napisie Pr 0-
gr any, nastgpnie po ukazaniu si¢ podmenu wybra¢ pole PGP i dalej po rozwinigciu
si¢ kolejnego podmenu pole PGPkeys. Ostania operacja spowoduje uruchomienie si¢
programu PGPkeys.
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