Carding - studium przypadku

Jerzy Kosiński
Wyższa Szkoła Policji w Szczytnie
1 Pojęcie „nowej ekonomii" pojawiło się na stałe w polskich mediach po gwałtownej obniżce kursów akcji branży IT notowanych w ramach amerykańskie​go indeksu Nasdaq na przełomie marca i kwietnia 2000 roku.

2 Obszerną analizę zasygnalizowanych problemów można znaleźć w Goban-Klas T., Sienkiewicz P.: Społeczeństwo informacyjne: szansę, problemy, zagrożenia. Wydawnictwo Fundacji Postępu Komunikacji. Kraków 1999.

3 Według słów przedstawiciela Między​narodowej Agencji Zastosowania Nauki Billa Martowa napad na bank przynosi średnio ok. 1,9 tys.USD zarobku, przy 82% sprawców stawianych przed sądem. Średnie włamanie komputerowe do banku przynosi ok. 250 tyś. USD a liczba sprawców stawianych przed sądem jest szacowana na mniej niż 2%.

4 SieberU.: Przestępstwa komputerowe oraz prawo karne informacyjne w międzynarodowym społeczeństwie informacyjnym i społeczeństwie ryzyka. Przegląd Policyjny nr 3/95.

Dynamiczny rozwój techniki komputerowej, dokonujący się w ciągu ostatnich lat, skutkuje ciągłym spadkiem cen sprzętu komputerowego i bardzo szybkim wzrostem jego możliwości technicznych. Występujący równocześnie rozwój technologu informatycznych, pozwolił na stworzenie systemów operacyjnych i programów użytkowych, przyjaznych dla użytkownika i nie wymagających od niego specjalistycznej wiedzy fachowej. Wszystko to sprawiło, że komputery stały się obecne w każdej niemal dziedzinie ludzkiej aktywności, prowadzi także do głębokich przemian organizacyjnych i technicznych w funkcjonowaniu gospodarki i społeczeństw poszczególnych państw. Połączenie poszczególnych jednostek w sieci lokalne, a później w dostępną powszechnie sieć globalną Internet, pogłębiło to zjawisko. Sieć stała się doskonałym środkiem przekazu informacji, a tym samym pozwoliła na wymianę korespondencji, zdalne prowadzenie operacji finansowych, dokonywanie zakupów w sklepach Internetowych, itp. Przyspieszyło też znacznie proces odchodzenia od tradycyjnej waluty na rzecz pieniądza elektronicznego. Wymienione zmiany wraz z zachodzącą globalizacją stosunków gospodarczych stały się fundamentem „nowej ekonomii"1.Także nasze codzienne życie w coraz większej mierze jest zależne od sprawnie funkcjonujących systemów informacyjnych. Informacja stała się bardzo ważnym zasobem o znaczeniu gospodarczym, politycznym, naukowym, kulturowym i militarnym (wymieniając te najistotniejsze) - ważnym nie tylko ze względu na jej wartość, ale także dostępność i aktualność. Funkcjonowanie komunikacji, banków. administracji i wielu innych dziedzin jest uzależnione od działania systemów teleinformatycznych. Szybkość wymiany informacji, możliwość prostego tworzenia skomplikowanych analiz i syntez, możliwości dotarcia do różnorodnych źródeł informacji sprzyja rozwojowi społeczeństw. Współczesne interaktywne systemy gromadzenia i przekazywania informacji dodatkowo zwiększają jej rolę, pozwalając użytkownikowi na samodzielny wybór żądanych treści i ich zakresu. Użytkownicy chcą mieć dostęp do usług jak najszerszych, a jednocześnie bezpiecznych. Negatywnymi aspektami tworzenia społeczeństwa informacyjnego i powstawania globalnej infrastruktury informacyjnej są m.in. łatwość manipulowania zgromadzoną informacją, tworzenie „pozorów kompetencji" w udostępnianych materiałach, multiplikacja błędów , a także prostota stawania się „przestępcą komputerowym" (narzędzia wspomagające popełnienie przestępstwa są dostępne nawet dla amatorów). Relatywnie, gdy brak jest bezpośredniego kontaktu z pokrzywdzonym, znacznie łatwiej usprawiedliwić pokusę okradzenia banku przy wykorzystaniu narzędzi informatycznych, niż przy użyciu broni. Z drugiej strony, nawet pokrzywdzeni nie zawsze zdają sobie sprawę z tego, że już zostali okradzeni, oszukani. U sprawcy rodzi się przekonanie, że jego postępowanie nie jest przestępstwem, jest „tylko nieetyczne". Odległość od miejsca popełnienia przestępstwa i możliwa pozorna anonimowość stwarza wrażenie pełnej bezkarności3. Z jednej strony stajemy się rozwiniętym społeczeństwem informacyjnym, ale z drugiej - społeczeństwem ryzyka4. Praca Policji dostarcza przykładów, że powyższe obawy nie są bezpodstawne. Jednym z przykładów mogą być działania przestępcze wykorzystujące wiele z nowych technologii - Internet, e-mail, IRC, e-bussines, e-cash - prowadzone w skali międzynarodowej przez nastolatków z nie- wielkiego polskiego miasta. Chronologicznie wyglądało to następująco.

Główny „bohater" - Marek - miał 16 lat, uczył się w Liceum Ogólnokształcącym, od niedawna posiadał komputer klasy PC. Komputer wyposażony byt w procesor Pentium 133MHz, 32MB pamięci RAM i 4.3GB pamięci na dysku twardym - wyposażenie stan​dardowe w tym czasie. W styczniu5, dodatkowo zainstalował w komputerze kartę mode​mową i rozpoczął bardzo intensywnie korzystać z Internetu. Łączył się z nim, wykorzy​stując popularny numer dostępowy TP S.A.(0-202122). Początkowe przeglądanie stron WWW szybko wzbogacił o pogawędki na IRC7. I chociaż nawiązywał połączenia głów​nie po godzinie 22.00 (tańsze opłaty za połączenie), otrzymywane rachunki z TP S.A. nie były małe. Historia abonenta (billing) uzyskana przez Policję z TP S.A. potwierdza fakt. że czas na połączenie z Intemetem był dominującym w wykazie, a łączny koszt połą​czeń z numerem 0-202122 wynosił ok. 300-400 zł. miesięcznie. Z własnych słów Marka, przekazanych w czasie rozmowy z kolegą [Wesołek] na kanale IRC wynika, że rodzice też zauważyli jego hobby8. 

<Wesolek> chyba cię żywcem oskrobia
5 Dla zrelacjonowania tempa zachodzą​cych zdarzeń istotne będą odstępy czasu pomiędzy zdarzeniami.

6 Ang. Worid Wide Web - - sieć wzajem​nych powiązań (linków) serwerów WWW, która pozwala użytkownikowi wyszukiwać i podłączać się do wybranych miejsc w dokumentach zawartych w plikach umieszczonych na komputerach podłączonych do sieci.

7 ang. Internet Relay Chat - system służący do prowadzenia rozmów pomiędzy użytkownikami Internetu w trybie „on linę", tzn. „na żywo" za pośrednictwem tekstu wpisywanego i odczytywanego z ekranu monitora.

8 Fragmenty pisane kursywą są fragmen​tami autentycznych zapisów rozmów prowadzonych na IRC, z wykorzystaniem Mirabilis ICQ oraz listów poczty elektronicznej. W całym tekście artykułu ujednoliciłem używany przez Marka pseudonim, czyli w gwarze komputerowej nick - w swoich pogawędkach używał co najmniej dziesięciu różnych nick'ów.

<Marek> mnie to mnie ale głupio będzie jak starzy za rachunki mnie zarabia w nocy <Wesolek> używaj mniej internetu 

<Wesolek> :]
<Marek> :] łatwo ci mowiec 

<Marek> c 

<Marek> jeżeli godzina dziennie to 30 godzin na koniec czyli : 30 x 4.40 = ........ (dużo)
<Wesolek> wiem wiem ja tez płaciłem rachunki po 400zł
<Marek> no właśnie
<Wesolek> tak prawdę mówiąc to jest wina tpsa bo takie połączenia powinny być tańsze
<Marek> teraz, słuchaj może popracuje w wakacje na łinuchem i poszukam dziurek w waszym systemie
<Marek> wiem to rząd

<Marek> wiesz jaki ?

<Wesolek> ja powoli zatykam co się da - wcoraj zatkałem nameda ale dzisiaj jakiś palant
znowy cos skombinowal ale jeszcze nie wiem co
<Wesolek> nudzi się ludziom
<Marek>
<Marek> chyba tak
<Wesolek> jaki rząd ?

<Marek> ja będę tez chaczyl i sprawdzał czy można wejść do was :)

<Marek> rząd narzucił takie ceny polacznia
<Marek> ale większość to wina rządu :)
Z treści rozmowy z Wesołkiem, który jest administrato​rem serwera internetowego, dodatkowo wynika, że Marek „rozwija się" również politycznie. Być może tak duże opłaty lub przejawiana w innej rozmowie chęć zarobienia na „picie i trawkę" wpłynęły na to, że coraz więcej czasu w Internecie poświęcał na rozmowy na hackerskich kana​łach tematycznych [np. hackpi). Nawiązywał kontakty z innymi użytkownikami starając się, by te kontakty przy​niosły mu korzyść finansową. Korzystając z nawiązanych znajomości (np. z Wesołkiem) próbował pośredniczyć w udostępnianiu komercyjnych kont na serwerach interne-towych.

ICQ Chat Save file Started on Sat Apr 25 17:06:18 1998

<Marek> kupujesz te konto 10 MB unixowe
<-=Marsellus=-> wiec chce tylko konto unixowe 

<-=Marsellus=-> ile to mnie wyniesie 

<Marek> to jest na serwerze linucha także o czym tu kadac

<-=Marsellus=-> i czy jest możliwość sprawdzenia wcześniej łącza ;-) <Marek> jest
<-=Marselłus-=> jakie łącze ?>
<Marek> tydzień przed zostaje założone konto (przed wplata) <Marek> 2 MB/s 

<-=Marselłus=-> oki
<-=Marsellus=-> ile miesięcznie bo nie przeczytałem tego mesga 

<-=Marsellus=-> poczekaj lookne 

<Marek> 25 zł vat za 3 miesiące 

<Marek> + vat za 3 miesiące 

<Marek> później odchodzi 5 zł + vat 

<Marek> opłata instalacyjna odchodzi 

<-=Marselłus=-> oki
<-=Marsellus=-> kiedy mogę założyć i ile to będzie mega ???? 

<-=Marselłus=-> macie jakaś www z regulaminem czy czymś takim ? <Marek> mamy ale dodupy robię go właśnie za szmal oczywiście 

<-=Marsellus:=-> oki
<Marek> jeżeli chcesz to założę ci jutro te konto a zapłatę przelejesz na konto gdzie późniejsze informacje zostaną umieszcone na twoim e-mailu 

<-=Marsełlus=-> ile mam czasu na próbę ??? 

<-=Marsełlus=-> ty jesteś rootem ? 

<-=Marsellus=-> oki. 

<Marek> nie mój kumpel 

<Marek> na próbę masz tydzień 

<-=Marsellus-> jak ten serwerek ma ? 

<Marek> później będzie kasowne konto 

<-=Marsellus=-> oki;-)) tydzień 

<-=Marsellus=-> oki 

<-=MarseIlus=-> user: marsellus 

<Marek> tak
<Marek> hasło podaj początkowe <Marek> później zmienisz przez telnet <Marek> no jakie ?
<-=MarseIlus=-> pass: czekaj zastanawiam się <-Marselłus=->;-)))))))))
i kolejny raz z administratorem serwera

<Wesolek> możemy zrobić ew tak, ze podesle ci umowy i on ci będzie płacił 5+3 *5=20+VAT czyli tyle ile trzeba na początku a tymi będziesz odsyłał umowę, od tego czasu on musi co kwartał wpłacie 15+vat
<Marek> ale to z tego weynika ze ja tylko zgarniam forsę za założenie czyli 1 raz od 1
klienta
<Wesolek> no przecież nie twój serwer i nie ty ponosisz koszty jego utrzymania
<Marek> no tak masz racje :]
Korzystanie z Internetu zachęciło go nawet do nauki. Próbował uczyć się programowania, a gdy coś nie udawało się, to zlecał rozwiązanie zadań innym internautom za uzgodnioną zapłatę. Korzystając ze wzorców i z pomocy doświadczonych webmaster'ów uzyskiwanej przez IRC, uczył się tworzenia stron www i miał nadzieję, że na ich sprzedaży będzie mógł zarobić. Konsekwencja z jaką dążył do zarabiania pieniędzy czasami przeradzała się w natręctwo.

JCQ Chat Save file Started on Wed May 20 21:29:13 1998

<Marek> mogę ci pokazać jutro stronę jaka się bawiłem oczywiście z mysia o wagsofcie :)

<Marek> chodzi mi o stronę do robienia dla wagsoftu czyli was :)

<Marek> a wogole jest może dla mnie jakaś robótka

<Marek> ale strona www wagsoftu ładna by się przydała teraz co ?

<Wesolek> zarabiać mamy za dostęp bezpośredni - a strona pewnie z czasem się zrobi

<Marek> ja mam właśnie ja ale jeszcze nie dokończona robię w czasie wolnym

<Marek> ja nie ja robię codziennie po 5 godzinek

<Marek> glownie w maxie

<Marek> widziałeś maxa2 ????

<Wesolek> to powinnabyc już dawno skończona

<Marek> to nie jest takie proste robienie w maxie

<Wesolek> to weź inny program -ja używam notepada - idzie całkiem dobrze

<Marek> jeden dupereł może zając trochę a do tego dochodzą jeszcze takie jak rodzinka:)

<Marek> sluchaj ja tez pisze ostatnio w notepadzie

<Marek> ale 3dmax to jest program graficzny

<Wesolek> bo todobry edytor :))]]

<Wesolek> wiem :))

<Marek> wiem najlepszy

<Marek> :]

<Wesolek> ale po co komu tyle grafiki

<Marek> jest dużo ale stronę będzie wyglądać cool zobaczysz

<Wesolek> i pewniebedzie się ciągnąc 3 godz

<Marek> nie ona będzie zajmować niecałe 50 kilo

<Marek> KB

<Wesolek> hmmm - niemożliwe

<Marek> tylko chodzi o to ze dużo stron nie ma na serwerze i nie wiem co pisać gdzie

niegdzie

<Wesolek> nie bardzo wierze ze ja zrobisz tak jakbyśmy chcieli - a poza tym szmalu

wiekiego na tym nie zarobisz

<Marek> wiem

<Marek> ale zawsze to cos

<Marek> większy od zarobku na kontach :)

<Wesolek> na kontach możesz więcej zarobić

<Wesolek> no chyba ze chcesz skończyć na jednej sztuce :)))

<Marek> jak na jednej sztuce czego ?

<Marek> nie nawet nie mysie

<Wesolek> jednej sztuce konta - przecie tylko jedno kazałeś założyć

<Marek> narazić

<Marek> wszyscy się decydują nie są pewni tak rozumiesz

<Marek> mysia ze kłamie

<Wesolek> no to załóż a potem ściągaj szmal - jak nie zapłacą - to ja konto skasuje

<Marek> fajnie tak] nieraz pogadać :]

<Wesolek> ale najczęściej to wkurzasz wszystkich co siadają za tym pc

<Marek> tzn ?

<Marek> kogo ????

< Wesołe k> mnie wojtka, marka, Wiktora .......

<Marek> jak to w jaki sposób ???

<Marek> wczoraj ??????

<Wesolek> wyobraź sobie ze ktoś sobie siedzi i pisze np fakturę - a ty chcesz zęby z tobą

gadał i do tego nie wyślesz jednego msg i poczekasz ale musisz od razu wysiać ich W

<Marek> ok sorka następnym razem wyśle l przyrzekam :)

<Marek> i nie będę ich wkurzał

<Marek> myślałem ze ty tylko siedzisz przy tym kopmie

<Wesolek> ale przy tym pc siada wiele osób a ja jestem tyłk czasem - lepiej wysyłaj maile

<Marek> ok

<Marek> będę wysłylac e-maił i może tam napisze czy pogadamy ok ?

<Wesolek> a zrób - ale musi się tez innym podobać zęby dostać szmal i i tak tego szlau nie

wiele

<Marek> nie ma sprawy jeżeli nie powiesz co jest nie tak i zmienię

<Marek> a ile szmalu ?

<Marek> mogę stosować skrypty i aplety w javie ?

<Wesolek> za zrobienie strony (ale nie tylko głównej mialo być 150) czyli za glowna to

może 80 chyba więcej nie

<Marek> ok

<Wesolek> bez skryptów i apletow najlepiej

<Marek> chodziło mi o to ze można zrobić reklamę ze promocja ze tanie konta

<Marek> wiesz zresztą jak w javie można to robić

<Marek> a przy okazji umiem anim przyciski robić już

<Wesolek> nie mam pojęcia - nie miałem dość czasu zęby wszystko przegryźć

<Marek> acha

<Marek> no ja już trochę umiem

<Marek> najpierw mówiłeś 300 ?

<Marek> acha

<Wesołek> inflacja od momentu ustalenia ceny wyniosła nie więcej niż 8% - możemy dołożyć :))))

<Marek> ale jak zrobię cool to mam nadzieje ze trochę dasz później robot

<Marek> ok możesz dołożyć :)

<Wesolek> cala strona do ... ale powiedzieliśmy faciowi ze jak nie przyśle materiałów to nic więcej nie robimy

<Marek> ja mogę zrobić jak chcesz for free

<Wesołek> ale do niej jest już facet przeznaczony i szmal tez dostał zatem musiałbyś robić za darmoche

<Marek> a co tam

<Marek> w końcu wszytko dla kumpli:)

<Marek> słuchaj a wiec jeżeli mam robotę u was to nie można na lewo ?? :)

<Wesołek> można na lewo ale ja wtedy musze zapłacie od kwoty netto 30% podatku a ty

tylko 20 czyli jesteś 7% do przodu

<Marek> tylko ja nie mam zamówień jeszcze

<Marek> jeżeli ty będziesz mi zlecać to dlaczego nie

<Marek> czy będziesz mial jakieś roboty żebym nie nadarmo się trudzil ty będziesz mi zlecać a ja będę oddawał podatek a ty masz stronę i kasę za same złapanie gościa dla którego mam zrobić stronę

<Wesolek> jak pisałem wcześniej - teraz zajęliśmy się kabelkomania czyli chyba ci dużo klientów nie podesle ale zauważyłem ze kwota 30zł za stronę to niewiele i prawie każda firma się łapie {jeśli tylko potrzebuje czegoś takiego)

<Marek> ja znam firmę w poznaniu która za stronę w htmł 3.0 bierze 300 zł

<Marek> właśnie podoba mi się wasza firma nie zdziera z klienta, tak bardzo :)

<Marek> a wiec jak będziesz mial jakoś robotę to prześlij materiały dla mnie

Szybko jednak doszedł do wniosku, że łatwiej można zarobić na handlu płytami CD i częściami komputerowymi. Jeżeli handel nie będzie legalny - nie będą odprowadzane podatki, to można zarobić nawet spore pieniądze.

zibi buffer saved on Thu May 21 16:58:29 1998

<Marek^> chcesz kupie tanio czyste cd jak będę w toruniu ?

<zibi> sorry..ale ja mogę Ci posła z candy sto czysttych....... chcesz???????

<zibi> z canady....sorry

<Marek^> pewnie

<Marek^> słuchaj ale przydało by się więcej jak masz tanie

<Marek^> ile kosztują u was cd czyste ?

<Marek^> żyjesz?

<zibi> skąd piszesz?

<Marek^> .....              (tutaj pojawiły się dane adresowe)

<Marek^> po ile macie tam cd czyste ?

<zibi> ok, spoko

<zibi> ile chcesz kupie

<zibi> jakiej firmy

<zibi> i jak chcesz zapłacie za towar.........

<Marek^> l za ile masz te cd?

<Marek^> sluchaj ale zgodziłbyś się na takie cos ?

<Marek^> ze załatwiasz i ślesz cd ale trzeba uważać zęby cła nie płacie

<zibi> ok

<zibi> moz i tak

<zibi> tu się wszystko zaltrwi

<zibi> on wysyła do polski to zna wszystko

<Marek^> słuchaj ja mowie ci ze mam gościa co chce co tydzień kupować 10000 tyś cd......

<zibi> daj swój adres, emilek albo cos

<Marek^>...                     (tutaj pojawia się e-mail i pełny, adres Marka)

<Marek"> a kiedy i ile byś w stanie wysiać cd ?

<zibi> jak on się zjawi

<zibi> może od ręki za 2 tygodnie

<Marek^> ale ile byście wysiali ?

<zibi> skolko godno

<zibi> ale po potwierdzeni wpłaty na nasze konto kasy

<Marek^> czyli musze zapłacie dla was a później wyślecie ?

<Ma^ek/\> czy po tym jak sprzedam je i wtedy wpłacę kasę ?

<zibi> to się ustali

<zibi> bo musimy sobie zaufać i wiezryc

<Marek"> ja bym wolał te 2 szczególnie ze nie mam takiej kasy dopiero jak sprzedam

<Marek^> musze nagrywakrke kupie później i nagrywać a wy będziecie mi nowe gry słać

i proramy

<Marek^> może zatrudnicie mnie do robienia stron www umiem nawet cool robić

Marzenia o sprzedawaniu tygodniowo 10 tyś. sztuk CD [10 min sztuk w powyższym tekście jest prawdopodobnie ilością błędnie wpisaną, w innych rozmowach wielokrotnie próbuje kupić lub sprzedać 10 tyś. szt.) okazują się jednak trudne do zrealizowania. Prawie naturalnie pojawiła się i została zauważona przez Marka, kolejna możliwość zarabiania - kopiowanie płyt CD zawierających nagrania muzyczne lub programy. Stworzenie „warsztatu" pirackiego wymagało zakupienia nagrywarki CD. Oferty sprzedaży. wystawione w amerykańskich sklepach internetowych, proponowały zakupienie nagrywarki za około 300 USD. Pozostawało jedynie uzbierać taką gotówkę (w Polsce, w owym czasie, koszt zakupu był znacznie większy) lub dokonać zapłaty kartą płatniczą, Druga możliwość wydawała się Markowi prostszą, bowiem już wcześniej zetknął się w Internecie z pojęciem „cardin-gu"9. Przeczytał, a nawet skopiował na własny dysk, pliki FAQ dotyczące te) tematyki. Uzyskał, także od kolegi z Internetu, numery „działających kart kredytowych VISA. 

JCQ Chat Save file Started on Tue Apr 07 22:49:29 1998

<Marek> możesz powtórzyć ten numer i dane ?

<Rohan(r)> cp kest?

<Rohan(r)> VISA :4567-1300-0036-0596

Visa 2: 4567 1300 0036 0018

<Rohan(r)> Los Angeles Beverly Hils 90210

<Marek> wszytko ?

<Marek> tak ?

<Marek> oki to ja spadam

John Smith

Los Angeles

Beverly Hilis
90210
to wszystko.....Beverly Hilis to chyba ulica nie?:)

chyba stan? LA....

taaa oni tam maja takie głupie oznaczenia.....

narazić tylko ten działa....ale pewnie parę mi wpadnie:)

Oczywiście „działanie kart" należało zweryfikować. Z doświadczeń surfowania po Internecie i rad kolegów wynikało, że najprościej można to zrobić wchodząc na płatne witryny „dla dorosłych".

<Marek"> podaj jakaś
<Marek"> stronę
<Marek"> xxx
<VisLegis> jakakolwiek?
<Marek^> gdzie można sprawdzić
<VisLegis> hm
<VisLegis> amateursmut.com
<Ma^ekA> dobra
<Marek"> dawaj next numer
Po sprawdzeniu, że numer karty płatniczej jest akcepto​walny, mógł przystąpić do zakupów w sklepie interneto-wym. Szybko uzyskał potwierdzenie e-mailem dokonane​go zakupu, a wkrótce nadeszła informacja o zatrzymanej w Urzędzie Celnym przesyłce. Wraz z informacją dla Urzę​du Celnego o zawartości paczki Marek przygotował upoważnienie dla swojej matki do odebrania nagrywarki płyt CD-R Superstore CD-Eriter Plus 72001 wartości 258,52$ oraz zamówionych z nią procesora AMD K6-2/333MHz (158,51$) i akceleratora 3D Monster 3D PCI 8MB VOO-D002 1024x768 (165,08$). Jak potrafił wyjaśnić matce źródło finansowania tego zakupu, że nie wzbudziło to jej podejrzeń?

W późniejszym okresie, do weryfikacji numerów kart płatniczych będzie używał także programu Internet Casi-no działającego z witryną www.casino.org. W trakcie tych weryfikacji potrafił przegrać kilkaset dolarów amerykańskich, o czym był informowany drogą elektroniczną. Kolejne zakupy towarów i usług, zgodnie z sugestią z pliku FAQ10 dokonywał zawsze za granicami Polski. Kupował dla siebie i dla znajomych sprzęt komputerowy, gry i programy komputerowe, konta na serwerach WWW, markową sportową odzież. Zamawiał również kwiaty wraz z doręczeniem do odbiorcy. Kwiaty otrzymywały koleżanki, ale także:

<Marek>   wiesz jaki prezent zrobię swojej nauczycielce ?
zamówię jej pogrzebowy wieniec:)
<VeRx>   taaa.. barzddzo ciekawe :)))
<Marek> hehe i napisze... drogiej pani profesor :).
„Rozwijając się" Marek pobrał z Internetu programy do generacji, ekstrapolacji i walidacji numerów - Credit Próbę v.l.O i CreditMaster v.4.0. Korzystając z tego ostatnie​go programu oraz otrzymanego od Rohan(r) numeru drugiej z kart VISA, wygenerował dwieście numerów kart o identycznych początkowych dwunastu cyfrach. Początkowe cyfry wskazywały na kartę VISA wydaną przez PKO BP. Stworzona lista zapewniała kontrolę nad użytymi do zakupów numerami. A było ich użytych coraz więcej. Oprócz Marka i jego najbliższych kolegów, odbiorcami towarów było kilkanaście osób, m.in. grupa studentów z jednego z akademików, których odwiedzał Marek. Zdarzało się, że ta sama osoba zamawiającego korzystała z różnych numerów kart lub kilka osób podawało się za posiadacza tej samej karty. U niektórych, nielicznych sprzedawców budziło to podejrzliwość, o której informowali zwrotnym e-mailem, tym bardziej, że do zakupów były używane cztery różne adresy e-mailowe. Sprzedawcy nie byli jednak konsekwentni i nie zgłaszali tych prób wyłudzenia na Policję. Co gorsza, mimo istnienia wyraźnych przesłanek przeciwko dokonaniu transakcji, wysyłali „zakupione" towary.

Po pół roku od uzyskania numerów karty płatniczej i pierwszych transakcji nadeszło ostrzeżenie, że uprawiany przez niego proceder może być przyczyną kłopotów. Jednym z niewielu skutków tego ostrzeżenia było przeinstalowanie systemu operacyjnego na wła​snym komputerze w celu zatarcia śladów pozostających na dysku twardym komputera.

YisLegis buffer saved on Sat Nov 14 00:26:44 1998
<VisLegis> a jakie masz?
<Marek^> słuchaj mam problemo
<Marek^> bo dostałem list
<Marek^> ze mię chcą zgarnąć
<Marek^> i chce jeszcze conieco nastukac...
<Marek^> dostałem list od gościa
<Marek^> polaka
<Marek^>...
<Marek^> z usa

<VisLegis> ?
<Marek> i chciałbym dostać jakieś działające numerki
Jak widać z powyższej rozmowy, ostrzeżenie zupełnie nie wzbudziło w Marku poczucia winy, a jedynie chęć szybszego działania. Poprosił e-mailem o dodatkową poradę internetowego „fachowca" od cardingu.

Od: m <wujo32@kki.net.pl> Do: space@cybergal.com <space@cybergal.com>
Temat: napisz
Data: 16 listopada 1998 14:22
napisz mi cos o cardingu chyba jakiś klient wysyłał na mnie :)
i może za to będę mieć problemy :(
Rzeczywistość jeszcze przez dwa miesiące potwierdzała wcześniejsze przypuszczenie Marka, że będzie bezkarny. Nasilił więc swoją działalność piracką oraz zaczął handlować wyłudzanymi przez Internet, a nawet kradzionymi (karta aktywacyjna do telefonów komórkowych) towarami. Zaczął łamać „zasady bezpieczeństwa" mówiące, że nie należy dokonywać wyłudzeń w swoim kraju, zamawiając w polskich sklepach internetowych książki oraz bilety lotnicze. Po roku korzystania z Internetu, w okresie intensywnych zakupów nadeszło kolejne ostrzeżenie:

<Wesolek> jestem <Marek> hehe cool

będziesz jutro ?

bo ja dziś idę się uczyć zaraz ferie zimowe

a propo chcesz kupie gdzieś bilet lotniczy ?

lub jakieś nagrywarki cd-rw? <Marek> próbuje zrobić bota sobie na irc <Wesolek> a po co mi ?

a tak a propo - dzwonił kiedyś jakiś facet i się żalił ze

go naciąłeś na kartę kredytowa

mówił ze mam cię zdjąć z serwera ale mu powiedziałem ze

oki ale jak przyniesie nakaz sadowy :))) 

<Wesolek> a próbuj - trzeba się wszystkiego kiedyś nauczyć 

<Marek> mów szczegóły :)

co to za gość bo ja dostawałem jakieś maiłe przez jakiś

ores ze cos tam używałem karty

Ostrzeżenie okazało się znowu nieskuteczne, gdyż trzy dni później Marek jedzie do kolegów mieszkających w Domu Studenckim - efektem odwiedzin są przesyłki, które docierają w czasie następnych kilkunastu dni do studentów. Dzień później, prawdopo​dobnie jeszcze w Domu Studenckim, marząc o zimowych feriach w Izraelu zamawia w PLL LOT, dla siebie i dwóch kolegów, bilety do Tel Awiwu i z powrotem. Płaci oczywiście kartą płatnicza z wygenerowanej listy. Zamówione bilety mają zostać dostarczone zamawiającym, przez firmę kurierską MasterLink, w ciągu trzech dni.

Dokonane transakcje wzbudziły podejrzenia pracowników zespołu do zwalczania nadużyć centrum rozliczeniowego Polcard. Po dokładniejszej analizie, również innych transakcji, informują Komendę Główną Policji o prawdopodobnym fakcie dokonania wyłudzenia karnetów lotniczych linii LOT oraz wydawnictw książkowych przez dwie osoby z tego samego miasta.

Komenda Główna informuje Wydział ds. Zwalczania Przestępczości Gospodarczej województwa, w którym mieszkają podejrzani, że ma miejsce wyłudzanie mienia za pośrednictwem sieci komputerowej Internet, czyli czyn z art. 287§1 KK. Dokładny opis zdarzenia mówił o tym, że podejrzani wykorzystując dostęp do sieci komputerowej Internet przy użyciu posiadanych komputerów, działając w celu osiągnięcia korzyści majątkowej, wielokrotnie, bez upoważnienia łamali stosowane zabezpieczenia i wpływali na automatyczne przetwarzanie danych dokonując wyłudzeń różnych towarów i usług w sklepach sieci komputerowej Internetu, używając do jego celu posiadanych informacji o numerach kart kredytowych nie będących ich własnością. We wskazanym okresie wyłudzili towary o wartościach znacznie przewyższających dotychczas ustalone wartości strat, które wynoszą ok. 10 tyś. zł. na szkodę różnych osób prawnych i fizycznych.

W wyniku uzyskania powyższych informacji Policja porozumiała się z firmą kurierską i uczestniczyła w przekazywaniu zamówionych biletów. Marka i jego kolegę zatrzymano w trakcie odbioru przesyłki. Dokonano przeszukania pomieszczeń w miejscach ich zamieszkania, w których zabezpieczono dwa komputery, sprzęt komputerowy i nośniki informacji komputerowej, książki o tematyce komputerowej, dokumenty z zapiskami świadczącymi o dokonywaniu zakupów internetowych, wydruki komputerowe i inne dowody rzeczowe (m.in. bilety lotnicze Warszawa-Berlin, Warszawa-Tel Awiw i powrot​ne; wylot 01.02 a powrót 09.02 - okres ferii zimowych, nagrywarkę płyt CD, odzież, obuwie). W trakcie przeszukania szukano także wcześniej wykorzystanych biletów lotni​czych, dowodów zakupu oprogramowania i sprzętu komputerowego.

Starszemu z podejrzanych postawiono zarzut popełnienia przestępstwa i przesłuchano w charakterze podejrzanego, a młodszego przesłuchano jako nieletniego sprawcę czynu karalnego. Obaj przyznali się do zarzucanych czynów - wyłudzenia biletów lotniczych.

Przeprowadzone badanie zabezpieczonego sprzętu komputerowego i nośników informacji (w tym także uszkodzonego dysku twardego) przez biegłego sądowego pozwoliły ustalić:

- listę firm prawdopodobnie pokrzywdzonych w wyniku wyłudzenia od nich towa​rów; lista zawierała dane 45 firm, w większości działających poza granicami kraju,

- listę numerów kart płatniczych, które były w posiadaniu sprawców, umożliwiającą ustalenie ich właściwych posiadaczy, a tym samym zweryfikowanie dokonywanych nimi płatności. Lista zawierała 200 numerów kart płatniczych VISA CLAS-SIC, wygenerowanych na podstawie pierwszego numeru identyfikowanego z oddziałem Banku PKO BP w Szczecinie, jeden numer karty American Express i jeden numer karty Master Card.

We współpracy z kolejnymi czterema firmami kurierskimi, ustalano inne przesyłki dostarczane podejrzanym oraz następnych pokrzywdzonych. Również z firm kurierskich, otrzymano kserokopie upoważnienia matki Marka do odbioru przesyłek. Działania te pozwoliły wskazać przedmiot przestępstwa (osoby niekorzystnie rozporządzające swoim lub cudzym mieniem i mienie, którym rozporządzały osoby oszukane) oraz określić wielkość strat

Analiza zabezpieczonego materiału pozwoliła także stworzyć listy kont e-mailowych, nick'ów, numerów telefonów i adresów osób, z którymi kontaktowali się podejrzani. Rozpoczęto ustalanie i odszukiwanie osób, które korzystały z usług podejrzanych. Było to stosunkowo proste, gdyż w otrzymywanych e-mailem potwierdzeniach zamówień znajdowały się dane zawierające imię i nazwisko oraz adres. Trudniej było ustalić osoby, które współpracowały z Markiem w uzyskiwaniu, generowaniu i wprowadzaniu w obieg numerów kart płatniczych, handlu pirackimi płytami CD, sprzętem komputerowym po​chodzącym z wyłudzeń i kradzieży, obrotem środków odurzających w postaci tzw. „traw​ki". W nielicznych z zabezpieczonych materiałów, pojawiały się także i ich częściowe lub pełne dane osobowe. Przeszukania dokonane przez Policję, u niektórych z tych osób, potwierdzały podejrzenia i dostarczały kolejnych dowodów.

W wyniku wszystkich tych działań, prowadzona przez Policję sprawa rozrastała się. W ciągu pół roku prowadzenia dochodzenia, ujawnione zostały kolejne osoby, którym można by było postawić zarzuty dotyczące:

- oszustwa - art. 286 KK,

- oszustwa komputerowego - art. 287 KK,

- piractwa komputerowego - art. 118 PAiPP,

- pomocnictwa do czynów z art. 286, 287 KK i 118 PAiPP,

- paserstwa - art. 291 KK, 292 KK,

- paserstwa programu komputerowego - art. 293 KK,

- gromadzenia pornografii dziecięcej - art. 202 KK,

- wprowadzanie narkotyków do obrotu - art. 43 UoPN

Dużym problemem stała się rozległość terytorialna sprawy. Podejrzani i pokrzywdzeni mieszkali w różnych miastach całej Polski, a także w USA, Kanadzie, Wielkiej Brytanii, Niemczech. W wielu miejscach kraju i świata miały również siedzibę firmy, których statutowa działalność była wykorzystywana przez podejrzanych. Nie wszystkie z nich starały się pomóc w wyjaśnieniu wszystkich wątków sprawy.

Prokuratura w ramach swoich czynności przesłuchała ponad sto osób, w tym wszyst​kich ustalonych posiadaczy kart płatniczych, których numery wykorzystano do wyłudzeń. Przesłuchania tych osób, poza potwierdzeniem faktu nieuprawnionego wykorzystania kart płatniczych, niczego nie wnosiły do sprawy. Marek oraz inne osoby, którym postawiono zarzuty, w trakcie wyjaśnień wykorzystywali różne modyfikacje drugiej z podanych w przypisie nr 10 podpowiedzi zachowania. Po prawie roku trwania postępowania przygotowawczego, do sądu wpłynął akt oskarżenia przeciwko Markowi i jego pięciu kolegom. Zostali oskarżeni o czyny z artykułów 287 § l KK lub 286 § l KK. Markowi udowodniono wyłudzenia mienia na kwotę ponad 20 tyś. zł., pozostałym oskarżonym na niższe kwoty.

Pierwsza rozprawa sądowa osób pełnoletnich miała się odbyć po ponad roku i pięciu miesiącach od uzyskania przez Policję informacji o popełnieniu przestępstwa. Nie doszła do skutku, gdyż termin rozprawy został wyznaczony w czasie sesji egzaminacyjnej

części oskarżonych. Trudno przewidzieć jak długo będzie trwał proces sądowy. Pozostałe, ustalone operacyjnie czyny, zdaniem prokuratury nie mogły być wystarczająco dobrze udokumentowane procesowe, by można było objąć kolejne osoby aktem oskarżenia.

Kończąc, aby uniknąć zarzutu, że artykuł jest poradnikiem jak wyłudzać towary i usługi korzystając z Intemetu oraz cudzych kart płatniczych i być bezkarnym, przytoczę jako przestrogę jeszcze jeden uzyskany z zabezpieczonych komputerów fakt Na miesiąc przed zatrzymaniem, Marek uznał, że posiada tak dużą wiedzę z cardingu, że zaczął sam tworzyć poradnik (FAQ) na temat cardingu. Szósty rozdział tego poradnika miał zawie​rać porady dotyczące istotnego problemu: Jak nie wpaść?

Jednym z wniosków płynących z opisanej sprawy, oprócz oczywistego, że przestępca będzie wykryty i ukarany, jest postulat posiadania przez Policję, odpowiednio wykształconej i przygotowanej kadry do monitorowania i zwalczania przestępczości wykorzystu​jącej nowoczesne technologie przetwarzania informacji. Nie można pozwolić, by prze​stępcy, nieskrępowani żadnymi ograniczeniami zdobywali przewagę w obszarze IT. Temu celowi służą m.in. zajęcia i seminaria organizowane w Wyższej Szkole Policji w Szczytnie.

9 pojęcie cardingu i przestępczości z użyciem kart płatniczych przedstawiają


dokładnie R. Łuczak, M. Wojtas, K.


Woźniak: Przestępstwa związane z


obrotem kartami płatniczymi, Polcard


1996 oraz KJ.Jakubski; Wyłudzanie


towarów i usług na podstawie numerów


kart płatniczych [w:] Intemet 2000. red. 	R. Skubisz, Yerba Lublin 1999.


R.Skubisz, Verba Lublin 1999.





10 Zabezpieczony na dysku Marka plik FAQ zawierał m.in. następującą treść:


7. JAK SIĘ NIE DAĆ ZŁAPAĆ 7


Ten rozdział jest bardzo ważny wiec przeczytaj go uważnie. Jeśli zamawiasz przez Intemet używać dialupow powszechnego dostępu (TP S.A, compuserve, aol). Jeśli zamawiamy przez telefon to tylko z budki telefonicz�nej. Najlepiej zamawiać nie bezpośre�dnio na swoje nazwisko, ale na matkę, ojca, kolegę czy prace. NIE KUPUJMY W SWOIM RODZIMYM KRAJU. Zabezpieczy nas to przed wizyta policji, czy właścicie�la karty. Aczkolwiek jeśli zdążyła by się sytuacja, ze zagości u nas służba bezpieczeństwa lub wysłannicy UOP-u to można użyć trzech (lub więcej) wersji:


l Ja nic nie wiem. Nie posiadam karty kredytowej ani komputera. Mogą się spytać „No tak ale pokwitował pan przesyłkę". Odpowiadamy, ze myśleli�śmy, ze to jakaś reklamówka firmowa, wysyłana do wszystkich. W końcu na zamówieniu NIGDZIE nie widnieje nasz podpis ani zdjęcie.


2. Kolega z IRC (nick paweł) gdzieś z warszaway powiedział ze jest bogaty i da mi numer swojej karty w formie prezentu, abym mógł sobie cos kupie.


3. Eee to Jakiś palant sobie kawał zrobił. Ja nic nie wiem. Panie daj mi pan spokój bo zajęty jestem. Do widzenia l na tym się sprawa zamyka. Nic wam nie mogą zrobić.











