Zarządzanie kluczami

Jednym z głównych zadań szyfrowania z kluczem jawnym było rozwiązanie problemu dystrybucji kluczy. Pod tym względem szyfrowanie z kluczem jawnym ma dwa aspekty:

· Dystrybucja kluczy jawnych.

· Zastosowanie szyfrowania z kluczem jawnym do dystrybucji kluczy tajnych.

Dystrybucja kluczy jawnych

Do zastosowania w dystrybucji kluczy jawnych zaproponowano kilka technik. Praktycz​nie wszystkie propozycje można podzielić na następujące podstawowe kategorie:

· Publiczne ogłoszenie.

· Ogólnie dostępny katalog.

· Organ zarządzający kluczami jawnymi (public-key authority).

· Certyfikaty kluczy jawnych.

Publiczne ogłaszanie kluczy jawnych

Na pierwszy rzut oka widzimy, że szyfrowanie z kluczem jawnym polega na tym, że klucz jest jawny. Jeśli więc mamy powszechnie akceptowany algorytm szyfrowania z kluczem jawnym, np. RSA, każdy uczestnik może wysłać swój klucz jawny innemu uczestnikowi albo przekazać klucz całej społeczności (rys. 1). Na przykład w sytuacji


Rys. 1. Niekontrolowana dystrybucja kluczy jawnych

rosnącej popularności PGP (pretty go od privacy), który korzysta z RSA, wielu użytkowników PGP przyjęło zwyczaj dołączania swojego klucza jawnego do ko​munikatów wysyłanych do publicznych forum, takich jak grupy nowinkowe USENET i Internetowe listy dyskusyjne.

Metoda ta jest wprawdzie wygodna, ma jednak sporą wadę. Każdy może być auto​rem takiego publicznego ogłoszenia. To oznacza, że jakiś użytkownik może podszyć się pod użytkownika A i wysłać klucz jawny innemu użytkownikowi, lub ogłosić go. Zanim użytkownik A odkryje fałszerstwo i ostrzeże innych, fałszerz może czytać wszystkie zaszyfrowane komunikaty przeznaczone dla A i może stosować fałszywe klucze do uwierzytelniania.

Ogólnie dostępny katalog

Większy poziom bezpieczeństwa można uzyskać przez zastosowanie ogólnie dostęp​nego dynamicznego katalogu kluczy jawnych. Zarządzanie i dystrybucja katalogu pub​licznego należały do zaufanej jednostki lub organizacji (rys.2). System taki zawierał​by następujące elementy:

1. Organ zarządzający utrzymuje katalog, w którym znajdują się pozycje postaci {nazwa,


klucz jawny} dla każdego uczestnika.

2. Każdy uczestnik rejestruje klucz jawny u zarządzającego katalogiem. Rejestracja musi


odbywać się osobiście lub w formie uwierzytelnionego przekazu.

3. Uczestnik może w każdej chwili zastąpić istniejący klucz nowym albo z powodu potrzeby wymiany klucza jawnego, który był już stosowany do szyfrowania dużej ilości danych, lub dlatego, że bezpieczeństwo odpowiadającego mu klucza prywat​nego zostało w jakiś sposób podważone.

4. Okresowo zarządzający publikuje cały katalog lub uaktualnia go. Na przykład można publikować katalog w postaci oprawionej (coś w rodzaju książki telefonicznej) lub też publikować zmiany w popularnym piśmie.

5. Uczestnicy mają. dostęp do katalogu także drogą elektroniczną. Do tego celu ko​nieczna jest bezpieczna, uwierzytelniona forma komunikacji zarządzającego z ucze​stnikami.

Taki system jest w oczywisty sposób bezpieczniejszy niż indywidualne ogłoszenia publiczne, ale także ma pewne słabe punkty. Jeśli przeciwnikowi uda się uzyskać lub obliczyć klucz prywatny zarządzającego katalogiem, może on "legalnie" publikować fałszywe klucze jawne, podszywać się pod jakiegokolwiek uczestnika i podsłuchiwać wysyłane komunikaty. Innym sposobem na osiągnięcie tego samego celu przez przeciw​nika jest włamanie się do archiwów zarządzającego.

Organ zarządzający kluczami jawnymi

Wyższy poziom bezpieczeństwa dystrybucji kluczy jawnych można osiągnąć przez dokładniejszą kontrolę dystrybucji kluczy jawnych z katalogu. Typowy scenariusz został pokazany na rys. 3, opartym na schemacie znajdującym się w [POPE79]. Scenariusz ten zakłada, że centralny organ zarządzający utrzymuje dynamiczny katalog kluczy jaw​nych wszystkich uczestników. Ponadto każdy uczestnik zna klucz jawny zarządzającego, a wyłącznie zarządzający zna odpowiadający mu klucz prywatny. Wykonuje się następu​jące czynności (numery zgodne z rys. 3):

1.  A wysyła do organu zarządzającego kluczami jawnymi datowany komunikat zawiera​jący prośbę o obecny klucz jawny B.

2. Zarządzający odpowiada komunikatem zaszyfrowanym za pomocą własnego klucza prywatnego zarządzającego, KRauth. A może więc odszyfrować komunikat za pomocą klucza jawnego zarządzającego. A może więc być pewien, że komunikat pochodzi od zarządzającego. Komunikat ten zawiera:

· Klucz jawny B, KUb, którego A może używać do szyfrowania komunikatów prze​znaczonych dla B.

· Oryginalne żądanie, co umożliwi A porównanie go z wcześniej wysłanym i stwier​dzenie, czy oryginał nie został zmieniony przed dotarciem do zarządzającego.

· Oryginalny datownik (znacznik czasu), aby umożliwić A stwierdzenie, że nie jest to stary komunikat od zarządzającego, zawierający inny klucz niż aktualny klucz jawny B.


3. A przechowuje klucz jawny B i używa go do zaszyfrowania komunikatu dla B, 
    zawierającego identyfikator A (IDA) i identyfikator jednorazowy (NI), stosowane do


jednoznacznej identyfikacji tej transakcji.

4, 5. B uzyskuje klucz jawny A od zarządzającego w ten sam sposób, w jaki A uzyskał


klucz jawny B.

W tym czasie klucze jawne zostały już bezpiecznie dostarczone A i B, użytkownicy ci mogą więc rozpocząć chronioną wymianę komunikatów. Pożądane jednak są jeszcze dwie dodatkowe czynności:

6. B wysyła do A komunikat zaszyfrowany za pomocą KUa, zawierający identyfikator jednorazowy A (N1) oraz nowy identyfikator jednorazowy wygenerowany przez B (N2). Ponieważ tylko B mógł odszyfrować komunikat (3), obecność (N1) w komuni​kacie (6) upewnia A, że koresponduje z B.

7. A zwraca N2 zaszyfrowany za pomocą klucza jawnego B, co upewnia B, że ko​responduje z A.


Potrzeba więc w sumie 7 komunikatów. Pierwsze cztery komunikaty są stosowane jednak rzadko, ponieważ A i B mogą przechowywać klucz jawny partnera do później​szego zastosowania (technika ta znana jest pod nazwą caching). Okresowo użytkownik może prosić swoich partnerów o świeże kopie kluczy jawnych, aby być na bieżąco.

Certyfikaty kluczy jawnych

Scenariusz przedstawiony na rys. 3 jest atrakcyjny, ma jednak pewne niedogodno​ści. Zarządzający kluczami jawnymi może stanowić coś w rodzaju wąskiego gardła systemu, ponieważ użytkownik musi zwracać się do niego o klucz jawny każdego użyt​kownika, z którym chce się skontaktować. Katalog nazw i kluczy jawnych będący pod opieką zarządzającego jest także narażony na włamania.

Druga metoda, po raz pierwszy zaproponowana przez Kohnfeldera [KOHN78], pole​ga na tworzeniu certyfikatów, których uczestnicy mogą używać do wymiany kluczy bez kontaktowania się z zarządzającym kluczami jawnymi w sposób tak samo wiarygodny, jak w przypadku bezpośredniego otrzymywania kluczy od zarządzającego kluczami jaw​nymi. Każdy certyfikat zawiera klucz jawny i inne informacje, tworzy go organ zarządza​jący certyfikatami (certificate authority) i otrzymuje go uczestnik posiadający odpowied​ni klucz prywatny. Uczestnik przekazuje informacje o swoich kluczach innemu przez wysłanie mu swojego certyfikatu. Inni uczestnicy mogą sprawdzać, czy certyfikat został stworzony przez zarządzającego. Systemowi temu postawimy następujące wymagania:

1. Każdy uczestnik może odczytać certyfikat, aby uzyskać nazwę i klucz jawny jego właściciela.

2. Każdy uczestnik może sprawdzić, czy certyfikat pochodzi od zarządzającego certyfi​katami i czy nie jest fałszywy.

3. Wyłącznie zarządzający certyfikatami może tworzyć i uaktualniać certyfikaty. Wymagania te zostały spełnione przez propozycję przedstawioną w [KOHN78]. Denning [DENN83] dodał jeszcze jeden warunek:

4. Każdy użytkownik może sprawdzić aktualność certyfikatu.


System certyfikatów przedstawiono na rys. 4. Każdy uczestnik zwraca się do zarządzającego certyfikatami, dostarczając mu klucz jawny i prosząc o certyfikat. Należy to zrobić osobiście lub w formie bezpiecznej, uwierzytelnionej wymiany informacji. Dla użytkownika A zarządzający przygotowuje certyfikat postaci:

CA =EKRauth [T, IDA, KUA]

gdzie EKRauth  jest kluczem prywatnym stosowanym przez zarządzającego. A może teraz przesłać swój certyfikat innemu uczestnikowi, który odczytuje i weryfikuje go następująco:

DKUauth [CA] = DKUauth [EKRauth [T, IDA, KUA]] = (T, IDA, KUA)
Odbiorca używa klucza jawnego zarządzającego, KUauth do odszyfrowania certyfika​tu. Certyfikat może zostać odczytany jedynie za pomocą klucza jawnego zarządzającego, co pozwala na upewnienie się, że certyfikat pochodzi od zarządzającego certyfikatami. Elementy ID A i KU A dostarczają odbiorcy nazwę i klucz jawny właściciela certyfikatu. Wreszcie datownik T potwierdza aktualność certyfikatu. Datownik zapobiega następują​cym wydarzeniom: przeciwnik poznaje klucz prywatny A. A tworzy nową parę klucz prywatny/jawny i zwraca się do zarządzającego certyfikatami o nowy certyfikat. Tym​czasem przeciwnik wysyła stary certyfikat do B. Jeśli B będzie szyfrować komunikaty za pomocą starego klucza jawnego, przeciwnik może odczytywać te komunikaty.

Naruszenie bezpieczeństwa klucza prywatnego można porównać do zgubienia karty kredytowej. Właściciel zastrzega numer karty, ale pozostaje zagrożony dopóty, dopóki wszyscy możliwi partnerzy nie zostaną powiadomieni o nieważności starej karty. Datow​nik pełni więc funkcję czegoś w rodzaju daty ważności. Jeśli certyfikat jest dostatecznie stary, uważa się go za nieważny.

Dystrybucja tajnych kluczy metodami systemów klucza jawnego

Gdy klucze jawne zostały już rozesłane lub stały się dostępne, następuje możliwa bez​pieczna komunikacja, nie narażona na podsłuch, niepożądane interwencje ani obydwa ataki jednocześnie. Jednak niewielu użytkownikom od​powiada stosowanie do komunikacji wyłącznie szyfrowania z kluczem jawnym z uwagi na stosunkowo niewielką szybkość. Szyfrowanie z kluczem jawnym traktuje się raczej jako środek dystrybucji kluczy tajnych stosowanych w szyfrowaniu konwencjonalnym.

Prosta dystrybucja tajnych kluczy

Merkle [MERK79] zaproponował bardzo prosty system, przedstawiony na rys. 5.

Jeżeli A chce porozumieć się z B, stosuje następującą procedurę:

1. A generuje parę kluczy jawny/prywatny {KUa, KRa} i przesyła do B komunikat składający się z KUa i identyfikatora A, IDA, 

2. B generuje klucz tajny Ks i wysyła go do B w postaci zaszyfrowanej kluczem jawnym A. 

3. A oblicza DKR,,[EKU.[Ks], aby uzyskać klucz tajny. Ponieważ jedynie A może odszyf​rować komunikat, tylko A i B będą znali Ks.

4. A pozbywa się KUa i KRa, B pozbywa się KUa.


A i B mogą teraz bezpiecznie się kontaktować, korzystając z szyfrowania konwen​cjonalnego i klucza sesji Ks. Po zakończeniu wymiany A i B likwidują K.. Jest to prosty, ale atrakcyjny protokół. Zarówno przed rozpoczęciem komunikacji, jak i po jej zakończeniu nie istnieją żadne klucze. Dzięki temu ryzyko naruszenia bezpieczeństwa kluczy zostaje zredukowane do minimum. Wymiana jest jednocześnie zabezpieczona przed podsłuchem.

Protokół ten jest narażony na atak aktywny. Gdyby przeciwnik E miał kontrolę nad kanałem komunikacyjnym, mógłby, nie zostając wykrytym, zagrozić wymianie w na​stępujący sposób:

1. A tworzy parę kluczy jawny/prywatny {KUa, KRa} i wysyła komunikat przeznaczony

dla B, zawierający KUa i identyfikator A, IDA.

2. E przechwytuje komunikat, tworzy własną parę kluczy jawny/prywatny {KUa, KRa}

i wysyła do B KUe II IDA.

3. B generuje tajny klucz Ks i wysyła EKUe[Ks].

4. E przechwytuje komunikat i uzyskuje Ks, obliczając DKRe[EKue[KJ].

5. E przekazuje EKUa[Ks] do A. .

W rezultacie A i B znają K., nie wiedząc, że poznał go również E. A i B rozpo​czynają wymianę komunikatów, korzystając z K.. E nie ingeruje już aktywnie w komuni​kację, tylko po prostu podsłuchuje. Znając Ks' E może deszyfrować wszystkie komunika​ty, podczas gdy A i B są tego całkowicie nieświadomi. Ten prosty protokół jest więc użyteczny wyłącznie w środowisku, gdzie jedynym zagrożeniem jest podsłuch.

Dystrybucja tajnych kluczy wraz z zapewnieniem poufności i uwierzytelnianiem

System przedstawiony na rys.6, oparty na metodzie proponowanej w [NEED78], zapewnia ochronę zarówno przed atakami aktywnymi, jak i pasywnymi. Załóżmy, że A i B wymienili już klucze jawne, korzystając z jednego z systemów opisanych wcześniej w tym podrozdziale. Później wykonują następujące czynności:

1. A korzysta z klucza jawnego B, szyfrując komunikat przeznaczony dla B, zawierający identyfikator A (IDA) i identyfikator jednorazowy (N1] służący do jednoznacznego zidentyfikowania tej transakcji.

2. B wysyła do A komunikat zaszyfrowany za pomocą KUa, zawierający identyfikator jednorazowy użytkownika A (N1), oraz nowy identyfikator jednorazowy wygenerowa​ny przez B (N2). Ponieważ tylko B mógł odszyfrować komunikat (1), obecność NI w komunikacie (2) upewnia A, że jego partnerem jest B.

3. A zwraca N2, zaszyfrowany za pomocą klucza jawnego B, aby upewnić B, że kore​sponduje z A. 

4. A dobiera klucz tajny Ks i wysyła do B komunikat M = EKUb [EKRa [Ks]].

5. B oblicza DKUa[DKRb [M]], aby otrzymać klucz tajny.

Należy zwrócić uwagę, że pierwsze trzy etapy są takie same, jak ostatnie trzy przed​stawione na rys.3. W rezultacie system ten zapewnia poufność oraz uwierzytelnienie wymiany klucza tajnego.

System mieszany

Inną metodą stosowania szyfrowania z kluczem jawnym dó dystrybucji kluczy taj​nych jest metoda mieszana, będąca w użyciu na dużych komputerach typu IBM [LE93]. W ramach tego systemu korzysta się z centrali dystrybucji kluczy (KDC), która dzieli tajny klucz główny z każdym użytkownikiem i rozsyła klucze sesji w postaci zaszyf​rowanej kluczem głównym. System klucza jawnego jest stosowany do dystrybucji kluczy głównych. Ta trzyetapowa metoda jest stosowana w następujących warunkach:

· Efektywność: Istnieje wiele programów, zwłaszcza programów zorientowanych na transakcje, w których klucze sesji są często zmieniane. Dystrybucja kluczy sesji z za​stosowaniem szyfrowania z kluczem jawnym mogłaby osłabić całkowitą efektywność systemu z uwagi na stosunkowo duże obciążenie obliczeniami związane z szyfrowa​niem i deszyfrowaniem z kluczem jawnym. W przypadku tej trój poziomowej hierarchii szyfrowanie z kluczem jawnym jest stosowane tylko sporadycznie do uaktualniania klucza głównego, służącego do komunikacji między użytkownikiem a KDC.

· Zgodność z dotychczasowymi rozwiązaniami: System mieszany łatwo oprzeć na istniejącym systemie KDC, z minimalnymi przetasowaniami i zmianami oprogramowania.


Dodanie poziomu klucza jawnego zapewnia bezpieczną, wydajną metodę dystry​bucji kluczy głównych. Jest to zaleta w takich konfiguracjach, gdzie jedno KDC ob​sługuje rozproszony zbiór użytkowników.
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Rys.2. Publikacja kluczy jawnych
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Rys.3. Scenariusz dystrybucji klucza jawnego





Rys. 4. Wymiana certyfikatów kluczy jawnych
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Rys. 5. Proste zastosowanie szyfrowania z kluczem jawnym do stworzenia klucza sesji
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Rys. 6. Dystrybucja kluczy tajnych metodą klucza jawnego
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