4.2. Algorytm RSA

Pionierska praca Diffiego i Hellmana [DIFF76b] wprowadziła nowe podejście do kryptografii i rzuciła kryptologom wyzwanie: stworzyć algorytm kryptograficzny spełniający wymagania systemów szyfrowania z kluczem jawnym. Jedna z pierwszych odpowiedzi na to wyzwanie była dziełem Rona Rivesta, Adi Shamira i Lena Adiemana z MIT, powstała w 1977 r. i została po raz pierwszy opublikowana w 1978 r. [RIVE78j. System Rivesta-Shamira-Adlemana (RSA) od tej pory znajduje się na szczycie jako jedyna powszechnie akceptowana i stosowana metoda szyfrowania z kluczem jawnym.

System RSA to szyfr blokowy, w którym tekst jawny i tekst zaszyfrowany są liczbami całkowitymi od 0 do n-l dla pewnego n. Ponieważ jest to jedyna powszechnie akceptowana metoda szyfrowania z kluczem jawnym, w niniejszym podrozdziale omówimy ją dość szczegółowo, zaczynając od wyjaśnienia algorytmu.

Następnie zajmiemy się niektórymi aspektami kryptoanalitycznymi i obliczeniowymi RSA.

Opis algorytmu

System stworzony przez Rivesta, Shamira i Adiemana korzysta z wyrażenia potęgowego. Tekst jawny jest szyfrowany blokami, z których każdy ma wartość binarną mniejszą od pewnej liczby n. Szyfrowanie i deszyfrowanie dla bloku tekstu jawnego M i bloku tekstu zaszyfrowanego Z mają następującą formę:

C=Me mod n
M=Cd mod n=(Me)d mod n=Med mod n
Zarówno nadawca, jak i odbiorca muszą znać wartość n. Nadawca zna wartość e i jedynie odbiorca zna wartość d. Jest to więc algorytm szyfrowania z kluczem jawnym KU={e, n} i kluczem prywatnym KR={d, n}. Aby algorytm ten był odpowiedni do szyfrowania z kluczem jawnym, muszą być spełnione następujące wymagania:

1. Czy możliwe jest znalezienie takich wartości e, d, n, że Med=M mod n dla każdego M<n?

2. Czy obliczenie Me i Cd dla wszystkich wartości M < n jest względnie łatwe?

3. Czy niewykonalne jest określenie d przy danym e i n?

Skupimy się teraz na pierwszym pytaniu, a następne rozważymy później. Musimy znaleźć zależność postaci:

Med=M mod n

Wniosek z twierdzenia Eulera, spełnia nasze oczekiwania: Przy danych dwóch liczbach pierwszych p i q i dwóch liczbach całkowitych n i m takich, że n=pq i 0<m<n, i dowolnej liczbie całkowitej k, zachodzi następująca zależność:

mkΦ(n)+1mk(p-1)(q-1)+1 m mod n
gdzie Φ(n) jest funkcją Eulera, czyli liczbą liczb dodatnich mniejszych od n i względnie pierwszych względem n. W badaniach wykazano, że dla liczb pierwszych p, q  Φ(pq)=(p- l) (q- l). Osiągniemy więc żądaną zależność, jeżeli:

ed=kΦ(n)+ l

co oznacza to samo, co:

ed= l mod Φ(n)

e=d-1 mod Φ(/i)

To znaczy, że e i d są wzajemnymi odwrotnościami mod Φ(n). Zauważ, że, zgodnie z regułami arytmetyki modulo, jest to prawda tylko wtedy, kiedy d (i w związku z tym e) i Φ(n) są względnie pierwsze. Czyli nwd (Φ(n), d)= l.      (nwd – największy wspólny podzielnik)

Jesteśmy już gotowi opisać system RSA. Jego składniki są następujące:

p, q dwie liczby pierwsze 
(prywatne, wybrane)

n=pq 
(jawne, obliczone)

d, przy nwd(Φ(n), )=l;   l <d<Φ(n) 
(prywatne, obliczone)

e=d-1 mod Φ{n} 
(jawne, wybrane)

Klucz prywatny składa się z {d, n], a klucz jawny stanowi {e, n}. Powiedzmy, że użytkownik A opublikował swój klucz jawny, a użytkownik B ma zamiar wysłać wiadomość M do A. B oblicza C=Me(mod n) i przesyła C. Przy odbiorze tekstu zaszyfrowanego użytkownik A deszyfruje go, obliczając M=Cd (mod n).

Warto zreasumować uzasadnienie poprawności tego algorytmu. Wybraliśmy takie e i d, że:

e=d-1 mod Φ(n)

Więc

ed==1 mod Φ(n)

e d ma więc postać kΦ(n)+ l. Według wniosku z twierdzenia Eulera przytoczonego w dodatku 4A, przy danych dwóch liczbach pierwszych p i q i liczbach całkowitych n = pq i M, gdy 0<M<n:

MkΦ(n)+1= Mk(p-1) (q-1)+1 = M mod n
Więc Med = M mod n.

C=Memod n
M = Cd mod n = (Me)d mod n = Med mod n = M mod n
Na rysunku 4.7 przedstawiono w skrócie algorytm RSA. Na rysunku 4.8 podano przykład. Dla tego przykładu generowanie kluczy przebiegało następująco:

1. Wybierz dwie liczby pierwsze, p =7 i q= 17.

2. Oblicz n=pq=7 x 17=119.

3. Oblicz Φ(n)=(p-l)(q-l)=96.

4. Wybierz e takie, że e i Φ(n)=96 są względnie pierwsze i takie, że e jest mniejsze niż Φ(n); w tym przypadku e =5.

5. Oblicz d takie, że de= l mod 96 i d<96. Właściwą wartością jest d=77, ponieważ 77x5=385=4x96+1.

Otrzymane klucze to: klucz jawny KU={5, 119} i klucz prywatny KR {77, 119}. Przykład ilustruje zastosowanie tych kluczy do danych wejściowych w postaci jawnej M=19. Podczas szyfrowania 19 zostaje podniesione do piątej potęgi, dając wynik 2 476 099. Po podzieleniu przez 119 otrzymujemy resztę 66. Więc 195=66 mod 119, a tekst zaszyfrowany to 66. Przy odszyfrowaniu oblicza się, że 6677 = 19 mod 119. 

	Generowanie kluczy

Wybierz p, q                                                       p i q pierwsze

Oblicz n=p x q
Wybierz liczbę całkowitą d                                nwd (Φ(n), d) = l;   l<d<Φ(n)

Oblicz e                                                               e=d-1 mod Φ(n)

Klucz jawny                                                        KU={c, n}

Klucz prywatny                                                   KR={d, n}

	Szyfrowanie

Tekst jawny: M<n
Tekst zaszyfrowany: C=Me (mod n)

	Deszyfrowanie

Tekst zaszyfrowany: Z

Tekst jawny: M=Cd (mod n)


Rys. 4.7. Algorytm RSA
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Zajmiemy się teraz problemem złożoności obliczeń koniecznych do zastosowania RSA. Dwa główne zagadnienia to: generowanie kluczy oraz szyfrowanie/deszyfrowanie. Przyjrzyjmy się najpierw procesowi szyfrowania i deszyfrowania, a następnie wróćmy do sprawy generowania kluczy.

Szyfrowanie i deszyfrowanie

Zarówno przy szyfrowaniu, jak i przy deszyfrowaniu wykonuje się operację podniesienia liczby całkowitej do całkowitej potęgi, mod n. Gdyby przeprowadzać potęgowanie na liczbach całkowitych, a następnie redukować modulo n, wartości pośrednie byłyby ogromne. Na szczęście możemy skorzystać z pewnej własności arytmetyki modulo:

 [(a mod n) x (b mod n)] mod n = (a x b) mod n
W ten sposób możemy zredukować wyniki pośrednie modulo n. Dzięki temu obliczenia stają się realne.

Następnym problemem jest efektywność potęgowania, zwłaszcza, że w przypadku RSA mamy do czynienia z dość dużymi wykładnikami. Aby przekonać się, jak można zwiększyć efektywność, załóżmy, że chcemy obliczyć x16. Prosta metoda polega na 15 mnożeniach:

x16 = x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x
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Możemy osiągnąć ten sam wynik za pomocą tylko czterech mnożeń, jeśli za każdym razem weźmiemy kwadrat każdego wyniku pośredniego, tworząc kolejno x2, x4, x8, x16.

Mówiąc ogólniej, załóżmy, że chcemy obliczyć wartość am, gdzie a i m to liczby całkowite dodatnie. Jeśli przedstawimy m jako liczbę binarną bkbk-1......b0 otrzymamy:
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Do obliczania ab mód n możemy więc stworzyć następujący algorytm:
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return d

Na rysunku 4.9 [CORM90] przedstawiono przykład wykonania tego algorytmu. Zauważ, że zmienna c jest niepotrzebna; została tu włączona dla celów przykładowych. Końcowa wartość c to wartość wykładnika.

Generowanie kluczy

Przed zastosowaniem systemu szyfrowania z kluczem jawnym, każdy uczestnik musi wygenerować parę kluczy. Wiążą się z tym następujące zadania:

· Określenie dwu liczb pierwszych, p i q.

· Wybór e lub d i obliczenie drugiego z nich.

	i
	9
	8
	7
	6
	5
	4
	3
	2
	1
	0

	bi
	1
	0
	0
	0
	1
	1
	0
	0
	0
	0

	c
	1
	2
	4
	8
	17
	35
	70
	140
	280
	560

	d
	7
	49
	157
	526
	160
	241
	298
	166
	67
	1

	Wynik działania szybkiego algorytmu potęgowania w arytmetyce modulo dla abmod n, gdzie a=7, b=560=1000110000, n=561


Na początek zajmijmy się wyborem liczb pierwszych p i q. Ponieważ wartość n=pq może zostać poznana przez potencjalnego przeciwnika, aby zapobiec odkryciu p i q metodą kolejnych prób, powinniśmy wybierać te liczby z wystarczająco dużego zbioru (np. p \ q muszą być wielkimi liczbami). Z drugiej strony metoda, jaką zastosujemy do znajdowania dużych liczb pierwszych musi być odpowiednio efektywna.

Obecnie nie istnieją pożyteczne metody znajdowania dowolnie dużych liczb pierwszych, trzeba więc poszukać innych środków rozwiązania tego problemu. Najczęściej stosowana procedura polega na losowaniu liczby nieparzystej żądanego rzędu wielkości, a następnie sprawdzaniu, czy jest pierwsza. Jeśli nie, losuje się kolejne liczby, aż któraś okaże się pierwsza.

Stworzono dotąd wiele testów sprawdzających, czy liczba jest pierwsza (np. w [KNUT81] znajdzie czytelnik opisy wielu takich testów). Prawie zawsze testy te mają charakter probabilistyczny. To znaczy sprawdzają, czy dana liczba jest prawdopodobnie pierwsza. Nie możemy wprawdzie osiągnąć pewności, testy te możemy jednak zastosować w taki sposób, by prawdopodobieństwo to było tak bliskie 1,0, jak sobie tego zażyczymy. Jako przykład w dodatku A opisujemy jeden z bardziej efektywnych i wydajnych algorytmów - algorytm Millera-Rabina. W przypadku tego i większości algorytmów tego typu procedura sprawdzania, czy dana liczba n jest pierwsza, polega na obliczeniach, w których pojawia się liczba n i losowa liczba całkowita a. Jeżeli n „nie zda” testu, nie jest liczbą pierwszą. Jeśli „zda", może być liczbą pierwszą lub nie. Jeśli n przejdzie wiele testów z udziałem wielu losowo wybranych wartości a, możemy mieć sporą pewność, że n jest rzeczywiście liczbą pierwszą.

W skrócie procedura losowania liczby pierwszej jest następująca:

1. Wylosować nieparzystą liczbę całkowitą n (np. za pomocą generatora liczb pseudolosowych).

2. Wylosować liczbę całkowitą a < n.

3. Wykonać probabilistyczny test sprawdzający, czy liczba jest pierwsza, np. Millera-Rabina. Jeśli n nie przejdzie testu, odrzucić tę wartość n i wrócić do punktu l.

4. Jeśli n przeszło wystarczającą liczbę testów, zaakceptować n; jeśli nie, wrócić do punktu 2.

Procedura ta jest dość wyczerpująca. Należy jednak pamiętać, że wykonuje się ją stosun-kowo rzadko: tylko wtedy, kiedy zaistnieje potrzeba stworzenia nowej pary kluczy (KU, KR).

Warto wspomnieć o tym, jak wiele liczb prawdopodobnie zostanie odrzuconych, zanim zostanie znaleziona liczba pierwsza. Wniosek z teorii liczb, zwany twierdzeniem o liczbach pierwszych, mówi, że liczby pierwsze w otoczeniu N są rozmieszczone średnio jedna na (ln N) liczb całkowitych. A więc należałoby sprawdzić średnio ln (N) liczb całkowitych, zanim zostanie znaleziona liczba pierwsza. Właściwa liczba prób to ln (N)/2, ponieważ wszystkie liczby parzyste można od razu odrzucić. Na przykład, gdybyśmy szukali liczby pierwszej rzędu 2200, do jej znalezienia potrzeba by około ln(2200)/2 =70 prób.

Po wybraniu liczb pierwszych p i q proces generowania kluczy wymaga jeszcze wyboru wartości d i obliczenia e lub (druga możliwość) wyboru wartości e i obliczenia d. Zakładając, że mamy do czynienia z pierwszą sytuacją, musimy wybrać takie d, że nwd Φ(n), d)=1, a następnie obliczyć e=d-1 mod Φ(n). Na szczęście istnieje jeden algorytm, który jednocześnie oblicza największy wspólny dzielnik dwu liczb całkowitych i jeśli nwd=l, oblicza odwrotność jednej z liczb całkowitych modulo druga. Algorytm ten, zwany jest rozszerzonym algorytmem Euklidesa. Procedura polega więc na generowaniu serii liczb losowych, testowaniu ich względem Φ(n), aż zostanie znaleziona liczba tworząca z Φ(n) parę liczb względnie pierwszych. Możemy ponownie zadać pytanie: ile liczb losowych musimy sprawdzić, zanim znajdziemy liczbę tworzącą z Φ(n) parę liczb względnie pierwszych? Łatwo wykazać, że prawdopodobieństwo, że dwie losowe liczby są względnie pierwsze wynosi około 0,6; a więc do znalezienia odpowiedniej liczby potrzeba bardzo niewielu prób.

Zagadnienia krypto analityczne

Możemy wyróżnić cztery możliwe podejścia do kryptoanalizy algorytmu RSA:

· Metoda brutalna: wypróbować wszystkie możliwe klucze prywatne.

· Rozłożyć p na dwa czynniki pierwsze. To umożliwia obliczenie Φ(n) = (p - l )(q - l), co z kolei umożliwia obliczenie d=e-1 (mod Φ(n)).

· Określić Φ(n) bezpośrednio, bez uprzedniego określania p i q. Dzięki temu możliwe jest obliczenie d=e-1 (mod Φ(n)).

· Określić d bezpośrednio, bez uprzedniego określania ^(.n).

Obrona przed atakiem metodą brutalną jest w przypadku RSA identyczna jak w przypadku innych systemów: stosowanie dużego zakresu kluczy. Im większa jest liczba bitów w e i d, tym lepiej. Ponieważ jednak obliczenia związane z generowaniem kluczy i z szyfrowaniem/ deszyfrowaniem są skomplikowane, im większy rozmiar klucza, tym wolniej będzie działał system.

Większość rozważań na temat kryptoanalizy algorytmu RSA skupiła się na zagadnieniu rozkładania p na dwa czynniki pierwsze. Aktualnie nie znamy żadnego rozsądnego algorytmu, który potrafiłby rozłożyć iloczyn dwu liczb pierwszych dla bardzo dużych wartości (np. kilkaset cyfr dziesiętnych). Najlepsze znane algorytmy rozkładają liczbę całkowitą n w czasie proporcjonalnym do:
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Rysunek 4.10 ukazuje skalę problemu, z którym ma do czynienia kryptoanalityk. Poniższe dane sugerują, że 100-200-cyfrowy rząd wielkości n jest bezpieczny, przynajmniej dopóki nie zostanie wynaleziony lepszy algorytm [DIFF88]. Aktualny poziom technik komputerowych sugeruje, że 100-cyfrową liczbę można rozłożyć na czynniki rozsądnym kosztem w ciągu 2 tygodni. W przypadku droższej konfiguracji (np. rzędu 10 milionów dolarów) liczba 150-cyfrowa mogłaby zostać rozłożona w ciągu około roku. Rozłożenie 200-cyfrowej liczby będzie jeszcze długo niemożliwe, chyba że nastąpi przełom w matematyce. Na przykład, nawet gdyby osiągnąć poziom efektywności l012 operacji na sekundę, co wykracza poza możliwości współczesnej techniki i kosztowałoby miliardy dolarów, rozłożenie liczby 200-cyfrowej za pomocą istniejących algorytmów zajęłoby czas rzędu 1000 lat [NECH92]. Dla efektywnego zastosowania RSA atrakcyjny jest rozmiar rzędu 154 cyfr, jako mieszczący się w 512 bitach, podczas gdy liczba 200-cyfrowa wymagałaby 660 bitów, co nie byłoby wygodne.

Przy obecnie znanych algorytmach, zadanie określenia Φ(n) przy danym n lub określenia d przy danym e wydaje się co najmniej równie czasochłonne, co problem rozkładu na czynniki. Możemy posłużyć się wydajnością rozkładania na czynniki jako miarą oceny bezpieczeństwa algorytmu RSA.

Oprócz stwierdzenia, że n powinno być liczbą rzędu od l0150 do l0200, badacze zaproponowali wiele innych ograniczeń. Aby uniknąć takich wartości n, które mogłyby zostać łatwiej rozłożone na czynniki, wynalazcy algorytmu zaproponowali następujące ograniczenia dotyczące wartości p i q:

� EMBED Equation.3  ���





� EMBED Equation.3  ���








Tekst zaszyfrowany 66





Tekst jawny 19





Rys.4.8 Przykład algorytmu RSA





Tekst jawny 19





KU = 5,119





KR = 77,119
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