Protokół IP

IP jest bezpołączeniowym protokołem komunikacyjnym, generującym usługi datagramowe. Datagramy są to pakiety, zawierające między innymi adres źródła i miejsca przeznaczenia oraz całość lub fragment danych przekazywanych między źródłem a miejscem przeznaczenia. Przepływ datagramów w sieci odbywa się bez kontroli kolejności dostarczania ich do miejsca przeznaczenia, kontroli błędów i bez potwierdzania odbioru. W tej sytuacji za uporządkowanie pakietów we właściwej kolejności i sprawdzenie, czy dotarły wszystkie i bez błędów, jest odpowiedzialny odbiorca. Tak znaczne uproszczenie funkcji wykonywanych w czasie transportu datagramów sprawia, że protokół IP jest szybki i efektywny.

Protokół IP (Internet Protocol) został zaprojektowany w celu umożliwienia współdziałania wielu systemów typu host. Znalazł szerokie zastosowanie w sieciach lokalnych LAN i WAN. IP łącznie z TCP (Transmission Control Protocol) są oficjalnymi protokołami sieci Internet.

W sieciach z protokołem IP przepływem pakietów sterują routery IP (IP router) łączące sieci przyłączone albo lokalnie, albo zdalnie i przesyłające datagramy pomiędzy nimi.

Adresy sieciowe protokołu IP

Adresy IP są sklasyfikowane w pięciu grupach adresów: klasach A, B, C, D i E. Każdy adres składa się z czterech liczb oddzielonych kropkami (na przykład 204.251.122.127). Każda z liczb przedstawiona w postaci binarnej jest reprezentowana przez 8 bitów, stąd nazwa - oktet. Adres w każdym oktecie ma zakres od O do 255. Pierwsza liczba (oktet) określa jedną z pięciu klas adresów. Pierwszy oktet adresów klasy A jest liczbą mieszczącą się w przedziale od l do 127. Pierwszy oktet adresów klasy B jest liczbą mieszczącą się w zakresie od 128 do 191. Pierwszy oktet adresów klasy C jest liczbą mieszczącą się w zakresie od 192 do 223. Pierwszy oktet adresów klasy D jest liczbą mieszczącą się w zakresie od 224 do 240.
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W zależności od klasy adresu pozostałe oktety mają różne znaczenie. W adresach klasy A tylko pierwszy oktet jest używany do definiowania adresu sieci; pozostałe trzy oktety (24 bity) tworzą unikatowe adresy węzłów sieci lub hostów.

W adresach klasy B pierwsze dwa oktety są używane do definiowania adresów sieci, pozostałe dwa są adresami hostów.

W adresach klasy C pierwsze trzy oktety są używane do definiowania adresów sieci, czwarty oktet adresuje hosty. Jeśli dysponujemy adresem klasy C, na przykład 204.251.122.0, to w sieci o takim adresie możemy zainstalować 254 węzły (adresy O i 255 są zarezerwowane).

Dla abonentów zewnętrznych unikatowy adres ma postać 204.251.122.0.  Urządzenia  w  tej  sieci  mogą  mieć  adresy 204.251.122.1,2,3... itd., aż do 254.

Łatwo się domyślić, że jeśli przydzielimy adresom sieci większą liczbę oktetów, to większa będzie możliwość adresowania. Na całym świecie w klasie A dysponujemy tylko 127 adresami sieci. Zostały one zagarnięte przez pierwszych użytkowników protokołu IP, takich jak MIT (Massachusetts Institute of Technology) i inne uniwersytety oraz korporacje, takie jak Xerox.

W klasie A jest używany do określenia adresu sieci tylko pierwszy oktet, pozostałe 24 bity można użyć do stworzenia prawie 17 milionów adresów hostów. Obecnie uzyskanie jednego spośród 127 adresów sieci w klasie A graniczy z cudem.

W klasie B jest przeszło 16 000 adresów sieci, z których każdy dysponuje 65 534 unikatowymi 16-bitowymi adresami hostów. Są one zarezerwowane dla przedsiębiorstw i instytucji posiadających co najmniej 4000 hostów i które mogą uzasadnić konieczność posiadania 32 podsieci. Chociaż pozostało jeszcze trochę adresów tej klasy, to jest ich coraz mniej i coraz trudniej je uzyskać. W klasie C jest nieco ponad 2 miliony adresów sieci, z których każdy może udostępnić 254 adresy węzłów. Użytkownicy klasy C łagodzą rozrost sieci przez użycie zasad adresowania klasy A lub B w obrębie sieci i zastosowanie urządzeń translacyjnych do komunikacji ze światem zewnętrznym.


Format datagramu protokołu IPv4

Datagram IPv4 składa się z dwu elementów: nagłówka IP(IPheader) i danych. Minimalna długość nagłówka IP, bez uwzględnienia pól opcji i uzupełnienia, wynosi 20 oktetów.

Nagłówek poprzedza informację, którą przenosi datagram, może to być na przykład nagłówek protokołu TCP; i dane wyższej warstwy.

Wersja (Version) - określa numer wersji protokołu IP.

Długość (Length) - określa długość nagłówka wyrażoną w 32-bitowych słowach (min. 5 słów lub 20 oktetów).

Typ usługi (TOS - Type of service)- wskazuje typ lub poziom wymaganych usług dla datagramu, które są opisywane takimi parametrami jak nieza-wodność, priorytet, opóźnienie i przepustowość.

Długość całkowita (Total length)- określa całko-witą długość datagramu łącznie z nagłówkiem wyrażoną woktetach.

Identyfikator (Identifier) – unikatowy  identyfika-tor datagramu, konieczny przy scalaniu pakietów z fragmentów przesyłanych w datagramach.

Flagi (Flags) - wskazuje, czy fragmentacja jest dozwolona i/tub użyta.

Umiejscowienie fragmentu (Fragment offset) - wskazuje miejsce fragmentu w pakiecie, gdy w datagramie jest przenoszony fragment pakietu.

Czas życia (Time to live) - czas w sekundach, w którym pakiet może być transportowany w sieci. Jeśli we wskazanym czasie nie dotrze do miejsca przeznaczenia, to zostaje odrzucony.

Protokół (Protocol) - identyfikuje protokół, który reprezentują dane.

Suma kontrolna nagłówka (Header checksum) - suma kontrolna pozwalająca sprawdzić datagram w każdym węźle.

Adres źródła (Source address) - zawiera adres nadawcy (adres źródłowy hosta) datagramu.

Adres miejsca przeznaczenia (Destination address) - zawiera adres odbiorcy datagramu.

Opcje (Options) - określa opcje narzucone przez nadawcę, na przykład specyfikuje trasę.

Wypełnienie (Padding) - uzupełnia nagłówek tak, by jego długość była wielokrotnością 32 bitów.

Dane (Data) - zawiera dane przesyłane datagramem (nagłówek TCP, dane TCPitp.).

Długość datagramu IP mieści się w przedziale od 579 do 65 535 oktetów.

Datagram protokołu IP

Datagram IP zawiera informacje niezbędne do dostarczenia pakietu danych od nadawcy do odbiorcy. W sieciach niezdolnych do przesyłania dużych datagramów, tam gdzie wymagany jest podział pakietu na co najmniej dwa datagramy, są wykorzystywane pola: identyfikacji, flag i umiejscowienia fragmentu.

Protokół IPv6

Ogromny rozwój Internetu ujawnił kilka wad protokołu IPv4. Pole adresowe o długości 32 bitów może co prawda teoretycznie zidentyfikować ponad 4 miliardy systemów, ale zdefiniowane klasy adresów znacznie ograniczają tę liczbę. Ponadto w poprzednich wersjach protokołu IP nie przewidziano odpowiedniego poziomu zabezpieczeń i wspomagania przepływu informacji w czasie rzeczywistym, wymaganego w sytuacjach, takich jak przenoszenie głosu przez Internet.


Pakiety protokołu IPv6

Najbardziej istotnymi różnicami w porównaniu do pakietów protokołu IPv4 jest udoskonalenie systemu adresowania, który używa 128 bitów w miejsce 32, oraz format pakietu, który pozwala umieszczać opcje w nagłówkach rozszerzających. Zapewnia to optymalizację przepływu pakietów przez routery, ponieważ każdy host i router, badając nagłówki, może trafnie dobrać funkcje sterujące przepływem pakietów.

Inne funkcje wspomagają koncepcję „zainstaluj i pracuj" (pług and play), dzięki której nowe węzły w sieci mogą otrzymać parametry i własne adresy bez absorbowania w każdym przypadku serwera. Przewi-dziano również wspomaganie dla przepływów w czasie rzeczywistym (głos i wideo). Umożliwi to w przyszłości Internetowi i sieciom intranet pełnienie usług telefonicz-nych i telewizji kablowych.

Pole określające wersję protokołu ma 4 bity (6 na tym polu oznacza, że jest to nagłówek protokołu IPv6). Pole priorytetu również ma 4 bity, informacja tu zawarta wskazuje priorytet pakietu. Przykładowo uaktualnienia protokołów zarządzania siecią lub routingu mogą mieć przydzielony priorytet wyższy od poczty elektronicznej. W ten sposób pakiety o największym znaczeniu będą miały szansę na przejście przez zatłoczoną sieć.

24-bitowe pole etykiety przepływu (Flow Label) jest używane do identyfikowania transmisji danych, które wymagają specjalnej obsługi. Pomysł ten jest co prawda w fazie eksperymentu, lecz może już być użyty w sieci Internet do wspomagania przesyłania danych w czasie rzeczywistym.

Pole długości (Payload) jest liczbą 16-bitową, która określa długość pakietu wyrażoną w oktetach (od 576 do 65 535 oktetów). Jeśli należy przesłać więcej danych, to można użyć opcji Jumbo Payload Option. Daje ona większe możliwości w porównaniu do protokołu IPv4, który ogranicza długość pakietu do 65 535 bajtów.

Pole Next Header zajmuje 8 bitów i identyfikuje nagłówek następujący bezpośrednio po nagłówku IPv6, na przykład nagłówek TCP lub jeden z nagłówków rozszerzających protokółu IPv6.

Format nagłówka protokołu IPv6

Długość nagłówka protokołu IPv6 wynosi 320 bitów (40 oktetów). Nagłówek dzieli się na 8 pól.

Wersja (Version) - określa numer wersji protokołu.

Priorytet (Prority) - określa priorytet pakietu w stosunku do innych pakietów pochodzących z tego samego źródła.

Etykieta przepływu (Flow label) -identyfikuje wymagający specjalnej obsługi przepływ pakietu.

Długość pola danych (Payload) - określa wyrażoną w oktetach długość pozostałej, następującej po nagłówku części pakietu.

Następny nagłówek (Next Header) - identyfikuje nagłówek następujący po nagłówku tPv6.

Limit skoków (Hop limit) - Liczba, która jest zmniejszana o jeden, gdy pakiet przechodzi przez węzeł. Jeśli Limit skoków osiągnie zero, to pakiet zostanieodrzucony.

Adres źródła (Source address) - zawiera adres nadawcy (adres źródłowy hosta) pakietu.

Adres miejsca przeznaczenia (Destination address) - zawiera adres odbiorcy pakietu.

Dane (Data) - zawiera dane przesyłane pakietem (nagłówek TCP, dane TCP itp.).

Pole Hop Limit ma długość 8 bitów. Pola adres źródła i adres miejsca przeznaczenia zajmują pola o długości 128 bitów.

Porównując nagłówek IPv6 z istniejącym nagłówkiem IPv4, widać, że pole priorytetu IPv6 jest podobne do pola TOS, funkcje pola Next Header są podobne do funkcji pola Protocol IPv4 oraz pole Hop Limit w IPv6 działa podobnie do pola czas życia.

Nagłówki opcjonalne

Podstawowy nagłówek IPv6 jest tylko dwa razy dłuższy od nagłówka IPv4 (40 oktetów w stosunku do 20). Zwiększenie wydajności uzyskuje się przez optymalizację operacji związanych z nagłówkiem pakietu i przesuwając niektóre opcjonalne funkcje do nagłówków rozszerzenia.

Jeśli na przykład jest żądana funkcja fragmentacji, to informacja o niej jest umieszczana w specjalnym nagłówku rozszerzenia. W ten sposób ogranicza się liczbę pól tylko do niezbędnych. Host wysyłający pakiet określa wymagane opcjonalne nagłówki rozszerzenia, które z kolei są badane przez routery.

Tak więc pakiet IPv6 może mieć zero, jeden lub większą liczbę nagłówków rozszerzających. Pole Next Header identyfikuje nagłówek, który przychodzi w następnej kolejności.

Zdefiniowano sześć opcjonalnych, rozszerzających nagłówków:

· Opcja Hop-by-Hop (skok po skoku) - przenosi informację, która musi być sprawdzana i przetwarzana w każdym węźle wzdłuż drogi przesyłania pakietu, również w węźle docelowym.

· Opcja Destination (miejsca przeznaczenia) - przenosi informację, która wymaga sprawdzenia pakietu tylko w miejscu przeznaczenia. Obecnie brak jest przykładu na zastosowanie tej opcji, jednak jej zdefiniowanie wskazuje na to, jak protokół IPv6 w przyszłości będzie spełniać trudne dziś do przewidzenia wymagania.

· Routing Header (nagłówek routingu) - specyfikuje pośrednie węzły tworzące ścieżkę od źródła do miejsca przeznaczenia.

· Fragment Header (nagłówek fragmentacji) - używany przez węzeł źródłowy w celu dzielenia komunikatu na fragmenty, które mogą być przetwarzane przez znajdujące się po drodze routery.

· Authentication (uwierzytelnianie) - zapewnia integralność i uwierzytelnianie danych, używając metod, takich jak MD5 (Message Digest 5).

· Encapsulating Security Payload (ESP) - zapewnia poufność danych, na przykład używając metody DES (Data Encryption Standard).

Strukturalizacja pakietu IPv6, w podstawowym nagłówku poprzedzającym opcjonalne nagłówki rozszerzające, w przyszłości uprości dodawanie nowych własności i funkcji do tego protokołu.

Rodzaje adresów w protokole IPv6

Protokół IPv6 całkowicie rozwiązuje problem wyczerpywania się adresów: zwiększa bowiem przestrzeń adresową z 32 do 128 bitów. Dokument RFC 1884 (IPv6 Addressing Architecture) definiuje trzy rodzaje adresów protokołu IPv6:

· Unicast - zapewnia komunikację typu punkt-punkt (point-to-point).

· Anycast - pozwala komunikować się z najbliższym urządzeniem z grupy u rządzeń.

· Multicast - pozwala komunikować się z wieloma urządzeniami z grupy urządzeń.

Anycast jest nowym typem adresu, który na przykład umożliwia komunikację z najbliższym routerem. Router ten będzie mógł rozpowszechnić informację w innej grupie urządzeń. W ten sposób host wysyła zaktualizowane dane do jednego routera, który z kolei będzie odpowiedzialny za retransmisję tej informacji do wszystkich zgrupowanych urządzeń.

Adres typu Multicast ogranicza zasięg pakietu, to znaczy określa, jak daleko ma dotrzeć. Przykładowo, używając adresu Multicast dla telekonferencji w pewnym przedsiębiorstwie, można zapewnić, że pakiet z sieci lokalnej nie przedostanie się przez router i nie powędruje do sieci globalnej.

Nowe funkcje wspomagające

Rozwinięto nowe operacje protokołu, które wspomagają wymagania funkcjonalne IPv6. Najbardziej przekonywającym przykładem są nagłówki Authentication i ESD, które zapewniają warstwie zabezpieczenia (secure layer) protokołu IPv6 niezbędne funkcje dla przyszłej komercjalizacji sieci Internet. 

Innym przykładem są funkcje protokołu autokonfiguracji niezależnej od przynależności państwowej (Stateless Autoconfiguration Protocol), umożliwiającego włączenie komputera na zasadzie „plug-and-play". 

Protokół autokonfiguracji zapewnia środki, by komputer włączony do dowolnej sieci sam sobie przydzielił adres IPv6, który w części jest oparty na jego karcie sieciowej.

Ponieważ adres karty jest unikatowy, to przydzielony sobie adres IPv6 również będzie unikatowy, co zapobiegnie dublowaniu się adresów, 

Zastosowanie protokołu IPv6 wymaga szeregu zmian w dotychczas użytkowanym oprogramowaniu sieciowym, na przykład wprowadzenia zmian w protokole RIP {Routing Information Protocol) lub w protokole OSPF(Open Shortest Path First). 

Aplikacje użytkowników końcowych i systemy operacyjne również mogą wymagać zmian, by miały dostęp do własności, jakimi dysponuje protokół IPv6. Przykładem niech będą rozszerzenia do systemu operacyjnego Unix (Berkley). Interfejs programów użytkowych tego systemu  komunikaty IGMP. Routery pod dyktando protokołu IGMP nadsłuchują (powszechnie znany jako interfejs stocket) jest używany przez wiele aplikacji opierających się na protokole TCP/IP. Ten rodzaj aplikacji API koniecznie trzeba zmienić, by wykorzystać nowe możliwości przynoszone przez protokół IPv6, takie jak pola priorytetów i etykietowania przepływów zawarte w podstawowym nagłówku, 

Protokół IP multicast

Protokół IP multicast, zamiast wysyłać indywidualne pakiety do wszystkich miejsc przeznaczenia, wysyła tylko jeden pakiet do wszystkich odbiorców w grupie multicast (multicast group), która jest identyfikowana jednym adresem IP grupy (miejsca przeznaczenia). Routing IP typu multicast (routing IP multicast) powstał, ponieważ techniki unicast . i broadcast okazały się niezdolne do zapewnienia odpowiedniej wydajności nowo powstających aplikacji. Adresacja multicast ma zastosowanie, gdy zachodzi potrzeba przekazania jednego datagramu IP do wielu hostów w warunkach dużego natężenia ruchu. Ma to miejsce na przykład w sytuacji rozpowszechniania obrazów wideo z jednego źródła do wielu odbiorców (miejsc przeznaczenia).

Protokół IP multicast (Intemet Protocol multicast) Jest techniką routingu, która pozwala kierować ruch IP z jednego lub wielu źródeł do wielu miejsc przeznaczenia.

Protokół IGMP 

Protokół IGMP (Internet Group-Membership Protocol) jest podstawowym komponentem multicastu IP. Do tworzenia grup multicast protokół IGMP wykorzystuje adresy IP klasy D. Protokół IGMP został opisany w dokumencie RFC 1112. Host identyfikuje przynależność do grupy wysyłając komunikaty IGMP. Routery pod dyktando protokołu IGMP nasłuchują komunikatów IGMP i regularnie wysyłają zapytania w celu rozróżnienia, które grupy w poszczególnych sieciach LAN są aktywne, a które nie.

Protokoły routingu multicast 

Do identyfikacji grup multicast i zestawianie tras do nich można użyć jednego z wielu protokołów routingu. Może to być PIM (Protocol-Independent Multicast), DVMRP (Distance-Vector Multicast Routing Protocol) i MOSPF (Multicast Open Shortest Path Protocol).
Protokół PIM

W zależności od rodzaju ruchu protokół PIM pracuje w dwu trybach, dense (skupionym) i sparse (rzadkim).

Tryb dense używa algorytmu RPF (Reverse Path Flooding), który jest podobny do protokołu DVMRP. Istnieją jednak różnice, na przykład protokół PIM pracujący w trybie dense, w odróżnieniu od protokołu DVMRP, nie wymaga specjalnego protokołu unicast, może pracować z dowolnym protokołem tego typu używanym w sieci. Tryb sparse jest przeznaczony dla intersieci ze stosunkowo niewielką liczbą sieci LAN, ale wieloma strumieniami danych. Definiuje punkty spotkań, które później są używane jako punkty rejestracji w celu zapewnienia właściwego routingu pakietów. 

Jeśli nadawca chce przesłać dane, to pierwszy router, licząc od źródła, wysyła dane do punktu spotkania. Gdy odbiorca chce odebrać dane, ostatni router od strony odbiorcy rejestruje się w punkcie spotkania. Po wykonaniu tych czynności strumień danych może przepłynąć od nadawcy do punktu spotkania i do odbiorcy. Routery uczestniczące Protokół MOSPF w połączeniu optymalizują ścieżkę i automatycznie eliminują niepotrzebne skoki, nawet w punkcie spotkania. 

Protokół DVMRP

DVMRP (Distance-Vector Multicast Routing Protocol) wykorzystuje technikę RPF i jest używany jako podstawowy protokół dla internetowego szkieletu multicast MBONE (multicast backbone).

Protokół DVMRP został zdefiniowany w dokumencie RFT 1075 i ma pewne wady. Protokół DVRMP ma złą opinię zwłaszcza z powodu kiepskiej skalowalności sieci, wynikającej z refloodingu, szczególnie w wersjach, w których nie zaimplementowano oczyszczania. Taki płaski mechanizm routingu unicast protokołu DVMRP wpływa na jego zdolności skalowania.


Działanie RPF polega na tym, że router w momencie otrzymania pakietu wysyła jego kopie do wszystkich ścieżek z wyjątkiem zwrotnej do źródła. Jeśli do routera jest przyłączona sieć LAN, która nie chce przyjąć określonej grupy multicast, to router w celu zatrzymania strumienia danych wysyła do źródła komunikat czyszczący.

W operacjach RPF protokołu DVMRP są używane techniki refloodingu i adresacji unicast. Podczas refloodingu routery DVMRP okresowo zalewają przyłączoną sieć w celu osiągnięcia nowego hosta. Mechanizm floodingu używa algorytmu, który bierze pod uwagę częstotliwość floodingu i wymagany czas dla nowej grupy multicast do przyjęcia strumienia danych. Technika unicast DVMRP jest używana do określenia, który interfejs prowadzi z powrotem do źródła strumienia danych. Choć technika ta nie występuje poza protokołem DVMRP, to podobna jest do użytej w protokole RIP, opartej na zliczaniu skoków. Środowisko unicast DVMRP pozwala na użycie innych ścieżek niż używanych w ruchu multicast.

Protokół MOSPF

MOSPF (Multicast Open Shortest Path First) jest rozszerzeniem protokołu OSPF. Wykorzystuje protokół routingu unicast, który wymaga zdobycia przez każdy router w sieci informacji o wszystkich dostępnych łączach.

Router protokołu MOSPF wylicza trasy ze źródła do wszystkich możliwych członków grupy dla określonej grupy multicast. Informacja o nich jest przechowywana w tablicach stanu łącz protokołu OSPF. Tak ustalone trasy dla każdej pary źródło-grupa multicast przechowuje do czasu wystąpienia zmian w topologii sieci.

MOSPF może pracować tylko w sieciach, które używają protokołu OSPF. Na podstawie analizy jego licznych implementacji można stwierdzić że:

· najlepiej się sprawdza w środowisku, w którym jest stosunkowo mało aktywnych par źródło-grupa,

· może obsłużyć znaczące pasmo pomiędzy routerem a hostem w środowisku, które jest niestabilne lub ma wiele aktywnych par źródło-grupa. 
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Protokół IPv6 w dokumentach RFC


Opis i zasady implementacji protokołu IPv6 można znaleźć w następujących dokumentach RFC (Request for comments):


WC 1550 IPng White Paper Solicitation


RFC 1726 Technical Criteria for Choosing IPng


RFC 1752 Recommendation for IPng


RFC 1825 SecurityArchitecture


RFC 1826 Authentication Header


RFC 1827 Encapsulating Secmty Payload (ESP)


RFC 1881 IPv6 Address Allocation


RFC 1883 IPv6 Specification


RFC 1884 IPv6AddressingAichitecture


RFC 1885 ICMPv6 for IPv6


RFC 1886 DNS Extension


RFC 1887 Unicast Address Allocation


RFC 1897 Testing Address Allocation


RFC 1933 Transition Mechanisms


RFC 1970 Neighbor Discowery


RFC 1971 Address Autoconfiguration


RFC 1972 IPv6 over Ethernet


RFC 1981 PafhMTUDiscomry


RFC 2019 IPv6 over FDDI


RFC 2023 IPv6 over PPP


Ipng – Protokół IP następnej generacji (next generation).
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