Bezpieczenstwo — ataki

Ataki sieciowe

Materiaty pomocnicze do wyktadu

Bezpieczenstwo
systeméw informatycznych

Ataki

[Zbigniew Suski BSI - ataki

Spoofing ARP

Spoofing ARP

Bufor ARP
(ARP Cachg)

1. Sprawdzenie bufora ARP

2. Wystanie pytania ARP (jaki jest adres
sprzetowy komputera o adresie IP 192.168.1.5)

3. Dodanie pozycji ARP do bufora ARP odbiorcy
4. Wystanie odpowiedzi ARP

5. Dodanie pozycji ARP do bufora ARP nadawcy
6. Wystanie pakietu IP

@ 34 9.002446 Ibm_1 1:dc:es Broadcast ARP Who has 192.168.2.2547 Tell 192.168.3.41

EFrame 34 (60 hytes on wire, 80 hytes captured)
@ Ethernet II, Src: 00:09:8hk:ll:idc:ies, bst: Fl:ff:iff:iff:ff:ff

0| x|
i

Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0S00)

Hardware size: 6

protocol size: 4

opcode: request (0x0001)

sender MAC address: 00:09:6h:1l:dc:e8 (Ibm_11:dc:es)
serder IP address: 192.168.3.41 (192.168.3.41)

Target MAC address: 00:00:00:00:00:00 (00:00:00_00:00:00)
Target IP address: 192.168.2.254 (192.168.2.254)
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Ochrona przed spoofingiem ARP

Routing IP

U Zaprzestanie uzywania ARP
O Bariery sprzetowe (routery)
U Wykrywanie spoofingu ARP:

‘r/

Pasywna detekcja na poziomie hosta

Y

Aktywna detekcja na poziomie hosta

‘r/

Detekcja na poziomie serwera

‘r/

Detekcja na poziomie sieci przez okresowe
kontrole

‘r/

Detekcja na poziomie sieci przez ciagte
monitorowanie

Fragment tablicy routingu
192.168.1.0 255.255.255.0 192.168.1.1
192.168.2.0 255.255.255.0 192.168.2.1
192.168.3.0 255.255.255.0 192.168.3.1
192.168.4.0 255.255.255.0 192.168.4.1
192.168.5.0 255.255.255.0 192.168.5.1
192.168.6.0 255.255.255.0 192.168.6.1
192.168.7.0 255.255.255.0 192.168.7.1
192.168.8.0 255.255.255.0 192.168.8.1

Dokad wystaé datagram o danym adresie IP?
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Transfer danych przez routery

Spoofing routingu

Host docelowy w sieci lokalnej? 4 Weryfikacia pakiet
K Tak, dodac¢ adres MAC hosta docelowego E‘ eryf! ac!a pakietu
{ Weryfikacja adresu IP

Nie, doda¢ adres MAC routera N X .
K Zawsze dodaé adres IP hosta docelowego @ Przestanie pakietu do nastepnej warstwy
Al *

Weryfikacja pakietu
| Zmniejszenie TTL

Host docelowy dostepny bezposrednio?
Tak, dodac adres MAC hosta docelowegd

O Spoofing routingu
» wykorzystanie protokotu ICMP
» permanentne zapisy ARP dotyczace
routeréw

U Spoofing routingu opartego na RIP

» RIP wykorzystuje port 520 UDP, co oznacza,
Zze nie wymagane jest potaczenie, a pakiety
przyjmowane sa od kazdego.

> RIP v1 nie posiada zadnego mechanizmu
autoryzacji.

» W RIP v2 zastosowana jest prosta forma
autoryzacji uzywajaca nieszyfrowanych

haset.
Zbigniew Suski BS! - ataki 6 |izbigniew Suski BS! - ataki 7
Spoofing routingu opartego na RIP DNS - przypomnienie podstawowych pojeé
~ Normalny ruch z DNS jest systemem rozproszonej bazy danych
Komputera A do Komputera udostepniajgcym ustuge translacji nazw na adresy w sieci IP.
Eliizechocal ez Jest to system hierarchiczny. Dane umozliwiajace translacje
RIP1 i RIP2 bez interwencji A
nazw na adresy s przechowywane w plikach strefowych na
serwerze DNS.
RIP2 Router Po przestaniu U Domena prosta - zawiera rekordy, ktére umozliwiaja
sfatszowanego pakietu RIP translacje nazw na adresy IP, czyli umozliwia
s do routera RIP2, wszystki . - q
Komputer C dgn::fz:mcszdly: e odpowiadania na proste pytania DNS.
Wiz B}E"(dél . O Domena odwrotna - zawiera rekordy, ktére umozliwiaja
;’fiﬂ:;;‘fefgza :Zny,:f;p:i: translacje adresow IP na nazwy, czyli umozliwia
do Komputera A, ale odpowiadania na odwrotne pytania DNS.
RIP1 Router dopiero po ich uprzednim m -
przejizeniu przez Komputer O Serwer autorytatywny - serwer odpowiedzialny za
= ¢ utrzymywanie doktadnej i pewnej informacji o domenie
Komputer B
Zbigniew Suski BS! - ataki 8 |izbigniew Suski BS! - ataki 9
DNS - przypomnienie podstawowych poje¢ Spoofing DNS
O Serwer pierwotny - serwer autorytatywny stanowiacy L L.
pierwotne zrédto informaciji o domenie U Weryfikacja odpowiedzi serwera
O Serwer wtérny - serwer autorytatywny, ktéry okresowo U Pytania iteracyjne zamiast rekursywnych
pobiera plik strefowy z serwera gtéwnego. O Test na autorytatywnosé
O Serwer Caching-Only - serwer nieautorytatywny, ktory O Nie uzywaé DNS ?
otrzymuje odpowiedzi od innych serweréw, zapamietuje je )
i jest wobec tego w stanie udzielaé odpowiedzi klientom. U Wykorzystanie ICMP (RFC 1788)
O DNS Security
O Pytania iteracyjne - jezeli serwer nie potrafi odpowiedzie¢,
to zwraca adres serwera autorytatywnego, ktéry powinien
znac odpowiedz. Wykrywanie
U Pytania rekursywne - jezeli serwer nie potrafi O Poréwnanie odpowiedzi z réznych serweréw
odpowiedzie¢, to sam poszukuje peinej odpowiedzi na i . o . .
zadane pytanie i zwraca odpowiedz klientowi. U Poréwnywanie odpowiedzi na pytania proste i odwrotne
[Zbigniew Suski BSI - ataki 10 |izbigniew Suski BSI - ataki 11
Opracowat: Zbigniew Suski 2




Bezpieczenstwo — ataki

Spoofing IP i TCP

Spoofing IP i TCP

1. Napastnik zmienia adres IP wiasnego komputera,
tak aby byt zgodny z adresem prawdziwego
komputera - klienta.

2. Nastepnie napastnik tworzy sciezke zrodtowa do
serwera, podajaca bezposrednia trase, ktorg
pakiety IP powinny przechodzi¢ do serwerai z
powrotem do komputera napastnika, uzywajac
prawdziwego klienta jako ostatniego etapu na
drodze do serwera.

3. Napastnik wysyta zadanie komputera - klienta do
serwera, korzystajac ze sciezki zrodtowej.

4. Serwer akceptuje zadanie, tak jakby
pochodzito bezposrednio od prawdziwego
klienta, a nastepnie wysyta do niego
odpowiedz.

5. Prawdziwy klient, korzystajac ze Sciezki
zrodtowej, przesyta pakiet do napastnika.

Spoofing na oslep (blind spoofing)
Spoofing z podgladem (not blind spoofing)

BSI - ataki
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Spoofing IP i TCP - zapobieganie Spoofing IP i TCP - zapobieganie
0 Sciany ogniowe 0 Szyfrowanie sesji na poziomie routera.
O Kerberos 0 Blokowanie przyjmowania TCP na poziomie
. . z ieciowej, i korz nie z protokot
O Szyfrowanie sesji IP (protokoly) apory sieciowel, 1 ko AL DAL G
IPX wewnatrz sieci.
U Opuszczanie wszystkich sesji terminalowych . . L
. L - U Uwazne monitorowanie sieci.
wtedy, kiedy staja sie one nieaktywne
i uruchamianie ich tylko wtedy, gdy sa O Badanie integralnosci w plikach i katalogach
potrzebne. na podstawie zbioru regut okreslonych w
. e S . olityce bezpieczenstwa.
O Konfiguracja sieci, na poziomie routera, w taki polity P
sposob, aby nie przyjmowata pakietow
z Internetu podajacych sie za pakiety z sieci
lokalnej.
Zbigniew Suski BSI - ataki 14 Jizbigniew Suski BSI - ataki 15
Przejmowanie sesji TCP - hijacking Przejmowanie sesji TCP - hijacking
Wczesna desynchronizacja Desynchronizacja za pomoca pustych danych
1. Atakujacy nastuchuje pakietéw SYN/ACK zaadresowanych od 1. Atakujacy przyglada sie sesji bez ingerowania w nig
serwera do klienta. . . o T
2. W wybranym momencie atakujacy wysyta duzg ilos¢ pustych
2. Po wykryciu takiego pakietu atakujacy wysyla do serwera danych do serwera. W przypadku sesji telnet moga to by¢
pakiet RST zamykajac potaczenia. Nastepnie generuje pakiet bajty zawierajace sekwencje polecen IAC NOP IAC NOP .
SYN ze sfalszowanym adresem zrédta wskazujacym na Kazde dwa bajty IAC NOP zostang zinterpretowane przez
klienta oraz takim samym numerem portu. demona telnet i usuniete ze strumienia bez widocznych dla
. . . . uzytkownika efektéw. Po przetworzeniu przestanych przez
3. Serwer zamknie potaczenie od klienta, po czym po otrzymaniu X . p X
X . ) . atakujacego danych serwer posiada¢ bedzie numer
PEAG TS, Gl () W W ST O D T2 (e Rl otwierdzenia rézny od tego, ktérego spodziewa sie klient
wysylajac do klienta pakiet SYN/ACK. P Y g0, g0 sp ¢ '
4. Atakujacy wykryje pakiet SYN/ACK od serwera i potwierdzi go 3. Atakujacy postepuje w ten sam sposoéb z klientem.
wysytajac pakiet ACK. W tym momencie serwer przejdzie do
stanu stabilnego.
[Zbigniew Suski BSI - ataki 16 |izbigniew Suski BSI - ataki 17
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Hijacking - wykrywanie

Hijacking - wykrywanie

O Wykrywanie stanu rozsynchronizowanego
Poréwnanie numeréw sekwencyjnych po obu
stronach potaczenia. Potrzebny jest jednak
osobny mechanizm dokonujacy tego
poréwnania, ktéry zabezpieczony bytby przed
mozliwoscia ingerencji przez atakujacego

Wykrywanie burzy pakietéw ACK.

Normalne potaczenie telnet w sieci lokalnej
generuje okoto 45% pakietow z flagag ACK

w stosunku do liczby wszystkich pakietow. W
momencie burzy ACK nieomal wszystkie pakiety

U Wykrywanie wiekszej liczby zagubionych
pakietow oraz retransmisji dla konkretnego
potaczenia. Spowodowane jest to
przeciazeniem sieci pakietami ACK oraz
czasami nie przechwytywaniem przez
atakujacego wszystkich pakietow.

Zrywane polaczenia. Porywanie sesji TCP
zawiera kilka stabych punktow, ktérych
powodzenie zalezy od wielu czynnikow. Btad
w ktorejs fazie porwania moze doprowadzi¢
do zerwania potaczenia

telnet zawieraja ta flage.
Zbigniew Suski BSI - ataki 18 Jizbigniew Suski BSI - ataki 19
Ataki typu Denial Of Service Sieciowe ataki DOS
O Zuzycie limitowanych lub nie odnawialnych
zasobow O Ataki majace na celu zablokowanie
0O Blokowanie interfejsu konkretnej ustugi
0O Wykorzystanie zasobow serwera przeciwko niemu U Ataki nastawione na zablokowanie
samemu calego systemu
O Zuzycie przepustowosci sieci
O Zuzycie innych zasobéw
cat /dev/zero > /tmp/duzy plik
main() { for(;;) fork(); }
0 Zniszczenie lub zmiana informacji konfiguracyjnej
Zbigniew Suski B3I — ataki 20 |izbigniew Suski B3I — ataki 21
Fragmentacja pakietow Fragmentacja pakietow
| Nogiowek | e X !(azdy frafqment niesie w sobie nastepujace
ot i » informacje:
KN s ——— : O Identyfikator pakietu, ktory ulegt fragmentac;ji
Pakiet bez fragmentac]i (fragment |D)
MEY 0 | 1276 O Wielkosé przenoszonych danych
R EIEES . L "
B a Ws!(a_znlk przesuniecia fragmentaciji (offset) —
R ez 10 | umiejscowienie d_anych z tego fragmentu w
et | I peinym datagramie
1380 |1381-1480 0 Flage MF (More Fragments) okreslajaca czy dany
Wskaznik fragment jest ostatnim, czy nastepuja po nim
przesunigcia kolejne
[Zbigniew Suski BSI - ataki 22 |izbigniew Suski BSI - ataki 23
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Fragmentacja pakietow

Ping of Death

Pakiet ICMP echo request o wielkosci 4028 bajtow

* 192.168.1.2 > 192.168.2.43: icmp: echo request (frag
33465:1480@0+)

* 192.168.1.2 > 192.168.2.43: (frag 33465:1480@1480+)
+ 192.168.1.2 > 192.168.2.43: (frag 33465:1048@2960)

Wysytany jest sfragmentowany datagram
ICMP Echo request o tacznym rozmiarze
przekraczajacym 65535 bajtow

Zbigniew Suski BSI - ataki 24 |izbigniew Suski BSI - ataki 25
TearDrop Naktadanie fragmentéw (Fragment Overlapping)
) Nie pofragmentowany pakiet 4000 bajtow
; > Préba nadpisania czesci nagtéwka TCP z
I | Fawiorat dane, kiore 83 zgadne 2 polltyka.
| | | zawierac dane, ktore sg zgodne z polityka
i > > > bezpieczenstwa zaimplementowang na zaporze
Pierwszy fragment 1500 B Drugi fragment 1500 B Trze(;iogggsment przez co nie jest przez nlq Odrzucany. Drugi
Nie bofraciment et 4000 bt fragment poprzez wykorzystanie wskaznika
j il 'e ' przesuniecia fragmentaciji stara sie nadpisaé
- Imm mioniajas profil calego potacsonia
zmieniajac profil catego potaczenia.
: Pierwszy fragment ‘3 i Fragment 800 :
1500 B Drugi 1500 B 4 bajtéw nie ujety w
przesunigcia
Trzeci fragment 2199 B “1
Zbigniew Suski BSI - ataki 26 |izbigniew Suski BSI - ataki 27

Jolt2 Zalew pakietow
O Zalew pakietéw UDP (UDP Flooding)
W strumieniu wysytanych datagramow kazdy posiada: L, .
O Zalew pakietow SYN (SYN Flooding)
O wskaznik przesunigcia fragmentacji ustawiony na | sE T
65520 Nktyune polaczenia
O wytaczona flage MF (More Fragments) — oznacza 1o 0 191 80 245 M 195158 805 0mm *“BRTanourono
= . . ICP 62.121.68.242:1119 213.112.186.18:1176 USTANOWTONO
to, ze jest to ostatni fragment e onet
iNrnetstat —a -p tep
O niepoprawng dtugos¢ pakietu podang w fktyune poTaczenia
- g r - . ;s . Pmtnknt Adres lokalny Dhr:y adres tan
nagtéwku IP — 68 bajtow, kiedy w rzeczywistosci inpzepnap inp: NASEUCHIWANIE
. . I[El' imp:nicrosoft—ds inp:@ HRSI’.LICHI'.\!FINIE_
jest 29 bajtow 16 inpiiosy inaa HASEUGH T IANIE
16 iepiiils inpi0 ISEOGH TN
ICP iﬂiiasa ;;:Ecrtcuh no.eu.dal_net: 7008 USTANOULONG
TCP impz1119 c—Baba?Ad5 . B7-4- '?3'?‘161'33 cust . bredbandsholaget .5
i ni i H%j(-:?l’s USTN:I?E%%NO ] HASEUCHIWANTE
Skl‘Itkl nie sa. przeW|dyWa|ne TICP ;K::i@}l] ;:::G HASEUCHIWANTE
LC;\)
Zbigniew Suski BSI - ataki 28 |izbigniew Suski BSI - ataki 29
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Zalew pakietow SYN LAND

@ <capture> - Ethereal [L[51x]
Fio £ Copur Dispy Tols o

(=

Odmiana SYN Flooding

V 11 5 1.1
o s e e Adres nadawcy jak i zrédia ustawiany jest na
5 0000745 ce1as 240 proy 32511 adres atakowanego hosta. Tworzy to
L nieskonczong petle, w ktéra wpada zaatakowany
Grane i dmien host probujacy sam sobie odpowiadaé na
Errame 1 (60 bytes on wire, 60 bytes caprre 9y otrzymane paklety

/
B Ethernet 17, Src: 00:c0:26:2e:98:le, Dst: 00:c0:26:2e:9:18
B Internet protocol, Src Addr: 193.27.11.211 (163,27.11,211), 0ST Addr: 192.168.1.1 (162.168.1.1)
B Transmission Control Frotocol, Src port: 26660 (26860, Dst Port: B0 (80), Seq: 1747183760, Ack: O, Len: O
Source port: 26660 (26660)
Destination port: 80 (80)
Sequence number: 1747183760
Hesdar langth: 20 bytes
/

- Congestion window Reduced (CwR): Not set
ECh-E: set
Urgent: ot set
Acknowledgment : not set

et

Reset: ot ser

ceeei0 =
windw size: 512
T

[0000 00 c0 26 22 00 18 00 <O 26 22 95 1¢ 08 00 45 00
0010 00 28 &8 24 00 00 FF 06 <5 13 c1 1b Ob d3 <0 a8
0020 01 01 €8 24 00 50 88 2¢ 60 50 60 09 00 00 30 A
0030 02 00 42 b2 00 00 02 04 05 b

][ ] sl Fenh [t o o T

=
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SMURF SMURF

~Adres nadawcy w komunikacie z zadaniem echa bedzie o ST e BX
=15

PYFle £t vew Inwert Project Buid Iook Window Help

adresem odbiorcy w odpowiedzi. Aby zbudowa¢é
komunikat z odpowiedzia nalezy zamienié¢ miejscami f" Sellch ia = ”jj@’ D e s o 5
adres nadawcy i odbiorcy, zmienic¢ typ komunikatu na ST ST (i SeS STt SoTedi T S wlons G55t 1T pee = =

ULl struct iphdr
struct ic phdr Rienp:

~odpowiedz i obliczy¢ na nowo sume kontrolnga””. -

nelloc(sizeof (strvct iphdr) + sizeof (strust ionphdr) + psize);

//przygotovanie struktur ip i icnp

packst =
ip = (struct iphdr *)packe
cir )

Wysytajac pakiet ICMP zadania echa ze sfalszowanym B RIS ol caamet s sohemy

nomset (pasket. 0. sizect (stwuct iphdz) + siseafieiruct ionhds) 4 peise):

adresem zrédta na adres rozgltoszeniowy (broadcast .
address) sieci, mozna spowodowac: =

O duzy ruch, czesto konczacy sie sztormem
kolizyjnym i chwilowym spadkiem wydajnosci sieci e L . : ( X N
sheckaun - in_chksun( (s shart =diong, sigcof (et senshin) i piise

sendta(sask, packet. sizeot(struct iphdr) St s Trune onphary t peize.
(Struct sockaddr *)&sin, sizeof (struct sockaddr)):

O komputer ofiary, ktéry zostat mimowolnym nadawca o ¢

zadania echa zalany zostanie pakietami =
potwierdzenia, co moze doprowadzic¢ do jego i, o e T ] S

zablokowania

htons(sizeot (struct iphdr) + sizeot(struct icaphdr) + psize):
//uzupelnienie danych naglovka ip i icnp

p->frag_off
p->protocol

=0
= TPPROTO_ICHE:
in sin_addr s_addr:

n_chksum((u_short *)ip. sizeof (struct iphdr)):
&

BSI - ataki 32 [izbigniew suski BSI - ataki 33
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Fraggle Rozproszony DoS

Wykorzystuje protokét UDP oraz typowo udostepnione ustugi
takie jak echo czy chargen. Aby wywola¢ burze UDP, mozna
wystac sfalszowany pakiet UDP na port charge z rozgtoszeniowym

adresem zwrotnym.
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Rozproszony DoS

Ataki DOS - zapobieganie

Aby atak byl skuteczny potrzebnych jest zwykle od
kilkuset do kilku tysiecy komputeréw z
zainstalowanym oprogramowaniem agentow. Faza
instalacji przebiega w kilku etapach:

O skanowanie duzej liczby komputeréw pod katem
posiadania znanej luki

O przejecie kontroli nad wrazliwymi hostami
O zainstalowanie agenta

O uzycie zdobytego komputera do dalszego
skanowania

O Skonfigurowanie list dostepu na routerach i zaporach
ogniowych

O Uzywanie i udostepnianie jedynie tych ustug, ktére sa
niezbednie potrzebne

O Ustalenie systemu ograniczen na zasoby dyskowe,
wykorzystanie procesora i przepustowos¢ sieci

O Wprowadzenie systemu monitorowania dostepnosci i
wykorzystania zasobow.

0 Ustanowienie odpowiedniej polityki zarzadzania hastami,
zwlaszcza kont uzytkownikéw uprzywilejowanych

O Takie skonstruowanie topologii sieci by serwery nie
przeszkadzaly sobie nawzajem

BSI - ataki
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Ataki DOS - zapobieganie
O Aplikowanie fat na systemy oraz serwisy jak tylko luka
zostanie odkryta
O Regularne czytanie list dyskusyjnych poswieconych
bezpieczenstwu, zwtaszcza aplikacji zainstalowanych w
firmie
O Uzywanie systeméw IDS w celu mozliwie wczesnego
wykrycia podejrzanych dziatan w sieci
O Ustalenie systemu backupow
O Przygotowanie narzedzi i procedur pozwalajacych na
szybkie ustalenie zrodta ataku i opracowanie dziatan
prowadzacych do szybkiego jego odciecia. Blokada
powinna zosta¢ zatozona mozliwie blisko zrédta, co w
przypadku atakéw DDoS moze by¢ niewykonalne.
Zbigniew Suski BS! - ataki 38
Ztosliwe programy Wirusy
) . 3 i Wirus - program, ktéry modyfikuje inne programy przez
0 Bomba logiczna - program, ktéry powoduje uszkodzenie w _wprowadzenie do nich elementéw wiasnego kodu.
momencie zaistnienia specyficznego stanu systemu.
. . .. 3 3 . Cechy charakterystyczne:
0 Hak pielegnacyijny - zbiér specjalnych instrukcji w
oprogramowaniu umozliwiajacy fatwa obstuge i dalszy rozwoj. » samoodtwarzanie
Moga pozwalaé na wejscie do programu w nietypowy sposéb. » $ciezka wykonywalna,
Okreslane sa w sposob niejawny podczas sporzadzania > efekty ubo<_:zne,
specyfikacji projektowej. Stanowia powazne zagrozenie jezeli > maskowanie.
nie zostang usuniete w ostatecznej wersji oprogramowania. Bloki funkcjonalne wirusa:
0 Kon trojanski - program zawierajacy obiekty ztosliwe > Identyfikator (sygnatura) - fragment kodu sfuzacy do
umozliwiajgce nieuprawnione gromadzenie, falszowanie lub rozpoznania przez wirus zarazonego programu.
niszczenie danych.
. . L . » Jadro (kod samoreplikacji) - zasadnicza czes¢ wirusa
0 Robak - program, ktory moze samodzielnie rozprzestrzenia¢ umozliwiajaca jego powielanie.
sie w systemach i sieciach poprzez samopowielanie. Czesto o . .
powoduja wyczerpanie dostepnych zasobéw. > Cze$¢ wykonawcza (tadunek uzyteczny) - sfuzy do
zasygnalizowania przez wirusa swojej obecnosci np. przez
wywofanie szkod.
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