Bezpieczenstwo — elementy kryptografii

Elementy kryptografii

Materiaty pomocnicze do wyktadu

Bezpieczenstwo
systeméw informatycznych

Elementy kryptografii
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Rywalizacja kryptoanalitykéw i kryptografow

kryptograficznego

Kryptologia Podstawowe procesy
Kryptologia Szyfrowanie — proces, w ktérym wiadomosé (tekst

jawny) jest przeksztatcana w inng wiadomosé
(kryptogram — tekst zaszyfrowany) za pomoca
funkcji matematycznej oraz hasta szyfrowania
(klucza)

Kry_p_to_gr_afla n Krypt_oanal’lza Deszyfrowanie — proces, w ktorym kryptogram

(utajnianie informacji) (tamanie szyfréw)

jest przeksztatcany z powrotem na oryginalny
tekst jawny za pomoca pewnej funkgcji
matematycznej i klucza.

Klucz kryptograficzny - ciag symboli, od ktérego w
sposob istotny zalezy wynik przeksztatcenia
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Zastosowanie kryptografii

Przestrzen kluczy kryptograficznych

U ochrona przed nieautoryzowanym ujawnieniem
informacji przechowywanej na komputerze,

U ochrona informacji przesytanej miedzy
komputerami,

U potwierdzanie tozsamosci uzytkownika,

O potwierdzanie tozsamosci programu zadajacego
obstugi,

O uniemozliwianie nieautoryzowanej modyfikacji
danych.

Szyfrowanie jest tylko jednym z elementéw
strategii utrzymywania bezpieczenstwa

Dlugos¢ klucza (w bitach)
40
56
64
112
128

llos¢ kombinacji
240~ 1.1 x 1012
256 ~ 7.2 x 1016
264 =1.8 * 10"°
2112~ 5.2 x 1033
2128 = 3.4 » 1038
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Moc kryptograficzna

Szyfrowanie symetryczne

Zdolnos¢ systemu kryptograficznego do ochrony
danych przed atakami

Warunkuije ja:
U tajnos¢ klucza

O trudnosé¢ odgadniecia klucza

znajomosci klucza

Q istnienie sposobow odszyfrowania danych bez
znajomosci klucza

O mozliwos¢ odszyfrowania kryptogramu na
podstawie znajomosci czesci tekstu jawnego

Q trudnos¢ odwrdcenia algorytmu szyfrowania bez
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Deszyfrowanie
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Szyfrowanie symetryczne

Szyfrowanie asymetryczne

Algorytmy z kluczem prywatnym

Szyfr Cezara skipjack IDEA RC2
RC4 RC5 DES 3DES
Tryby pracy

QO ECB (Electronic Code Book) - elektroniczna
ksigzka kodow.

0 CBC (Cipher Block Chaining) - wigzanie blokow
zaszyfrowanych.

U CFB (Cipher FeedBack) - szyfrowanie ze
sprzezeniem zwrotnym.

O OFB (Output FeedBack) - szyfrowanie ze
sprzezeniem zwrotnym wyjsciowym.

1 Ala

Klucz publiczny
odbiorcy

fd56 5kv
dnf%%F(+
78n$@KN_
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®
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[

Klucz prywatny odbiorcy
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Szyfrowanie asymetryczne

Podpis cyfrowy RSA Data Security

Algorytmy z kluczem publicznym
DSA ElGamal RSA

Algorytmy haszujace
MD2 MD4 MD5
SHA

Snefru Haval

B V/iadomost |

Deszyfrowan

kuczem
publicznym

&Y
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Dystrybucja kluczy — protokét Cerbera

Dystrybucja kluczy — protokét Shamira

Abonent 1 wysyta zadanie do KDC.

2. KDC generuje klucz sesyjny, szyfruje go kluczami abonentow.
Szyfruje kluczem Abonenta 2 informacje dotyczace tozsamosci
Abonenta 1:

EA1,KDC(KSES’ EA2,KDC(KSES’ Ia1))
i wysyta utworzony w ten sposéb komunikat do Abonenta 1.

3. Abonent 1 deszyfruje: Doy kpc(Ksess Epz koc(Ksess 1a1)

4. Abonent 1 wysyta Abonentowi 2 jego kopig klucza oraz informacje
o0 swojej tozsamosci: Eo koc(Kses: 1ag
5. Abonent 2 deszyfruje swojg kopi% klucza i informacje o nadawcy:
DA2,KDC KSES’ a1

6. Abonenci realizujg wymiane wiadomosci, gdyz kazdy z nich
dysponuije kluczem sesyjnym Kggg

Komutatywnosé szyfru symetrycznego: EA(Eg(P)) = Eg(EA(P))

1. Abonent 1 generuje klucz sesyjny do komunikacji z Abonentem 2.
Szyfruje ten klucz swoim kluczem i przesyta do Abonenta 2
szyfrogram C1:

C; = Ear( Kges)

2. Abonent 2 szyfru%'e wiadomos$¢ swoim kluczem i wysyta szyfrogram
C, do Abonenta

C, = Epn( Ep (Kges))

3. Abonent 1 deszyfruje szyfrogram C, za pomocg swojego klucza i
przesyta szyfrogram C, Abonentowi 5.

C; = Dp( Epx(Eng (Kses))) = Dag(Eng (Epa(Kses))) = Epp (Kges)

4. Abonent 2 deszyfruje szyfrogram C, w celu otrzymania klucza
sesyjnego:

DAZ( EAZ(KSES))
5. Kazdy z abonentéw dysponuje kluczem sesyjnym Kgeg
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Dystrybucja kluczy - EKE (Encrypted Key Exchange) -1

Dystrybucja kluczy - EKE (Encrypted Key Exchange) -2

Abonenci ustalajg wspodlne hasto P.

1. Abonent 1 generuje klucz jawny K’ do komunikacji z Abonentem 2.
Szyfruje ten klucz algorytmem symetrycznym wykorzystujac klucz
P i przesyta do Abonenta 2:

Ep(K)

2. Abonent 2 deszyfruje wiadomos¢ (zna hasto P), wytwarza klucz
sesyjny, s?ﬂruje go kluczem jawnym K’ i kluczem tajnym P oraz
wysyta szyfrogram do Abonenta 1:

Dp(K’); Ep ( By ( Kses))
3. Abonent 1 deszyfruje wiadomos$¢ i uzyskuje klucz sesyjny.

Wytwarza nastepnie ciag losowy R,, szyfruje go kluczem sesyjnym
i przesyta szyfrogram Abonentowi 2

Dp( Dy (Kses)) 5 Eses(Raq)

4. Abonent 2 deszyfruje szyfrogram w celu otrzymania R,,.
Wytwarza nastepnie ciag R,, szyfruje oba ciggi kluczem

sesyjnym i przesyta Abonentowi 1:

Dges(Ra) 5 Eses (Rar Ra)

5. Abonent 1 deszyfruje szyfrogram w celu otrzymania R, i R,,
Poréwnuje wystany i odebrany ciag R, Jezeli sg zgodne, to
szyfruje R,, kluczem sesyjnym i przesyta Abonentowi 2:

Dges( Rar» Rpz) Eses (Ra)

6. Abonent 2 deszyfruje szyfrogram w celu otrzymania R,,,
Poréwnuje wystany i odebrany ciag R,, Jezeli sg zgodAne, to
oznacza, ze obie strony moga komunikowac sie przy pomocy
klucza sesyjnego.
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Dystrybucja kluczy - protokét PODSTAWOWY dla Dystrybucja kluczy - protokot blokujacy 1
systemow asymetrycznych

1. Abonent 1 przesyta swoj klucz jawny Abonentowi 2:
K
1. Abonent2 przesyta do Abonenta 1 swoj klucz jawny: I
2. Abonent 2 przesyta swoj klucz jawny Abonentowi 1:
Kz Ko
2. Abonent 1 generuje losowy klucz sesyjny, szyfruje go uzywajac 3. Abonent 1 ; . ) . .
. ) : ; generuje losowo klucz sesyjny, szyfruje go uzywajac
e klucza jawnego Abonenta 2 i przesyta potowe zaszyfrowanej
E (Kees) wiadomosci do Abonenta 2:
JA2 SES
3. Abonent 2 deszyfruje wiadomo$¢ za pomoca swojego klucza ", Eynz (Kses)
tajnego (prywatnego) i uzyskuje klucz sesyjny. 4. Abonent 2 szyfruje swojg wiadomosé za pomoca klucza jawnego
D K Abonenta 1 i tez przesyta potowe wiadomosci:
paz ( Kses) -
I2 EJA1 ( KSES)
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Dystrybucja kluczy — protokét blokujacy 2 Algorytm Diffie-Hellmana
5. Abonent 1 przesyta druga potowe zaszyfrowanej wiadomosci do 1. Abonent 1 wybiera duza liczbe x i oblicza X = g* mod n
Al 2:
bonenta Abonent 2 wybiera duzg liczbe y i oblicza Y = g¥ mod n
1, E K.
2 Bunz (Kses) Abonent 1 wysyta liczbe X do Abonenta 2
6. Abonent 2 sklada razem dwie potowy wiadomosci i deszyfruje je, ) . )
uzywajac swego klucza prywatnego. Przesyta tez drugg potowe (x jest utrzymywana w tajemnicy)
swojej wiadomosci: 4. Abonent 2 wysyta liczbe Y do Abonenta 1
Dpa; (' Ejpa (Kses)) + Y5 Ejpa ( Kses)))s (v jest utrzymywana w tajemnicy)
" Eynr (Kses ) 5. Abonent 1 oblicza: k =Y*mod n
7. Abonent 1 sktada razem dwie potowy wiadomosci i deszyfruje je, K = XY
uzywajac swego klucza prywatnego: 6. Abonent 2 oblicza: k' = X¥Ymod n
Dppg ('3 Ejpq (Kses)) + ' Ejpq (Kges)))s Cazyli: k=K =g¥modn
8. Abonenci realizujg wymiane wiadomosci, gdyz kazdy z nich to jednakowe klucze tajne (sesyjne)
dysponuje kluczem sesyjnym Kees obliczone przez abonentéw niezaleznie od siebie
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Infrastruktura klucza publicznego Komponenty PKI
Zbior sprzetu, oprogramowania, ludzi, polityki oraz d Wydawcy c_ertyfi_kat(?w - CA (Certification Authorities),
procedur niezbednych do tworzenia, zarzadzania, L [ O ) ) e 0 el f el
przechowywania, dystrybucji oraz odbierania O Autorytety rejestracji — ORA (Organizational Registration
certyfikatow opartych na kryptografii z kluczem Authorities), poreczajacy za powiazania pomiedzy kluczami
publicznym. publicznymi, tozsamoscia posiadaczy certyfikatéw i innymi
atrybutami.
. . . O Posiadacze certyfikatow - ktérzy moga uzywaé podpisu
Celem infrastruktury klucza publicznego (PKI -Public cyfrowego.
Key Infrastructure) jest zapewnienie zaufanego i O Klienci - ks uia i . . . ;
wydajnego zarzadzania kluczami oraz certyfikatami. 2uienci - ktorzy f"eryf' uja i zatwierdzaja podpisy cyfrowe oraz
PKI iest zdefiniowana w dokumencie Internet X.509 ich $ciezki certyfikowania prowadzace od znanych publicznych
]_ - kluczy zaufanych CA.
Public Key Infracture
U Magazyny - ktére przechowuja i udostepniaja certyfikaty oraz
listy uniewaznien certyfikatow CRL (Certification Revocation
List).
Zbigniew Suski BSI - kryptografia 20 [izbigniew suski BSI - kryptografia 21
Funkcje PKI Struktura certyfikatu X.509
O Numer wersji — numer wersji formatu certyfikatu
) . O Numer seryjny — numer przydzielony certyfikatowi przez CA. Unikalny
U Rejestracja w obrebie funkcjonowania CA.
O Inicjacja O Identyfikator algorytmu — okresla algorytm uzyty do podpisania
. . certyfikatu i jego parametry
O Certyfikowanie . . . . )
O Identyfikator wystawcy — nazwa CA, ktory wydat i podpisat certyfikat
U Odzyskiwanie par kluczy O Okres waznosci — data poczatku i kofica waznosci certyfikatu
O Generowanie kluczy 0O Uzytkownik certyfikatu — okresla uzytkownika
O Uaktualnianie kluczy O Informacija o kluczu publicznym — klucz publiczny uzytkownika oraz
identyfikator algorytmu, ktéry bedzie ten klucz wykorzystywat.
U Certyfikowanie przechodnie 0 Rozszerzenia — informacje dodatkowe
U Uniewaznienie 0O Podpis cyfrowy — uwierzytelnia pochodzenie certyfikatu. Funkcja
skrétu jest stosowana do wszystkich pol certyfikatu (oprécz pola
podpisu). Wynik haszowania jest szyfrowany kluczem prywatnym CA.
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Proces poswiadczania certyfikatu

1. Sprawdzenie czy tozsamos$¢ nadawcy jest
zgodna z opisem w certyfikacie.

2. Sprawdzenie czy zaden certyfikat na sciezce
uwierzytelnienia nie zostal uniewazniony.

3. Sprawdzenie czy dane maja atrybuty, do
ktérych podpisujacy nie jest upowazniony.

4. Sprawdzenie czy dane nie zostaty zmienione
od momentu ich podpisania.
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