WSTEP DO KRYPTOGRAFII

CWICZENIA 1
(klasyczne metody szyfrowania)



Zagadnienia:

e szyfr Cezara,

e szyfr Vigenere'a,

e szyfr Playfaira,

e kryptoanaliza szyfru Cezara.



Notacja i zatozenia:

e tekst tajny P,

e alfabet tekstu tajnego:

>p =1{a,3,b,c,C,... xV,2z2z2z}U{znak odstepu ' '}, |Zp| = 34,

e tekst jawny C,

e alfabet tekstu jawnego:

>c=1{AAB,CC,...,X,Y,Z,Z Z}u{znak odstepu '_'}, |Zc| = 34,



Szyfr Cezara - charakterystyka:

e Szyfr podstawieniowy monoalfabetyczny,

e trzy podstawowe warianty tabeli podstawien:
o przesuniecie alfabetu tekstu jawnego o 1 < k < |X | znakow,

o uzycie stowa kluczowego o € Z*C takiego, ze
vi,j e {1,2,...,]al} i #j= ali] #aljl,

o losowa permutacja alfabetu > .



Przesuniecie alfabetu o £ znakow:

e niech np. £k =5, wtedy:

ala|b|lc| ¢ |d|le]e]| f|]g]lh i K | | t
Y|lz|z|z|''|A|lA|B|C|C D|/E|E|F|G|H
nljlnjol|o| p r{s| S t|lu|w| X |y |lz]|z]| z
JIK|ILIE/M|[NINJO|O|P|R|S|S|T|U|W

e tekst tajny P = kryptografia —— C = FNSMOLCNYCEY,
tekst jawny C = OYEAIJEZY —— P = tajemnica,

e kryptoanaliza wyczerpujaca: |X¢| przypadkow.




Uzycie stowa kluczowedo o ¢ Z*C:

e niech np. o« =CEZAR'_’, wtedy:

alag| blc| | d|]e|le|]f]|g]lh i ] K | | tr | m
C|E|Z/A|R| _|A|B|C|DIE|F|G|H|I|J|K
nlnj]o| o |Dp r s | S| t|lu|lw]|X]|YVy z |z |z |’
LIt M|N|N|O|O S|IS|T|IU|W|X|Y|ZzZ]|Z

e tekst tajny P = kryptografia —— C = HOWNSMDOCCFC,
tekst jawny C = MzOMLC —— P = obrona,

e kryptoanaliza wyczerpujaca: od |X¢| (dla |a| = 1) do |Z|!' (dla
|| = |Z¢]) przypadkow.



Losowa permutacja alfabetu > :

ala|blc| | d|ele|f|glh [ ] kK | | r | m
K B|Z|IDISIM|E|G|E|N|E|H|"|R|X|C|A
nlnjo|l o | Dp r s | S| tju|w]|X]|YVy zZ |z | zZ

FIO|P|L|T|W|S|N|Z|Z|Y|A|C|]T|U|O|J

e tekst tajny P = kryptografia —— C =RWCTZPNWKLHK,
tekst jawny C = KZKR —— P = atak,

e kryptoanaliza wyczerpujaca: |X¢|! przypadkow, dla |[Zqo| = 34
otrzymujemy 34! ~ 2,952 - 1038 (jeden przypadek na sekunde —
9,362 - 1039 |at).



Szyfr Vigenere’a - charakterystyka:

e szyfr podstawieniowy polialfabetyczny,

e Macierz podstawien zgodna z tablicg Trithemiusa tj. przesuniecie
alfabetu tekstu jawnego o0 1 < k < |X | znakdw w k-tym wierszu
macierzy,

e uUzZycCie stowa kluczowego o € Z"é.



Uzycie stowa kluczowego a = KOT:

a 3 b c | CcC|d| e | e f 1 gl h [ ] k I f | m
KLt M|ININ|O|O|P|R|S|S|T|U|W|X|Y
O|/O|P|R|S|S|T|U|W|X|Y|Z|Z|Z|'"2|A|A
T|IU|W|X|Yl|lz|lz|z|''|A|lA|B|C|C|D]|E|E
n N o} o p|l r | s S t ulwil|Xx | |y | z Z z |’
Z|z|z|'"|A|lA|B|C|C|D| E|E|F|G|H]|I]|J
B|C|C|D|E|E|F|G|H|I|J|K|L|EE|M|N|N
FIGIH|IT|J|K|LIE/M|N|N|]O|O|P|R|S|S

e tekst tajny P = kryptografia —— C = UEOAHHRETPZT,
tekst jawny C = DSzA+ 7777 —— P = uderzenie,

e kryptoanaliza wyczerpujaca: |ZC||O‘| przypadkow, dla o] = |Z¢| =
34 otrzymujemy 343% ~ 1,176 - 1092 (liczba atomdéw we Wszech-
Swiecie szacowana jest na 1081).



Szyfr Playfaira - charakterystyka:
e szyfr podstawieniowy monodiagramowy,
e Mmacierz podstawien wymiaru 5 x 5,

e uUzycie stowa kluczowego o € Z’(‘j takiego, ze

Vi,j € {1,2,...,|a|} :i# j = a[i] # a[j],

e reguty szyfrowania diagramow: liniowa (prawy sasiad albo dolny
sgsiad) i krzyzowa (przeciecie wiersza i kolumny),

e reguty odszyfrowania diagramow: liniowa (lewy s3asiad albo gdérny
sgsiad) i krzyzowa (przeciecie wiersza i kolumny),
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Uzycie stowa kluczowego a —= STOLARZ:

S/S T O/O0 | L/t | A/A
R |72/72/Z B c/C| D
E/E F G H I
J K M N/N| P
U W X Y .

e tekst tajny P = kryptografia = kr yp to gr afia — C = JZ N OL EB
TI PD = JZ_NOLEBTIPD,

tekst jawny C = YREFDB = YR EF DB PT —— P = uc ie cz ka

ucieczka,

e kryptoanaliza wyczerpujaca (zaktadajac przedstawione zlepienia li-
ter): od 52 (dla |a| = 1) do <52>! ~ 1,551 -102° (dla |a| = 52)

przypadkow.
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Kryptoanaliza szyfru Cezara:

e atak przez analize czestosci wystepowania znakéw (tzw. analiza
arabska),

e CzestosSC wystepowania znakdw w jezyku polskim:

al|0078| g |0012 | n|0,001]| w | 0,037
al| 0,010} h 0,011 || o] 0,061 | x | 0,000
b|0012 | i | 0,077 || 6| 0,007 || v | 0,031
c 0036 j |0018 | p| 0,025 z | 0,055
¢ | 0,004 | kK |0,025 | r | 0,037 z | 0,008
d | 0,029 | | 0,017 | s | 0,037 | z | 0,001
e | 0,064 | + | 0,024 | S| 0,006 | " ""'| 0,140
¢ | 0,013 | m| 0,023 | t | 0,029

f | 0,001 | n| 0,043 | u| 0,018
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Tekst jawny:

C = C_ORGZGAIYXYEGZDGALZOXZAJIJNOJINZALAZYPMGR_JZ CJZI WZOM-
YJBLZIJE EZOJEZOXCAGZN WZPGR _JZAOGZI WZNOMLI CZPY _NZ+ WAE-
GNEZORUZRZILCJAZGYPGB JZR PYWZ ZGt NOAWZBGZOWNAE WZtGZO-
GB_JZt LEEGZNR_WOLZIGZALNEJAZBMGE_NYZIYWNOGIKGRXZ_ZRZGNOM-
JAZNR JI NYZBMLD JZOXZIGZTMHPZYLDAGRXZEGRGTMHPYA ZGIKMLE-
LNYZYZAJTGZR JMEXDZCOPJDZALAZDE JZPY JIAGZPGZYPMGR LZt GR-
MHI_CLNZIOPJDZTPXZGPZ+ CLIYUIJAZDLOA Zt GPZORGAUZGt _JAWZGS -
LMGRLEXZDLMORUZ+ GPE _GNCJDZtGR JAWZ ZYLMLYZDGTCJDZt JNYG-
ZPGZORXIKZNR UOXFZ+MGTOZ NEZYLZRMHIGEJZZXI JZt GPY_WAGRLE-
ZBGTOZOLAZELNZY GRMHI NYZIOPJDZELZGAIYXYEXZCGEGZOXDIYLNJD-
ZtMYJEGNZDGAUZPONYWZOOWNAE GEUZPGZOXIKZt LTHMAHRZCJNEX-
IKZPGZOXIKZCUAZY JCGEXIKZNYJMGAGZELPZBCOWA OEXDZE JDEJDZMG-
YI. UTE GEXIKZPGZOXIKZtHCZDLCGRLEXIKZYBGZJDZMGYDL OJDZRXYC-
LILEXIKZYNYJE IUZt GNMJIBMYLEXIKZZXOJDZTPY_JZBOMNYOXEGRXZNR-
IMYGLZTMXALZALAZNE JTZ7ZZB LCLZTPY JZtLE JFNA DZMOD _JFIJDZP-
Y WI JC ELZYLCLZLZRNYXNOAGZEYMYJLLNLEJZALABXZRNOWTUZD JPY-
UZY JCGEUZELZE JAZYZMYLPALZI IKJZTMONYJZN _JPYU
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e CzestoSC wystepowania znakow w teksScie jawnym:

A | 0,019 || G| 0,075 | N | 0,013 || W | 0,019
A | 0,027 | H| 0,008 | O| 0,034 || X | 0,034
B|0,014 || I |0,042| O | 0,012 | Y | 0,052
C | 0,011 J |0,062| P |0,032| Z | 0,003
C|0,013| K |0,014 || R|0,033| Z | 0,000
D|0,030| L |0,054| S|0,001| Z|0,154
E | 0046 | £ | 0,025 S | 0,000 | '_' | 0,070
E | 0,004 | M| 0,034 | T | 0,016

F | 0,003 (|| N/|O0031| U/|O0,015

e zbieznosS¢ czestosci znakoéw '’ (0,140) oraz z (0,154), Z — ' ',
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Tekst jawny (podstawienie I):

C = C_ORG GAIYXYEG DGAL OX AJNOJN ALA YPMGR_J _CJI.W OMYJBL
IJE_E OJE OXCAG N_W PGR_J AOGI.W NOMLI_C PY_N £ WAEGNE ORU R IL-
CJA GYPGB_J R_.PYW _ Gt_NOAW BG OWNAE_W £G OGB_J £t LEEG NR_.WOL
IG ALNEJA BMGE_NY IYWNOGIKGRX _ R GNOMJA NR_JI.NY BMLD_J OX
IG TMHP YLDAGRX EGRGTMHPYA_ GIKMLE_LNY Y AJTG R_MEXD CO-
PJD ALA DE_J PY_JIAG PG YPMGR_L +tGRMHI_CLN IOPJD TPX GP tCLIY-
UIJA DLOA_ tGP ORGAU Gt _JAW GS_LMGRLEX DLMORU tGPE_GNCJD
tGR_JAW _ YLMLY DGTCJD £_JNYG PG ORXIK NR_.UOXF tMGTO _NE
YL RMHIGEJ ZXI_J £t GPY_WAGRLE BGTO OLA ELN £tGRMHI_NY IOPJD EL
GAIYXYEX CGEG OXDIYLNJD £tMYJEGN DGAU PONYW OOWNAE_GEU PG
OXIK £t LTHMAHR CJNEXIK PG OXIK CUA Y_JCGEXIK NYJMGAG ELP BCWA -
OEXD E_JDEJD MGYILUTE_GEXIK PG OXIK +tHC DLCGRLEXIK YBGZJD MG-
YDL_OJD RXYCLILEXIK £NYJE_IU £tGNMJBMYLEXIK ZXOJD TPY_J BOM-
NYOXEGRX NR_JMYGt TMXAL ALANE_JT B_.LCL TPY_J tLE_JFNA_D MOD-
_JFIJD PY_WI_JC_EL £LCL L RNYXNOAG tMYJLLNLEJ ALABX RNOWTU
D_JPYU Y_JCGEU EL E_JA Y MYLPAL LIKJ TMONYJ N_JPYU
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e CO juz wiemy:

alalblc|c|d|jeje|fTlglh|i]]j|k]Il|4+]m
2?2 ?2|?2|?2|?2|?2 |2 |2 |2 | 2|2 |2 |2 |?2|2| 7
nlnjolo|pl|r|s|sS|tjulw|x|yl|lz|lz|z]|"'
21?21?21 2| 2|22 21?2 ?2 | ?2|?2|?2|?2|?]| Z

e Szukamy stow odpowiadajacych do i od oraz innego stowa dwulite-
rowego zawierajgcego litere odpowiadajgca o,
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C = C_ORG GAIYXYEG DGAL OX AJNOJN ALA YPMGR J CJI W OMYJBL
IJE E OJE OXCAG N W PGR_JAOGI W NOMLI C PY N £ WAEGNE ORU R IL-
CJA GYPGB JR PYW _ Gt NOAW BG OWNAE W G OGB _J tLEEG NR_WOL
IG ALNEJA BMGE_NY IYWNOGIKGRX _ R GNOMJA NR_JINY BMLD_J OX
IG TMHP YLDAGRX EGRGTMHPYA GIKMLE LNY Y AJTG R JMEXD CO-
PJD ALA DE J PY _JIAG PG YPMGR L +tGRMHI CLN IOPJD TPX GP tCLIY-
UIJA DLOA_ +tGP ORGAU Gt JAW GS LMGRLEX DLMORU t+GPE_GNCJD
Yt GR JAW _ YLMLY DGTCJD t JNYG PG ORXIK NR UOXF +tMGTO NE
YL RMHIGEJ ZXI J +tGPY _ WAGRLE BGTO OLA ELN £GRMHI NY IOPJD EL
GAIYXYEX CGEG OXDIYLNJD £tMYJEGN DGAU PONYW OOWNAE GEU PG
OXIK . LTHMAHR CJNEXIK PG OXIK CUA Y _JCGEXIK NYJMGAG ELP BQOWA -
OEXD E_JDEJD MGYI.UTE_GEXIK PG OXIK +tHC DLCGRLEXIK YBGZJD MG-
YDL_OJD RXYCLILEXIK £NYJE_IU £tGNMJBMYLEXIK ZXOJD TPY_J BOM-
NYOXEGRX NR_JMYGt TMXAL ALANE JTB LCL TPY J+tLE JFNA D MOD-
JFIUD PY WI JC EL £LCL L RNYXNOAG £MYJLLNLEJ ALABX RNOWTU
D JPYU Y_JCGEU EL E JA Y MYLPAL I1KJ TMONYJ N_JPYU

e wnioskujemy: +G, GP i PG = P odpowiada d oraz G odpowiada o,

P+—— d, G —— 0,
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Tekst jawny (podstawienie II):

C = C_ORo0 oOAIYXYEo DoAL OX AJNOJN ALA YdMoR J CJ I W OMYJBL
IJE E OJE OXCAo N.W doR J AOo I W NOMLI C dY_ N £ WAEoNE ORU R
ILCJA oYdoB J R dYW _ ot NOAW Bo OWNAE W to OoB J tLEEo NR_ WOL
Io ALNEJA BMoE_NY IYWNOOoOIKoRX _ R oNOMJA NR_JINY BMLD_J OX Io
TMHd YLDAORX EoROTMHAYA_ oIKMLE LNY Y AJTo R_JMEXD COdJD ALA
DE _J dY _JIAo do YdMoR L +oRMHI CLN IOdJD TdX od + CLIYUIJA DLOA_ tod
OROAU ot _JAW 0S LMoRLEX DLMORU todE oNCJD toR _JAW _ YLMLY Do-
TCJD £ _JNYo do ORXIK NR_UOXF +tMoTO NE YL RMHIoEJ ZXI _J todY_WAo-
RLE BoTO OLA ELN toRMHI NY IOdJD EL oAIYXYEX CoEo OXDIYLNJD
t MYJEoN DoAU dONYW OOWNAE oEU do OXIK L THMAHR CJNEXIK do
OXIK CUA Y _JCoEXIK NYJMoAo ELd BOWA OEXD E_JDEJD MoYI UTE _oEXIK
do OXIK tHC DLCORLEXIK YBoZJD MoYDL_OJD RXYCLILEXIK £NYJE_IU
Yt ONMJBMYLEXIK ZXOJD TdY_J BOMNYOXEoRX NR_JMYot TMXAL ALA
NE JT B LCL TdY_ J £LE JFNA D MOD JFIJD dY WI JC EL +LCL L RNY-
XNOAO £t MYJLLNLEJ ALABX RNOWTU D_JdYU Y _JCoEU EL E_JA Y MYLdAL
I IKJ TMONYJ N_JdYU
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e CO juz wiemy:

ala|blc|c|d|jele|fT|lglh]|i|]jJ|k]Il[t]|m
21?21?21 2/?21Pl?2|2|2|2|2|2|2|2|2|72| 7
nilnlo|o|p|r|s|s|tjulw|x|yl|lz|z|z]|'"’
21?21 Gl72| 2| 7?2 |2 21?21 2?2?22 |2?2|?21?| Z

e Szukamy odpowienikow stow z i w oraz stOw umozliwiajgcych stwier-
dzenie, ktore z pojedynczych stow tekstu jawnego jest spotgtoskay,
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C = C ORo0 0AIYXYEo DoAL OX AJNOJN ALA YdMoR J CJI W OMYJBL
IJE E OJE OXCAo N.W doR J AOo I W NOMLI C dY_N t WAEoNE ORU R
ILCJA oYdoB J R dAYW _ ot NOAW Bo OWNAE W to OoB J tLEEo NR_WOL
Io ALNEJA BMoOE _NY IYWNOOoOIKORX = R oNOMJA NR JI.NY BMLD J OX Io
TMHd YLDAORX EoROTMHAYA_ oIKMLE LNY Y AJTo R_JMEXD COdJD ALA
DE J dY_JIAo do YdMoR L +oRMHI _CLN IOdJD TdX od +CLIYUIJA DLOA_ +tod
OROAU ot JAW 0S LMoRLEX DLMORU todE oNCJD toR JAW _ YLMLY Do-
TCJD £ _JNYo do ORXIK NR_UOXF +tMoTO NE YL RMHIoEJ ZXI J todY _WAo-
RLE BoTO OLA ELN toRMHI NY IOdJD EL oAIYXYEX CoEo OXDIYLNJD
t MYJEoN DoAU dONYW OOWNAE oEU do OXIK tLTHMAHR CJNEXIK do
OXIK CUA Y _JCoEXIK NYJMoAo ELd BOWA _OEXD E_JDEJD MoYI UTE_oEXIK
do OXIK tHC DLCORLEXIK YBoZJD MoYDL_OJD RXYCLILEXIK £NYJE_IU
Yt ONMJIBMYLEXIK ZXOJD TdY_J BOMNYOXEoRX NR_JMYot TMXAL ALA
NE JT B LCL TdY J tLE JFNA D MOD JFIJD dY WI JC EL +LCL L RNY-
XNOAO £t MYJLLNLEJ ALABX RNOWTU D _JdYU Y _JCoEU EL E_ JA Y MYLdAL
[.IKJ TMONYJ N_JdYU

e wnioskujemy: C.ORo , doR.J i - = R jest spofgtosky, zbieznoSC
czestosci znakdéw w (0,037) oraz R (0,033), R —— w,
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Tekst jawny (podstawienie III):

C = C Owo oAIYXYEo DoAL OX AJNOJN ALA YdMow J CJ I W OMYJBL
IJE E OJE OXCAo N.W dow J AOo I W NOMLI C dY_N £ WAEoNE OwU w
ILCJA oYdoB J w dYW _ ot NOAW Bo OWNAE W to OoB J tLEEo Nw_WOL
Io ALNEJA BMoE_NY IYWNOoIKowX _ w oNOMJA Nw_JI.NY BMLD_J OX Io
TMHd YLDAowX EowoTMHdYA_ oIKMLE LNY Y AJTo w_ JMEXD COdJD ALA
DE _J dY_JIAo do YdMow L +owMHI CLN IOdJD TdX od + CLIYUIJA DLOA_ tod
OwoAU ot _JAW oS LMowLEX DLMOwU todE oNCJD tow JAW _ YLMLY Do-
TCJD £ _JNYo do OWXIK Nw_UOXF tMoTO NE YL wMHIoEJ ZXI_J todY_WAo-
WLE BoTO OLA ELN towMHI NY IOdJD EL oAIYXYEX CoEo OXDIYLNJD
¥t MYJEoN DoAU dONYW OOWNAE oEU do OXIK tLTHMAHw CJNEXIK do
OXIK CUA Y _JCoEXIK NYJMoAo ELd BOWA OEXD E_JDEJD MoYI UTE _oEXIK
do OXIK tHC DLCoOwWLEXIK YBoZJD MoYDL_OJD wXYCLILEXIK £NYJE_IU
Yt ONMJBMYLEXIK ZXOJD TdY_J BOMNYOXEowX Nw_JMYot TMXAL ALA
NE JT B LCL TdY_ J £LE JFNA D MOD JFIJD dY WI JC EL +LCL L wNY-
XNOAOo £t MYJLLNLEJ ALABX WNOWTU D _JdYU Y _JCoEU EL E_JA Y MYLdAL
I IKJ TMONYJ N_JdYU
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e CO juz wiemy:

alag|lblc|c|d|ejle|lf|lg|lh|i]]J|k]Il|4+]m
21?2121 2l?21Pl2?2|2|2?2|2| 2 |2|2|2|2|2]| 2
nilnjlo|Oo|pl|r|s|S|tju|lw|X|yl|lz|z|z]|""'
21?21 G 2l 21?2?22 ?2|? | RI| 2?2222 |2 Z

e Szukamy stow odpowiadajgcych co, go , no, po albo to oraz innych
stOow zawierajgcych te dwuliterowe wyrazy,
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C = C_Owo oAIYXYEo DoAL OX AJNOJN ALA YdMow J CJ I W OMYJBL
IJE E OJE OXCAo N.W dow_J AOo I W NOMLI C dY_N £ WAEoNE OwU w
ILCJA oYdoB_ J w dYW _ ot NOAW Bo OWNAE W to OoB_J tLEEo Nw_WOL
Io ALNEJA BMoE _NY IYWNOoIKowX = w oNOMJA Nw JI NY BMLD J OX Io
TMHd YLDAowX EowoTMHdYA_ oIKMLE LNY Y AJTo w_JMEXD COdJD ALA
DE J dY_JIAo do YdMow L +owMHI CLN IOdJD TdX od + CLIYUIJA DLOA_ +tod
OwoAU ot JAW oS LMowLEX DLMOwU todE oNCJD tow JAW _YLMLY Do-
TCJD £ _JNYo do OwWXIK Nw_UOXF tMoTO NE YL wMHIoEJ ZXI J todY _WAo-
WLE BoTO OLA ELN towMHI NY IOdJD EL oAIYXYEX CoEo OXDIYLNJD
¥t MYJEoN DoAU dONYW OOWNAE oEU do OXIK tLTHMAHw CJNEXIK do
OXIK CUA Y _JCoEXIK NYJMoAo ELd BOWA _OEXD E_JDEJD MoYI UTE_oEXIK
do OXIK tHC DLCoOwWLEXIK YBoZJD MoYDL_OJD wXYCLILEXIK £NYJE_IU
Yt ONMJBMYLEXIK ZXOJD TdY_J BOMNYOXEowX Nw_JMYot TMXAL ALA
NE JT B LCL TdY J tLE JFNA D MOD JFIJD dY WI JC EL +LCL L wNY-
XNOAO £t MYJLLNLEJ ALABX WNOWTU D _JdYU Y JCoEU EL E_JA Y MYLdAL
[ IKJ TMONYJ N_JdYU

e wnioskujemy: to i tow JAW = t odpowiada n, p albo t, zbieznosSC
czestosci znakdéw p (0,025) oraz t (0,025), £ —— p,
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Tekst jawny (podstawienie IV):

C = C Owo oAIYXYEo DoAL OX AJNOJN ALA YdMow J CJ I W OMYJBL
IJE E OJE OXCAo N.W dow J AOo I W NOMLI C dY_ N p WAEoNE OwU w
ILCJA oYdoB J w dYW _ op NOAW Bo OWNAE W po OoB_J pLEEo Nw_WOL
Io ALNEJA BMoE_NY IYWNOoIKowX _ w oNOMJA Nw_JI.NY BMLD_J OX Io
TMHd YLDAowX EowoTMHdYA_ oIKMLE LNY Y AJTo w_ JMEXD COdJD ALA
DE _J dY _JIAo do YdMow L powMHI CLN 10dJD TdX od pCLIYUIJA DLOA pod
OwoAU op_JAW o0S_LMowLEX DLMOwU podE_oNCJD pow_JAW _ YLMLY Do-
TCJD p_JNYo do OWXIK Nw_UOXF pMoTO NE YL wMHIoEJ ZXI _J podY_WAow-
LE BoTO OLA ELN powMHI_NY IOdJD EL oAIYXYEX CoEo OXDIYLNJD pMY-
JEoN DoAU dONYW OOWNAE oEU do OXIK pLTHMAHw CJNEXIK do OXIK
CUA Y _JCoEXIK NYJMoAo ELd BOWA OEXD E _JDEJD MoYI. UTE oEXIK do
OXIK pHC DLCowLEXIK YBoZJD MoYDL_OJD wXYCLILEXIK pNYJE_IU poNM-
JBMYLEXIK ZXOJD TdY_J BOMNYOXEowX Nw_JMYop TMXAL ALA NE JT
B LCL TdY_JpLE JFNA D MOD JFIJD dY_WI JC EL pLCL L wNYXNOAO0 pMY-
JpLNLEJ ALABX WNOWTU D _JdYU Y_JCoEU EL E JA Y MYLdAL I IKJ TMO-
NYJ N_JdYU

24



e CO juz wiemy:

ala|blc|c|djeje|lf|lglh]|i|J|k|]Il|t+t|m
21?21?2121 2?2 1Pl 2| 2|22 2|2|2|2|2|?]| 2
nfnjlo|o|pl|r|s|s|tjlulw|x|yl|lz|z|lz]|"’
2l ?2lGgl7?2 el ?2|?2|?2|?2|? | R|?2|2|2|2|2| Z

e Szukamy odpowienikdw stowa z i przyrostkdow odpowiadajgcych
owie Oraz stOw umozliwiajgcych stwierdzenie, ktore z pojedynczych
stow tekstu jawnego jest spotgtoskay,
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C = C_Owo oAIYXYEo DoAL OX AJNOJN ALA YdMow J CJI W OMYJBL
IJE E OJE OXCAo N.W dow J AOCo I W NOMLI C dY_N p WAEoNE OwU w
ILCJA oYdoB J w dYW _ op NOAW Bo OWNAE W po OoB_J pLEEo Nw_WOL
Io ALNEJA BMoE_NY IYWNOoIKowX _ w oNOMJA Nw_JI.NY BMLD_J OX Io
TMHd YLDAowX EowoTMHdYA oIKMLE LNY Y AJTo w_JMEXD COdJD ALA
DE _J dY _JIAo do YdMow L powMHI CLN IOdJD TdX od pCLIYUIJA DLOA_pod
OwoAU op_JAW oS_LMowLEX DLMOwU podE_oNCJD pow_JAW _ YLMLY Do-
TCJD p_JNYo do OwXIK Nw_UOXF pMoTO NE YL wMHIoEJ ZXI_J podY_WAow-
LE BoTO OLA ELN powMHI_NY I0OdJD EL oAIYXYEX CoEo OXDIYLNJD pMY-
JEoN DoAU dONYW OOWNAE oEU do OXIK pLTHMAHw CJNEXIK do OXIK
CUA Y _JCoEXIK NYJMoAo ELd BOWA OEXD E_JDEJD MoYI. UTE oEXIK do
OXIK pHC DLCowLEXIK YBoZJD MoYDL_OJD wXYCLILEXIK pNYJE_IU poNM-
JBMYLEXIK ZXOJD TdY_J BOMNYOXEowX Nw_JMYop TMXAL ALA NE JT
B LCL TdY_JpLE JFNA D MOD JFIJD dY_WI JC EL pLCL L wNYXNOAO0 pMY-
JpLNLEJ ALABX wNOWTU D _JdYU Y_JCoEU EL E_JA Y MYLdAL I IKJ TMO-
NYJ N_JdYU

e wnioskujemy: Y i oydoB_J = Y odpowiada z, YdMow_J, dow_J i zbiez-
noS¢ czestosci znakdéw e (0,064) oraz J (0,062), Y — z, J — e,
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Tekst jawny (podstawienie V):

C = C_Owo oAIzXzEo DoAL OX AeNOeN ALA zdMow e Ce I W OMzeBL
IeE E OeE OXCAo N W dow e AOo I W NOMLI C dz N p WAEoNE OwU w
ILCeA o0zdoB e w_ dzW _ op NOAW Bo OWNAE W po OoB_ e pLEEo Nw_WOL
Io ALNEeA BMoE_Nz IzZWNOoIKowX - w oNOMeA Nw_ el Nz BMLD e OX Io
TMHd zLDAowX EowoTMHdzA_ oIKMLE LNz z AeTo w . eMEXD COdeD ALA
DE e dz_elAo do zdMow_L powMHI_CLN I0deD TdX od pCLIzUIeA DLOA_ pod
OwoAU op_eAW oS _LMowLEX DLMOwU podE oNCeD pow_eAW _ zLMLz Do-
TCeD p_eNzo do OWXIK Nw_UOXF pMoTO NE zL wMHIoEe ZXI e podz WAOWLE
BoTO OLA ELN powMHI Nz I0deD EL oAIzXzEX CoEo OXDIzLNeD pMzeEoN
DoAU dONzW OOWNAE oEU do OXIK pLTHMAHw CeNEXIK do OXIK CUA
z eCoEXIK NzeMoAo ELd BCWA OEXD E eDEeD Mozl UTE oEXIK do OXIK
pHC DLCowLEXIK zBozZeD MozDL OeD wXzCLILEXIK pNzeE IU poNMeBM-
ZLEXIK ZXOeD Tdz e BOMNzOXEowX Nw_eMzop TMXAL ALA NE eT B LCL
Tdz_ e pLE eFNA D MOD eFlIeD dz WI_eC _EL pLCL L wNzXNOAo pMzepLNLEe
ALABX wWNOWTU D _edzU z eCoEU EL E eA z MzLdAL I IKe TMONze N_edzU
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e CO juz wiemy:
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e Szukamy odpowienikdw stowa i i a oraz innych stObw zawierajgcych
te jednoliterowe wyrazy,
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C = C_Owo oAlIzXzEo DoAL OX AeNOeN ALA zdMow. e Ce I W OMzeBL
[ecE_E OeE OXCAo N.W dow e AOo I.W NOMLI.C dz_.N p_.WAEoNE OwU w
ILCeA ozdoB_ e w_dzW _ op_ NOAW Bo OWNAE W po OoB_e pLEEo Nw_WOL
Io ALNEeA BMoE Nz IzZWNOoIKowX — w oNOMeA Nw el Nz BMLD e OX Io
TMHd zLDAowX EowoTMHdzA oIKMLE LNz z AeTo w.eMEXD COdeD ALA
DE_e dz_elAo do zdMow_L powMHI_CLN IOdeD TdX od pCLIzUIeA DLOA_ pod
OwoAU op_eAW oS LMowLEX DLMOwU podE oNCeD pow eAW _ zLMLz Do-
TCeD p_eNzo do OWXIK Nw_UOXF pMoTO NE zL wMHIoEe ZXI e podz WAoOwLE
BoTO OLA ELN powMHI_Nz IOdeD EL oAIzXzEX CoEo OXDIzLNeD pMzeEoN

DoAU dONzW OOWNAE oEU do OXIK pLTHMAHw CeNEXIK do OXIK CUA
z eCoEXIK NzeMoAo ELd BOWA OEXD E_eDEeD Mozl UTE oEXIK do OXIK
PHC DLCowLEXIK zBoZeD MozDL OeD wXzCLILEXIK pNzeE IU poNMeBM-
ZLEXIK ZXOeD Tdz_e BOMNzOXEowX Nw_eMzop TMXAL ALA NE eT B_LCL
Tdz e pLE eFNA D MOD eFleD dz WI eC EL pLCL L wNzXNOAo pMzepLNLEe
ALABX WNOWTU D _edzU z eCoEU EL E eA z MzLdAL I IKe TMONze N_edzU

e wnioskujemy: _, L i dow.e = _ odpowiada i oraz L odpowiada a, L

— a, _ —— |,
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Tekst jawny (podstawienie VI):

C = CiOwo oAIzXzEo DoAa OX AeNOeN AaA zdMowie iCe IiwW OMzeBa IeEiE
OeE OXCAo NiW dowie AOo Iiw NOMaliC dziN piwAEoNE OwU w IaCeA ozdoBie
widzW i opiNOAW Bo OWNAEIW po OoBie paEEo NwiwOa Io AaNEeA BMoEiNz
IZWNOoIKowX i w oNOMeA NwieliNz BMaDie OX Io TMHd zaDAowX EowoT MH-
dzAi olIKMaEiaNz z AeTo wieMEXD COdeD AaA DEie dzielAo do zdMowia po-
wMHIiCaN IOdeD TdX od pCalzUIeA DaOAi pod OwoAU opieAW oSiaMowaEX
DaMOwU podEioNCeD powieAW i zaMaz DoTCeD pieNzo do OwXIK NwiUOXF
pMoTO iNE za wMHIoEe ZXlie podziwAowaE BoTO OaA EaN powMHIiNz IO-
deD Ea oAIzXzEX CoEo OXDIzaNeD pMzeEoN DoAU dONzwW OOWNAEioEU
do OXIK paTHMAHw CeNEXIK do OXIK CUA zieCoEXIK NzeMoAo Ead BOWA-
IOEXD EieDEeD MozIiUTEIOEXIK do OXIK pHC DaCowaEXIK zBoZeD MozDa-
iOeD wXzCalaEXIK pNzeEiIU poNMeBMzaEXIK ZXOeD Tdzie BOMNzOXEowX
NwieMzop TMXAa AaA NEieT BiaCa Tdzie paEieFNAID MODieFIeD dziwlieCiEa
paCa a wWNzXNOAo pMzepaNaEe AaABX wNOWTU DiedzU zieCoEU Ea EieA z
MzadAa IiIKe TMONze NiedzU
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e CO juz wiemy:
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e Szukamy odpowiednika stowa co oraz inny stOw zawierajacych ten
dwuliterowy wyraz,
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C = CiOwo oAIzXzEo DoAa OX AeNOeN AaA zdMowie iCe IiW OMzeBa IeEIiE
OeE OXCAo NiW dowie AOo Iiw NOMaliC dziN piwAEoNE OwU w IaCeA ozdo-
Bie widzW i opiNOAW Bo OWNAEiIW po OoBie paEEo NwiwQOa Io AaNEeA
BMoEiNz IzZWNOoIKowX i w oNOMeA NwieliNz BMaDie OX Io TMHd zaDAowX
EowoTMHdzAiI oIKMaEiaNz z AeTo wieMEXD COdeD AaA DEie dzielAo do zdMo-
wia powMHIiCaN IOdeD TdX od pCalzUIeA DaOAi pod OwoAU opieAW oSiaMo-
waEX DaMOwU podEioNCeD powieAW i zaMaz DoT CeD pieNzo do OwXIK NwiU-
OXF pMoTO iNE za wMHIoEe ZXlie podziwAowaE BoTO OaA EaN powMHIiNz
IOdeD Ea o0AIzXzEX CoEo OXDIzaNeD pMzeEoN DoAU dONzW OOWNAEioEU
do OXIK paTHMAHw CeNEXIK do OXIK CUA zieCoEXIK NzeMoAo Ead BCWA-
iIOEXD EieDEeD MozIiUTEIoEXIK do OXIK pHC DaCowaEXIK zBoZeD MozDa-
iOeD wXzCalaEXIK pNzeEiIlU poNMeBMzaEXIK ZXOeD Tdzie BOMNzOXEowX
NwieMzop TMXAa AaA NEieT BiaCa Tdzie paEieFNAID MODieFIeD dziwlIieCiEa
paCa a WNzXNOAo pMzepaNaEe AaABX wNOWTU DiedzU zieCoEU Ea EieA z
MzadAa IiIKe TMONze NiedzU

e wnioskujemy: Io , IiW i widzW = I odpowiada c oraz W odpowiada

¢ l—c, Wi g,
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Tekst jawny (podstawienie VII):

C = CiOwo o0AczXzEo DoAa OX AeNOeN AaA zdMowie iCe cie OMzeBa ceEiE
OeE OXCAo Nie dowie AOo cie NOMaciC dziN pieAEoNE OwU w caCeA ozdoBie
widze i opiNOAe Bo OeNAEie po OoBie paEEo NwieOa co AaNEeA BMoEiNz cze-
NOocKowX i w oNOMeA NwieciNz BMaDie OX co TMHd zaDAowX EowoTMH-
dzAi ocKMaEiaNz z AeTo wieMEXD COdeD AaA DEie dziecAo do zdMowia po-
wMHciCaN cOdeD TdX od pCaczUceA DaOAi pod OwoAU opieAe oSiaMowaEX
DaMOwU podEioNCeD powieAe i zaMaz DoTCeD pieNzo do OwXcK NwiUOXF
PpMoTO IiNE za wMHcoEe ZXcie podzicAowaE BoTO OaA EaN powMHCciNz cO-
deD Ea oAczXzEX CoEo OXDczaNeD pMzeEoN DoAU dONze OOeNAEioEU do
OXcK paTHMAHw CeNEXcK do OXcK CUA zieCoEXcK NzeMoAo Ead BCeAiO-
EXD EieDEeD MozciUTEIOEXcK do OXcK pHC DaCowaEXcK zBoZeD MozDa-
iOeD wXzCacaEXcK pNzeEicU poNMeBMzaEXcK ZXOeD Tdzie BOMNzOXEowX
NwieMzop TMXAa AaA NEieT BiaCa Tdzie paEieFNAID MODieFceD dziecieCiEa
paCa a wNzXNOAo pMzepaNaEe AaABX wNOeTU DiedzU zieCoEU Ea EieA z
MzadAa cicke TMONze NiedzU
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e Szukamy stOw pozwalajacych jednoznacznie okresliC podstawienia,
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C = CiOwo oAczXzEo DoAa OX AeNOeN AaA zdMowie iCe cie OMzeBa ceEIiE
OeE OXCAo0 Nie dowie AOo cie NOMaciC dziN pieAEoNE OwU w caCeA ozdoBie
widze i opiNOAe Bo OeNAEie po OoBie paEEo NwieOa co AaNEeA BMOoEiNz cze-
NOocKowX i w oNOMeA NwieciNz BMaDie OX co TMHd zaDAowX EowoTMH-
dzAi ocKMaEiaNz z AeTo wieMEXD COdeD AaA DEie dziecAo do zdMowia po-
wMHciCaN cOdeD TdX od pCaczUceA DaOAi pod OwoAU opieAe oSiaMowaEX
DaMOwU podEioNCeD powieAe i zaMaz DoTCeD pieNzo do OwXcK NwiUOXF
PMoTO iNE za wMHcoEe ZXcie podzieAowaE BoTO OaA EaN powMHciNz cO-
deD Ea oAczXzEX CoEo OXDczaNeD pMzeEoN DoAU dONze OOeNAEioEU do
OXcK paTHMAHw CeNEXcK do OXcK CUA zieCoEXcK NzeMoAo Ead BCeAiO-
EXD EieDEeD MozciUTEIOEXcK do OXcK pHC DaCowaEXcK zBoZeD MozDa-
iOeD wXzCacaEXcK pNzeEicU poNMeBMzaEXcK ZX0OeD Tdzie BOMNzOXEowX
NwieMzop TMXAa AaA NEieT BiaCa Tdzie paEieFNAID MODieFceD dziecieCiEa
paCa a WNzXNOAo pMzepaNaEe AaABX wNOeTU DiedzU zieCoEU Ea EieA z
MzadAa cicKke TMONze NiedzU

e ozdoBie = B odpowiada b, paEEo = E odpowiada n, powieAe = A
odpowiada k, B —— b, E —— n, A — K,
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Tekst jawny (podstawienie VIII):

C = CiOwo oAczXzno DoAa OX AeNOeN Aak zdMowie iCe cie OMzeba ceniE Oen
OXCko Nie dowie kOo cie NOMaciC dziN pieknoNE OwU w caCeA ozdobie widze i
opiNOAe bo OeNknie po Oobie panno NwieOa co AaNneA bMoniNz czeNOocKowX
i w oONOMeA NwieciNz bMaDie OX co TMHd zaDkowX nowoTMHdzki ocKManiaNz
z AeTo wieMnXD COdeD Aak Dnie dziecko do zdMowia powMHciCaN cOdeD TdX
od pCaczUceA DaOki pod OwoAU opieke oSiaMowanX DaMOwU podnioNCeD po-
wieke i zaMaz DoTCeD pieNzo do OwXcK NwiUOXF pMoTO iNE za wMHcone
ZXcie podziekowaE boTO Oak naN powMHCciNz cOdeD na oAczXznX Cono OXD-
czaNeD pMzenoN DoAU dONze OOeNknionU do OXcK paTHMkHw CeNnXcK
do OXcK CUk zieConXcK NzeMoko nad bCekiOnXD nieDneD MozciUTnionXcK
do OXcK pHC DaCowanXcK zboZeD MozDaiOeD wXzCacanXcK pNzenicU poN-
MebMzanXcK ZXOeD Tdzie bOMNzOXnowX NwieMzop TMXka Aak NnieT biaCa
Tdzie panieFNkiD MODieFceD dziecieCina paCa a wNzXNOko pMzepaNane AakbX
wNOeTU DiedzU zieConU na nieA z Mzadka cicke TMONze NiedzU

36
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e Szukamy stOw pozwalajacych jednoznacznie okresli€C podstawienia,
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C = CiOwo 0AczXzno DoAa OX AeNOeN Aak zdMowie iCe cie OMzeba ceniE
Oen OXCko Nie dowie kOo cie NOMaciC dziN pieknoNE OwU w caCeA ozdobie
widze i opiNOAe bo OeNknie po Oobie panno NwieOa co AaNneA bMoniNz cze-
NOocKowX i w oNOMeA NwieciNz bMaDie OX co TMHd zaDkowX nowo T MHdzkKi
ocKManiaNz z AeTo wieMnXD COdeD Aak Dnie dziecko do zdMowia powMHciCaN
cOdeD TdX od pCaczUceA DaOki pod OwoAU opieke oSiaMowanX DaMOwU pod-
nioNCeD powieke i zaMaz DoTCeD pieNzo do OwXcK NwiUOXF pMoTO iNE za
wMHcone ZXcie podziekowaE boTO Oak naN powMHCciNz cOdeD na oAczXznX
Cono OXDczaNeD pMzenoN DoAU dONze OOeNknionU do OXcK paTHMkHw
CeNnXcK do OXcK CUk zieConXcK NzeMoko nad bCekiOnXD nieDneD Moz-
ciUThionXcK do OXcK pHC DaCowanXcK zboZeD MozDaiOeD wXzCacanXcK
pNzenicU poNMebMzanXcK ZXOeD Tdzie bOMNzOXnowX NwieMzop TMXka
Aak NnieT biaCa Tdzie panieFNkiD MODieFceD dziecieCina paCa a wNzXNOko
pMzepaNane AakbX wNOeTU DiedzU zieConU na nieA z Mzadka cicke TMONze
NiedzU

e zdMowie | zaMaz = M odpowiada r, OMzeba 1 Oobie = O odpowiada
t, NOMaciC i biaCa = C odpowiada t, oraz N odpowiada s, M —— r,

Or——1t, C—— 1, N — s,
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Tekst jawny (podstawienie IX):

C = Citwo o0AczXzno DoAa tX AesteN Aak zdrowie iCe cie trzeba ceniE ten tXCko
sie dowie kto cie stracit dziN pieknoNE twU w cateA ozdobie widze i opisOAe bo
tesknie po tobie panno Nwieta co AasneA bronisz czestocKowX i w ostreA Nwiecisz
braDie tX co TrHd zaDkowX nowoTrHdzki ocKraniasz z AeTo wiernXD COdeD
Aak Dnie dziecko do zdrowia powrHcitaN cOdeD TdX od ptaczUceA Datki pod
twoAU opieke oSiarowanX DartwU podniosteD powieke i zaraz DoTteD pieszo do
twXcK NwiUtXF proTO iNE za wrHcone ZXcie podziekowaE boTO tak nas po-
wrHcisz cOdeD na oAczXznX tono tXDczaseD przenoN DoAU dOsze OtesknionU
do tXcK paTHrkHw CeNnXcK do tXcK ftUk zieConXcK szeroko nad btekithXD
nieDneD rozciUTnionXcK do tXcK pHC DaCowanXcK zboZeD rozDaiteD wXzta-
canXcK pszenicU posrebrzanXcK ZXteD Tdzie bOrsztXnowX Nwierzop TrXka Aak
NnieT biata Tdzie panieFskiD rODieFceD dziecieCina pata a wszXstko przepasane
AakbX wsteTU DiedzU zieConU na nieA z rzadka cickKe TrOsze siedzU
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e CO juz wiemy:
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e Szukamy stOw pozwalajacych jednoznacznie okresliC podstawienia,
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C = Citwo oAczXzno DoAa tX AesteN Aak zdrowie iCe cie trzeba ceniE ten tXCko
sie dowie kto cie stracit dziN pieknoNE twU w cateA ozdobie widze i opisOAe bo
tesknie po tobie panno Nwieta co AasneA bronisz czestocKowX i w ostreA Nwiecisz
braDie tX co TrHd zaDkowX nowoTrHdzki ocKraniasz z AeTo wiernXD COdeD
Aak Dnie dziecko do zdrowia powrHcitaN cOdeD TdX od ptaczUceA Datki pod
twoAU opieke oSiarowanX DartwU podniosteD powieke i zaraz DoT+teD pieszo do
twXcK NwiUtXF proTO iNE za wrHcone ZXcie podziekowaE boTO tak nas po-
wrHcisz cOdeD na oAczXznX tono tXDczaseD przenoN DoAU dOsze OtesknionU
do tXcK paTHrkHw CeNnXcK do tXcK fUk zieConXcK szeroko nad btekitnXD
nieDneD rozciUTnionXcK do tXcK pHC DaCowanXcK zboZeD rozDaiteD wXzta-
canXcK pszenicU posrebrzanXcK ZXteD Tdzie bOrsztXnowX Nwierzop TrXka Aak
NnieT biata Tdzie panieFskiD rODieFceD dziecieCina pata a wszXstko przepasane
AakbX wsteTU DiedzU zieConU na nieA z rzadka cicKe TrOsze siedzU

e wykonujemy oczewiste podstawienia: C —— |, A—— j, X — vy, D

P

—— m, N — §, E —— ¢,
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Tekst jawny (podstawienie X):

C = litwo ojczyzno moja ty jeste$ jak zdrowie ile cie trzeba ceni¢ ten tylko sie
dowie kto cie stracit dzis pieknos¢é twU w catej ozdobie widze i opisOje bo tesknie
poO tobie panno Swieta co jasnej bronisz czestocKowy i w ostrej Swiecisz bramie ty co
TrHd zamkowy nowo TrHdzki ocKraniasz z jeTo wiernym IOdem jak mnie dziecko do
zdrowia powrHcitas cOdem Tdy od ptaczUcej matki pod twojU opieke oSiarowany
martwU podniostem powieke i zaraz moTtem pieszo do twycK swiUtyF proTO is¢
za wrHcone Zycie podziekowaé¢ boTO tak nas powrHcisz cOdem na ojczyzny tono
tymczasem przeno$ mojU dOsze OtesknionU do tycK paTHrkHw lesnycK do tycK
tUk zielonycK szeroko nad btekitnym niemnem rozciU T TnionycK do tycK pHI ma-
lowanycK zboZem rozmaitem wyztacanycK pszenicU posrebrzanycK Zytem Tdzie
bOrsztynowy Swierzop Tryka jak SnieT biata Tdzie panieFskim rOmieFcem dzie-
cielina pata a wszystko przepasane jakby wsteTU miedzU zielonU na niej z rzadka
cicKe TrOsze siedzU
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Tekst tajny:

P = litwo ojczyzno moja ty jestes jak zdrowie ile cie trzeba ceni¢ ten tylko sie dowie
kto cie stracit dzis pieknoS¢ twg w catej ozdobie widze i opisuje bo tesknie po tobie
panno Swieta co jasnej bronisz czestochowy i w ostrej Swiecisz bramie ty co grod
zamkowy nowogrodzki ochraniasz z jego wiernym ludem jak mnie dziecko do zdro-
wia powrocitas cudem gdy od ptaczacej matki pod twojg opieke ofiarowany martwa
podniostem powieke i zaraz mogtem pieszo do twych Swigtyn progu iS€ za wrocone
zycie podziekowaC bogu tak nas powrdcisz cudem na ojczyzny tono tymczasem prze-
nosS mojg dusze uteskniong do tych pagorkow leSnych do tych tgk zielonych szeroko
nad btekitnym niemnem rozciggnionych do tych pdol malowanych zbozem rozma-
item wyztacanych pszenicg posrebrzanych zytem gdzie bursztynowy Swierzop gryka
jak Snieg biata gdzie panienskim rumiencem dziecielina pata a wszystko przepasane
jakby wstegg miedzga zielong na niej z rzadka ciche grusze siedza
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