WSTEP DO KRYPTOGRAFII

CWICZENIA 1V
(wtasnosci ciggdw binarnych)



Zagadnienia:

e odlegtoS€ Hamminga i korelacja funkcji boolowskich;

e transformata Walsha-Hadamarda,

e odwrotna transformata Walsha-Hadamarda,

e algorytm kompresji metodag LZ77,

e algorytm dekompresji metodg LZ77,

e rejestr LFSR.



Przypomnienie: odlegtosciag Hamminga funkcji boolowskich

f:Z5—2> | g: Z5—Z>
okreSlonych tablicami prawdy X = [mO 1 ... xzn_l] oraz Y =
[ Yo Y1 ... Yon_1 } nazywamy funkcje d : Z%n X Z%n — N postaci:

d(X,Y) = hwt(X®Y),

gdzie hwt () jest waga Hamminga ciggu binarnego «.



Przypomnienie: korelacjg funkcji boolowskich

f:Z5—2> | g: Z5—Z>
okreSlonych tablicami prawdy X = [:1:0 xy] ... :ch_l] oraz Y =
[ Yo Y1 ... Yon_1 } nazywamy funkcje c: Z%n X Z%n — R postaci:
d(X,Y
c(X,Y) =1-— (X, )

2n—1



Zadanie 1:

podaj przyktad tablic prawdy X oraz Y dla 12-bitowych funkcji
f:123—2Zy 0 gt Z3%— Zo,
zaktadajac, ze wartosS€ wyrazenia
d(X,Y) = (c(X,Y))?

ma by€ maksymalna (oblicz tg wartosc¢).



Rozwiazanie: niech a = d(X,Y) — (c(X,Y))?. Korzystajac z definicji
funkcji odlegtosci Hamminga i korelacji funkcji binarnych, mozemy
napisac:

 hwt (X @ Y))Q
/8 Y

gdzie 8 = 212-1 = 211 1Interesuje nas minimum funkcji « zmiennej
hwt (X ®&Y), zatem:

a = hwt(XpY) — (1

e przeksztatcamy funkcje o do uproszczonej postaci wielomianowej:

2
a = hwt(XEBY)—(l—hwt();@Y)>
= hwt(XEBY)—(1—%-hwt(X@Y)—l—%-(hwt(XEBY))2>

gtz

_ —%-(hwt(XeBY))Q—I— hwt (X @Y) — 1.



e Obliczamy pierwszg pochodng po hwt (X & Y) funkcji a:

o = —%-hwt(X@Y)—l—w.
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e Obliczmy druga pochodng po hwt (X ®@Y) funkdji a:

2
o = _@.

e zauwazamy, ze B3 > 0 = o/ < 0, czyli jedyne optimum funkcji «
stanowi zarazem maksimum tej funkcji. Na tej podstawie a =
d(X,Y) — (c(X,Y))? przyjmuje warto§¢ maksymalna wttw. gdy
o = 0, czyli:

2 2
0 = —?-hwt(XGBY)—I—&
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8+2 B2
I] 2
8-(B+2)
S

hwt (X ®Y)

11 (11
Poniewaz ﬁ'(%"'z) — 2 (22 +2) _ 510 (211 + 2) > 212§ o jest wielo-

mianem drugiego stopnia to wartosé wyrazenia d(X,Y) — (c(X,Y))?
jest maksymalna dla hwt (X @ Y) = 212, Zatem wystarcz aby:

X:[oo 0, ... 02n_1} i Y:[lo 11 ... 12n_1].
Wtedy
512\ 2
d(X,Y) — (c(X,Y))? = 212 (1_ﬁ>

— 212 . (_1)2 — 212 _ 1.



Przypomnienie: niech f : Z5 — Z5 bedzie funkcjg boolowskg okre-

Slong tablicg prawdy X = [.:UO 1 Ton_q ] wtedy transformata
Walsha-Hadamarda funkcji f nazywamy funkcje ' : Z5 — R repre-
zentowang przez tablice prawdy Y = [ Yo Y1 --- Yon_1q } taka, ze:

2"—1 o
yj = Y fip)- (~1)iBIs),
1=0

dia je{0,1,...,2n"1}.



Zadanie 2:

niech f Z% — Zo bedzie funkcjg boolowskag zgodng z tablicg prawdy
X = [ 1100]/.

Podaj tablice prawdy funkcji F© : Z5 — R bedacej transformata
Walsha-Hadamarda funkcji f.



Rozwigzanie: z tablicy prawdy funkcji f odczytujemy, ze

f(0=00) = 1,
f(1=o01) = 1,
f(2=10) = o,
f(3=11) = 0

Zatem:
3
F(O0=00) = Y f(@iB)- (—1){B:0B)
1=0

£(0g) - (=1)0808) 4 f(15) - (-1){1B0B) 4
f(25) (=1)2B0B) 4 £ (3p5) - (~1)3508)
1-(-1)°+1-(-1)°+0-(-1)°+0-(-1)°
27

F(1=01)

3
> f(ip)- (~1)"BlB)
1=0



F (2 =10)

F(3=11)

£(0p)- (1)) 4 (1) (—~1){1n1B) 4
f(2p) - (—1)<QB>1B> + f(3p) - (_1)<3B,13>
1-(-1)%+1-(-1)' 40 (-1)°+0- (-1)!
Ov

3 .
> f(ip) - (~1)\B25)
1=0

f(0B) - (~1)0P28) + f (1) - (~1)"1B:28) 4
f(2R) - (_1)<23>23> + £ (35) - (_1)<3B,23>
1-(-1)°+1-(-1)°+0-(-1)' +0- (-1)*
27

3 .
ST f(iB) - (—1){B:3B)
1=0
f(0p) - (_1)<OB>3B> + f(1p)- (_1)<13,3B> 4



f(2g) - (_1)<QB>3B> + f(3g) - (_1)<3B,3B>
1-(-1)%°+1-(-1'+0- (-1)' +0-(-1)°
0.

Na tej podstawie tablica prawdy funkcji F' ma postac:

Y:[Q 0 2 o].



Przypomnienie: niech ' : ZJ — R bedzie funkcjg transformaty
Wilasha-Hadamarda pewnej funkcji boolowskiej f Z% — Ao, OKre-
Slong tablicg prawdy Y = [yo Y1 ... Yon_1 } Wtedy odwrotng
transformatg Walsha-Hadamarda funkcji F' nazywamy funkcje F-1
Z5 — Zp rownowazng funkcji f i reprezentowang przez tablice prawdy
Z = [ZO 21 ... =on_1 } taka, ze:

2"—1
2 = 2_1n ;O F(ig) - (=1)\BJB),

dla 5 € {O, 1,.. .,2”_1} (oczywiscie F~ 1o F jest przeksztatceniem iden-
tycznosciowym).
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Zadanie 3:

niech F' Z% — R bedzie funkcjg transformaty Walsha-Hadamarda
funkcji boolowskiej f Zg — />, zgodng z tablicg prawdy

Y:[l 1 -1 —1].

Podaj tablice prawdy funkcji f bedacej odwrotng transformatg Walsha-
Hadamarda funkcji F'.
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Rozwigzanie: z tablicy prawdy funkcji f odczytujemy, ze

F(0=00) = 1,

F(l — O]_) p— :
F(2 = 10) = -1,
F(3 = 11) = —1.
Zatem:
3 .
1 (0=00) = : Z F (ip) - (_1)<‘LB,OB>
1=0

Pl M

. (F (05) - (=1)080B) 4 F(15)  (-1)1B0B)

F(2p)  (-1)2808) 4 F(35). (_1)<3BaOB>)

S (1 D1 (P (-1 ()0 (-1) - (-1)°)

0,
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3

F1@1=o01) = % > F(ig) - (_1)@'3713)
1=0
— % . (F (0p) - (=)0 4 F(1p). (-1)ImlB) +
F(2p)- (—1)<2Ble> + F(3p) - (_1)<3B,13>)
= L (1 DAL D H (D (DO (1) (-D)Y)
= 0,
13 .
L (2=10) = e Z F(ig) - (_1)@3723)
1=0
— % . (F (05) - (=1)0B2B) 4 F (15) - (-1)1B2B)

F(2p)- (—1)<2B723> + F(3p) - (_1)<3B,23>>

%‘ (10241 (D + (-1 - (1) + (1) - (- 1))

1,



F~1((3=11)

Pl M

3 .
Y F(ip) - (—1)'B:3B)
1=0

. (F (05) - (=1)083B) 4 F (1) (-1)1B3B)

F(2p) - (=138 + F (3p) - (-1)1®5:35))
1
= . (1 ED2H 1L DM H D GO (D) - (D)
= 0.
Na tej podstawie tablica prawdy funkcji F' ma postac:

X=[0010].



Przypomnienie: niech INF bedzie ciggiem znakdw nad pewnym al-
fabetem >, 11 > 0 i 15 > 0 ustalonymi liczbami naturalnymi, wtedy
algorytm kompresji metoda LZ77 ma nastepujaca postac:
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char [] COMPRESS LZ77(char INF[],int 11,int 12)

char tmp1[1=0,tmp2[1=0,CINF[]1=0;

CINF:=pobierz pierwszy znak z ciggu INF;

INF:=dodaj do ciagu INF prefiks skladajacy si¢ z 11 powtdérzen pierwszego znaku
ciggu INF;

while |INF|> 11 do

tmpl:=pobierz 11+12 pierwszych znakdéw z ciggu INF;

tmp2:=pobierz z tmpl najdiuzszy podcigg co najwyzej 12 znakowy,
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zaczynajacy sie na co najwyzej 11-1 pozycji i bedacy jednoczesSnie

prefiksem podciggu zaczynajgcego si¢ od pozycji 11;

CINF:=dopisz trdjke znakdéw (p,q,s);

/* p - pozycja podciggu tmp2 w ciggu tmpl,

q - diugosS¢ podciggu tmp2,

s - znak ciggu tmpl znajdujacy sie na pozycji 1li+q */

INF:=usun q+1 pierwszych znakdéw z ciggu INF;

return CINF;



Zadanie 4:

Niech INF = bbbaaccabbac, 1{ = 5 oraz 1, = 4. Podaj rezultat proce-
dury COMPRESS LZ77(INF,11,12).
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Rozwigzanie:

INF tmpl tmpl CINF
bbbaaccabbac 0 ) 0
- - - b
bbbbbbbbaaccabbac - - _
- bbbbb | bbba - -
- - bbb -

- - - b23a
bbbbaaccabbac - - -
- bbbbalacca - -
_ _ a _

- - - b23adic

bbaaccabbac - - _
- bbac|cabb - -
_ _ C _
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- - b23ad4ic4dla
aaccabbac - -
= aacca|bbac -
- - b23a41c41a70b
accabbac - -
- accab|bac -
- - b23ad41c41a?0b4dla
cabbac - -
= cabbalc -
- - b23a41c41a?0b41a0le
bbac - -

Odpowiedz to: b23ad41c41a70b41alle.




Przypomnienie: niech CINF bedzie ciggiem znakdw nad pewnym
alfabetem >, 11 > 0O ustalong liczbg naturalng, wtedy algorytm de-
kompresji metodag LZ77 ma nastepujgcag postac:
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char [] UNCOMPRESS LZ77 (char CINF[],int 11)

char tmp[]1=0,INF[]1=0;

tmp:=dodaj do tmp prefiks skladajgcy sie¢ z 11 powtdrzen pierwszego znaku
ciggu INF;

CINF:=usun pierwszy znak z ciggu CINF;

while |CINF| > O do

(p,q,s) :=pobierz trzy pierwsze znaki z ciggu CINF;

CINF:=usun trzy pierwsze znaki z ciggu INF;
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tmp:=dopisz q znakow z ciggu tmp poczynajac od pozycji p-tej;

tmp:=dopisz znak s;

INF:=dopisz g+1 ostatnich znakdéw z ciggu tmp;

tmp:=usun q+1 pierwszych znakdow z ciagu tmp;

return INF;



Zadanie 5:

Niech CINF = b23a41c41a?0b41a0le, 11 = 5. Podaj rezultat procedury
UNCOMPRESS 1L.Z77 (CINF,11,12).
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Rozwigzanie:

CINF tmp (p,q,s) INF
b23a41c41a?0b41a01e 0 0 0
- bbbbb - -
23a41c41a70b41a01e - - _
- - 23a -
41c41a70b41a01e - - _
- bbbbbbbb - -
- bbbbbbbba - -

- - - bbba
- bbbba - -
- - 41c -
41a70b41a0le - - _
- bbbbaa - -
- bbbbaac - -
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bbbaac

bbaac

70b41a01le

bbaacc

bbaacca

bbbaacca

aacCCa

41a01e

aacCcCa

aaccab

bbbaaccab

accab

accabb




- accabba - -

_ - - bbbaaccabba
- cabba - -

_ - Ole -

0 _ _ _

- cabbac - -

- cabbace - -

_ - - bbbaaccabbace

Odpowiedz to: bbbaaccabbace=bbbaaccabbac.



Przypomnienie: rejestr LFSR (ang. linear feedback shift register)
dtugosci n to uktad o nastepujacej charakterystyce:

e LFSR zbudowany jest z n szeregowo potgczonych komorek bito-
wych [; (indeksowanych od O do n — 1),

e wszystkie komorki sg zsynchronizowane zegarem CLK ukfadu LFSR,

e kazda komorka [; posiada niezalezne wejscie i wyjsScie bitowe oraz
wejscie sygnatu zegara CLK,

e 0 < m < n wybranych komorek rejestru LFSR jest sprzezone
zwrotnie (szeregowo z uzyciem operacji XOR w Kierunku przeciw-
nym potgczen komorek rejestru LFSR) z wejsciem n — 1 komorki

uktadu,
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e wyjscie komorki o indeksie O odpowiada wyjsciu rejestru LFSR,

e poczatkowe wartosci bitowe komorek sg inicjowane n-bitowym klu-
czem K = [kn_l kn_o ... ko} (nazywanym takze ziarnem od
ang. seed).

(: 1]'_‘]:,\"- ...................................

il
Lt
™y
L/
™y
L/

v

1. l- 13 ‘ 1 ’ 10_1
out

Rysunek 1. Przyktad n-bitowego rejestru LFSR dla m = n.



Zadanie 6:

Podaj osiem pierwszych bitow wyjsScia dla 4-bitowego rejestru LFSR
O parametrze m = 4, inicjowanego kluczem K = 13.
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Rozwigzanie: liczba dziesietna 13 odpowiada czterobitowemu ciggowi

binarnemu postaci 1101, czyli K = [ 1 1 0 1].

czas sprzezenie | out

S~
w
[ ]
N
S~
|_l
S~
o

O N O, WN O
OlR R KRR ORFF
R R R RO R R R
R R RO R R R RO
R R OR R R RO
Ol R R R OIR K
R O R R R RO
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Zadanie 7:

Podaj osiem pierwszych bitow wyjscia dla 4-bitowego rejestru LFSR o
parametrze m = 2 (I i lg sq sprzezone), inicjowanego kluczem K = 9.
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Rozwigzanie: liczba dziesietna 9 odpowiada czterobitowemu ciggowi

binarnemu postaci 1011, czyli K = [ 1 O 0O 1.

czas sprzezenie | out

S~
w
[ ]
N
S~
|_l
S~
o

ONOOPWN O
RP RO ORI
H RO ORF KRR FEO
=IO O R RRKROO
OO0 KRR KR OO+
RIPR PO O R
O RFRR RO O I

25



Zadanie 8:

Zaszyfruj uzywajac szyfru Vernama napis “PJWSTK" zapisany binar-
nie wzgledem oSmiobitowych wartosci znakdow w standardzie ASCII
przy zatozeniu, ze generator klucza szyfru jest uktadem LFSR przed-
stawionym w poprzednim zadaniu (tj. zadanie 7). Pamietaj, ze:

ASCII(P) = 80,
ASCII(J) = 74,
ASCII(W) = 87,
ASCII(S) = 83,
ASCII(T) = 84,
ASCII(K) = 75.
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Rozwigzanie: ustalamy binarne (oSmiobitowe) reprezentacji znakdw

napisu “PJWSTK":

e ASCII(P) = 80 = 01010000,
e ASCII(J) = 74 = 01001010,
e ASCII(W) = 87 = 01010111,
e ASCII(S) = 83 = 01010011,
e ASCII(T) = 84 = 01010100,
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e ASCII(K) = 75 = 01001011.

Zatem ciag binarny jaki mamy zamiar szyfrowacC to:

01010000/01001010/01010111/01010011/01010100/01001011.

Generator klucza szyfru jest uktadem okresowym O okresie rozmiaru
6 postaci 100111. Na tej podstawie dokonujemy szyfrowania metodga
Vernama:

01010000/01001010/01010111/01010011/01010100/01001011 &

10011110/01111001/11100111]/10011110/01111001/11100111 =
11001110]/00110010/10110000/11001101100101010/10101100.

Teraz cigg wynikowy



11001110/00110010/10110000/11001101/00101010/10101100

przeksztatcamy do postaci znakdw w standardzie ASCII, otrzymujemy:

ASCII(11001110) = ASCII(206),
ASCII(00110010) = ASCII(050),
ASCII(10110000) = ASCII(176),
ASCII(11001101) = ASCII(205),
ASCII(00101010) = ASCII(042),
ASCII(10101100) = ASCII(172).



