WSTEP DO KRYPTOGRAFII

CWICZENIA V
(podstawy teorii liczb)



Zagadnienia:

e Najwiekszy wspolny dzielnik,

e rozszerzony algorytm Euklidesa,

e liniowe rownania modularne,

e Multyplikatywna odwrotnosg,

e Szybkie potegowanie modularne,

e liczby pseudopierwsze Eulera,



e liczby pseudopierwsze Millera-Rabina,

e faktoryzacja metoda p Pollarda.



Przypomnienie: niech n,a,b € Z. Liczbe n nazywamy najwiekszym
wspolnym dzielnikiem liczb a, b (ozn. NWD (a,b) = n) wttw. gdy

—dm €N:m > |n| Aa mod m =0Ab mod m = 0.
Algorytm Euklidesa obliczajagcy NW D (a,b):



int EUKLIDES(int a,int b)
{

if (b=0) return a;

else return EUKLIDES(b,a mod b);




Zadanie 1:

Oblicz NWD (241, 557).



Rozwigzanie:

FUKLIDES (241,557)

EUKLIDES (557,241)
EUKLIDES (241,75)
EUKLIDES (75,16)
EUKLIDES (16,11)
EUKLIDES (11,5)
EUKLIDES (5,1)
EUKLIDES (1,0)
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Przypomnienie: niech n,a,b € Z oraz x,y € Z. Zatdzmy, ze

NWD(a,b)y=n=x-a+y-b.

Jak jednoczesnie obliczyC wartosC liczb n, x oraz y oraz. Odpowiedz
na to pytanie daje nam rozszerzony algorytm Euklidesa:



(int,int,int) ROZSZERZONY_EUKLIDES(int a,int b)
{

int n, x, y;

if (b=0) return (a,1,0);

(n,x,y) :=ROZSZERZONY EUKLIDES(b,a mod b);
(n,x,y):=(n,y,x-|a/b|*y);

return (n,x,y);




Zadanie 2:

Oblicz wartosC liczb n, x i y dla wyrazenia NWD (99,78) = n
x-99 4y - 78.



Rozwiagzanie:

a | b |la/bl | n| =x Y
99 | 78 - - | - -
78 | 21 - - - -
21 | 15 - - - -
15| 6 - - | - -
6 | 3 - -] - -
310 - 3| 1 0
6 | 3 2 310 1
15| 6 2 3| 1 -2
21 | 15 1 3| -2 3
78 | 21 3 3| 3 |-11
99 | 78 1 31-11| 14
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Przypomnienie: niech z,a,b € Z oraz k € N\ {0}. Liniowym rdéwna-
niem modularnym nazywamy zaleznosSC postaci

a-z=bmod k,

gdzie z jest zmienng. Jezeli rownanie to jest rozwigzywalne, to istnieje
doktadnie n rozwigzan z;, gdzie n = NWD (a,k) i 1 € {0,1,...,n—1}.
Ponizszy algorytm generuje wszystkie n rozwigzan:
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LINIOWE ROWNANIE MODULARNE(int a,int b,int k)
{

int i, n, x, y, Z;
(n,x,y) :=ROZSZERZONY EUKLIDES(a,k) ;

if (b mod n = 0)

z:=(x*b/n) mod k;

for i:=0 to n-1 do wypisz (z+i*k/n) mod k;

else return ‘‘BRAK ROZWIAZANIA’’;
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Zadanie 3:

Rozwigz rownanie

14 -z = 30 mod 100.
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Rozwigzanie: przyjmujemy, ze a = 14, b = 30 oraz k£ = 100. Ob-
liczamy uzywajgc rozszerzony algorytm Euklidesa NWD (14,100) =
n=x-14 4+ y - 100:

a b ||la/b]l |n| x|y
14 | 100| - |- - |-
100 | 14 - - -] -
14 | 2 | - |-|--

2 0 - 2110
14 2 4 2,10 |1
100 | 14 4 211 |-7
14 | 100 O 21-7]1

Poniewaz 30 mod 2 =0 to

2= (~7)-30/2 mod 100 = 95.

Zatem procedura wypisze dwa rozwigzania:
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e 20 =(z4+0-100/2) mod 100 = (95 + 0) mod 100 = 95,

e 21 =(z+1-100/2) mod 100 = (95 + 50) mod 100 = 45.



Przypomnienie: niech z,a € Z oraz k € N\ {0}. Rozwazmy liniowe
rownanie modularne postaci

a-z=1 mod k.

Liczbe z nazywamy multyplikatywng odwrotnoscig modulo k liczby a
(ozn. a1). Jezeli NWD (a,k) = 1 to réwnie to ma doktadnie jedno
rozwigzanie, wpp. jest nierozwigzywalne.
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Zadanie 4:

Znajdz multyplikatywng odwrotnoS€ modulo 127 liczby 23.
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Rozwigzanie: przyjmujemy, ze a = 23, b=1 oraz kK = 127. Obliczamy

uzywajac rozszerzony algorytm Euklidesa NWD (23,127) = n = x -

23 4y - 127:

a b | |la/bl |n| x Y
23 | 127 - - - -
127 | 23 - - - -
23 | 12 - - - -
12 | 11 - - - -
11 1 - - - -

1 O - 1] 1 0
11 1 11 1| O 1
12 11 1 1] 1 -1
23 12 1 1| -1 2
127 | 23 5 1] 2 |-11
23 | 127 0 1|-11| 2
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Poniewaz 1 mod 1 = 0 to:
z=(—11)-1/1 mod 127 = 116,
zatem jedyne rozwigzanie rownania jest nastepujgcej postaci:

20 =(z+0-127/1) mod 127 = (116 +0) mod 100 = 116.

Dla pewnoSci sprawdzamy: 23 - 116 = 2668 mod 127 = 1, czyli
a1 mod 127 = 116.



Przypomnienie: niech a,b € N oraz k € N\ {0}. Interesuje nas szybkie
obliczenie x takiego, ze

z = a® mod k.

Zatdzmy, ze b = [bn b,—1 ... b1 bo] jest binarng reprezentacja
liczby b, gdzie n = |logob| + 1. Algorytm szybkiego potegowania mo-
dularnego ma nastepujacg postac:
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int SZYBKIE POTEGOWANIE MODULARNE(int a,int b,int k)
{

int tmpla:=0, tmplb:=0 tmp2a:=0, tmp2b:=1;

for i:=n downto O do

tmpla:=2*xtmplb;

tmp2a:=(tmp2b*tmp2b) mod k;

if (b[i] = 1)

tmplb:=tmpla+1;
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tmp2b:=(tmp2a*a) mod k;

else

tmplb:=tmpla;

tmp2b:=tmp2a;

return tmp2b;




Zadanie 5:

Oblicz 114437 mod 100.
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Rozwigzanie: liczba 561 zapisana w postaci binarnej to cigg bitdw

1000110000111.
Dalej wykonujemy obliczenia:
b; | tmpla | tmp2a | tmplb | tmp2b
- 0 0 0 1
1 0 1 1 11
0 2 21 2 21
0 4 41 4 41
0 8 81 8 81
1 16 61 17 71
1 34 41 35 51
0 70 1 70 1
0 140 1 140 1
0 280 1 280 1
0 560 1 560 1
1| 1120 1 1121 11
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1| 2242

21

2243

31

1| 4486

61

4487

71

Odpowiedz to: 114487 mod 100 = 71.




Przypomnienie: niech a,k € N oraz 2 <a < k. Jezeli.

aF 1 mod k=1

to liczbe k£ nazywamy liczbg pseudopierwsza Eulera przy podstawie a,
wpp. liczba k jest ztozona. Algorytm sprawdzajacy czy dana liczba
jest liczba pseudopierwszg Eulera przy podstawie a ma nastepujaca
postac:
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TEST EULERA(int a,int k)
{

if (SZYBKIE POTEGOWANIE MODULARNE(a,k-1,k)=1)

wypisz ‘Liczba k jest liczbag pseudopierwszg Eulera przy podstawie a’’;

else

wypisz ‘‘Liczba k jest ziozona’’;
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Zadanie 6:

Stwierdz, czy liczba 341 jest liczba pseudopierwszg Eulera przy pod-
stawie 2.
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Rozwigzanie: nasze zadanie sprowadza sie do obliczenia wartosSci wy-

razenia 2340 mod 341. Liczba 340 zapisana w postaci binarnej to ciag

bitow

Dalej wykonujemy obliczenia:

101010100.
b; | tmpla | tmp2a | tmplb | tmp2b
- 0 0 0 1
1 0 1 1 2
0 2 4 2 4
1 4 16 5 32
0 10 1 10 1
1 20 1 21 2
0 42 4 42 4
1 84 16 85 32
0 170 1 170 1
0 340 1 340 1
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Poniewaz 2340 mod 341 = 1 to liczba 341 jest liczba pseudopierwsza
przy podstawie 2. Nalezy jednak pamietal, ze 341 = 31 -11.



Przypomnienie: niech z,p € N, wtedy jezeli liczba p > 2 jest pierwsza
to rownanie to rownanie

ZQElmOdp

ma doktadnie dwa rozwigzania, a mianowicie z; = 1 oraz zo = —1 na-
zywane trywialnymi pierwiastkami kwadratowymi z 1 modulo p. Pier-
wiastki dowolnego rownania kwadratowego

22 =1 mod k,

dla k € N\ {0} nazywamy nietrywialnymi pierwiastkami kwadratowymi
z 1 modulo k, jezeli zq4 oraz zo nie przystajg do 1 bagdz —1 modulo k.
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Niech a,k € N oraz 2 <a < k. Jezeli.

e liczba k jest liczbg pseudopierwszg Eulera przy podstawie a,

e podczas wykonywania algorytmu skfadowego SzYBKIE POTEGOWANIE MOD-
ULARNE(a,k-1,k) procedury TEST EULERA(int a,int k) Nnie wystgpit nietry-
wialny pierwiastek kwadratowy z 1 modulo k,

to liczba k jest liczbg pseudopierwsza Millera-Rabina przy podstawie
a. Algorytm sprawdzajacy czy dana liczba jest liczbg pseudopierwszg
Millera-Rabina przy podstawie a ma nastepujgcg postac:
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TEST MILLERA RABINA(int a,int k)

{
if (SZYBKIE POTEGOWANIE MODULARNE(a,k-1,k)=1)
if (w trakcie wykonywania procedury SZYBKIE POTEGOWANIE MODULARNE(a,k-1,k)
nie wystapil nietrywialny pierwiastek kwadratowy z 1 modulo k)
wypisz ‘Liczba k jest liczbg pseudopierwszg Millera-Rabina przy podstawie a’’;
else
wypisz ‘‘Liczba k jest ztozona’’;
else
wypisz ‘Liczba k jest ztozona’’;
}
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Zadanie 7:

Stwierdz, czy liczba 561 jest liczba pseudopierwszg Millera-Rabina
przy podstawie 2.
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Rozwigzanie: nasze zadanie sprowadza sie do obliczenia wartoSci wy-

razenia 2290 mod 561. Liczba 560 zapisana w postaci binarnej to ciag

bitow

Dalej wykonujemy obliczenia:

1000110000.

b; | tmpla | tmp2a | tmplb | tmp2b
- 0 0 0 1
1 0 1 1 2
0 2 4 2 4
0 4 16 4 16
0 8 256 8 256
1 16 460 17 359
1 34 412 35 263
0 70 166 70 166
0 140 67 140 67
0 280 1 280 1
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O 560 1 560 1

Liczba 561 nie jest wiec liczbg pseudopierwszg Millera-Rabina przy
podstawie 2, jest jednak liczbg pseudopierwszg Fermata (przy tej sa-
mej podstawie). Faktycznie 561 =3-11-17.



Zadanie 8:

Stwierdz, czy liczba 241 jest liczba pseudopierwszg Millera-Rabina
przy podstawie 7.
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Rozwigzanie: nasze zadanie sprowadza sie do obliczenia wartosSci wy-

razenia 7240 mod 241. Liczba 240 zapisana w postaci binarnej to ciag

bitow

Dalej wykonujemy obliczenia:

11110000.

b; | tmpla | tmp2a | tmplb | tmp2b
- 0 0 0 1
1 0 1 1 7
1 2 49 3 102
1 6 41 7 46
1 14 188 15 111
0 30 30 30 30
0 60 177 60 177
0 120 240 120 240
0 240 1 240 1
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Liczba 241 jest wiec liczbg pseudopierwszg Millera-Rabina przy pod-
stawie 2, jest takze liczbg pseudopierwszg Fermata (przy tej samej
podstawie). Co wiecej, 241 jest liczbg pierwsz3.



Przypomnienie: niech k € N bedzie liczbg ztozong. Faktoryzacja
liczby k£ nazywamy n-elementowy iloczyn liczb pierwszych p; postaci
k= pzl-p?-. ..-pln, gdziei € {1,2,...,n}. Ponizsza metoda faktoryzacji
dowolnej liczby £ nazywana metodg p Pollarda jest heurystyka, wiec nie
gwarantuje poprawnosci wyniku jak i ztozonoSci dziatania. W praktyce
dla stosunkowo niewielkich k jest ona jednak bardzo efektywna:
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int FAKTORYZACJA RO_POLLARDA(int k)
{

int tmpl:=2, tmp2:=2, dzielnik:=1;

while (dzielnik=1) do

{
tmpl:=(tmpl*tmpl+1l) mod k;
tmp2:=(tmp2*tmp2+1) mod k; tmp2:=(tmp2*tmp2+1) mod Kk;
dzielnik:=Euklides(tmpl-tmp2,k);

}

return dzielnik;
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Zadanie 9:

Uzywajac metody Pollarda podaj dowolny nietrywialny dzielnik liczby
455459,
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Rozwiagzanie:

Zatem dzielnikiem 455459 jest 743 jak i 455459/743 = 613.

tmpl tmp2 | tmpl-tmp2 | dzielnik
2 2 0 1
5 26 -21 1
26 2871 -2854 1
o677 179685 -179018 1
2871 155260 -152389 1
44380 | 416250 -371870 1
179685 | 43670 136015 1
121634 | 164403 -42769 1
155260 | 247944 -92684 1
44567 68343 -23776 743
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