WSTEP DO KRYPTOGRAFII

CWICZENIA VI
(powtorzenie przed kolokwium)



Informacja: kolokwium odbedzie sie 18 XII 2004, od godziny
10:30 do 12:00 w sali A2. Dozwolone gadzety to czysty papier,

dtugopis oraz kalkulator (niezintegrowany z innym urzadzeniem

np. telefon, zegarek).

Zagadnienia:

e szyfr Playfaira,

e rekurencja i funkcje tworzgace,



prawdopodobienstwo zupetne, wzor Bayesa,

transformata Walsha-Hadamarda,

rejestr LFSR, szyfr Vernama,

liniowe rownania modularne,

liczby pseudopierwsze Millera-Rabina.



Zadanie 1:

Uzywajac szyfru Playfaira dla ponizszej macierzy podstawien:

e zaszyfruj tekst tajny P = matematyka,

e odszyfruj tekst jawny C = HPGTBJSOWN.
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Rozwiagzanie:

e tekst tajny P = matematyka = ma te ma ty ka —— C = PO SF PO LW
PT = POSFPOLWPT,

e tekst jawny C = HPGTBJSOWN = HP GT BJ SO WN —— P = in fo
rm at yk = informatyKk.



Zadanie 2:

Dla podanego ponizej ciggu rekurencyjnego G-

e podaj funkcje tworzgcag tego ciagu,

e podaj postaC zwartg dla n-tego elementu tego ciggu.

go =2 dla n=20
G = g1 =3 dla n=1
kn =35 gn-1+7-gp—2 dla n>2



Rozwiagzanie:

e okreSlamy ogodlne rownanie rekurencyjne elementu g, wigzace wszyst-
kie wartosci naturalne zmiennej indeksujacej n, czyli

gn = 5-gp1+7-9p2+2-[n=0]-7-[n=1],
e mnozymy obie strony réwnania przez z" (z - wspdétczynnik pomoc-
niczy) i sumujemy po wszystkich n, czyli

gn-z" = 5:gp 12" +7-gp 22"+
2-[n=0]-2"—-7-[n=1] 2"

Y gn- 2"t = 5'Zgn—1°zn+7'zgn—2'zn+
2. Z[n—O] 2V =7 Z[nzl]-zn
Y gn-2" = 5. Zgn Py Zg NI 4272



e dla ) gn-z" wprowadzamy oznaczenie G (z) i przepisujemy réwna-
n

nie rekurencyjne uzywajac nowego symbolu (otrzymujemy funkcje
tworzgcga rozwazanego ciggu rekurencyjnego):

G() = 5 GR)z24+7-G(k) 22+2-7-2

o rozwigzujemy réwnanie (szukamy zwartej postaci) wzgledem
G (z), czyli
2—7- -z
1-5.-2—7-22

G(z) =

o niech pq, pp beda odwrotnosciami rozwigzan rownania 1 —5.-z —
7-22=0,P(2))=2—-7-z0raz Q(z2) =1—-5-2—7-22. Jezeli
p1 # po i stopien wielomianu P (z) jest mniejszy od stopnia
wielomianu @ (z) to postaC zwarta liczby gy to:

2 P (L
gn = ) a;-py, gdzie a; = pé/<p1i()pi)-

1=1
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gdzie Q' (2) = -5 — 14 - z, czyli posta¢ zwarta n-tego elementu

ciggu rekurencyjnego to:
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Zadanie 3:

Na pierwszym roku pewnego wydziatu sg jest 120 stuchaczy, pocho-
dzacych z trzech grup spotecznych: z miast, z miasteczek oraz ze
wsi. LiczebnoSC stuchaczy z odpowiednich grup to kolejno: 50, 40
i 30 0osOb. Wiadomo, ze prawdopodobienstwa ukonczenia studiow w
terminie dla stuchaczy rozwazanych grup spotftecznych wynoszg od-
powiednio: 0,3, 0,4 i 0,5. Wybieramy losowo jednego stuchacza z
pierwszego roku studiow, oblicz:

e prawdopodobienstwo P tego, ze pochodzi on z miasta,

e prawdopodobienstwo P> tego, ze ukonczy on terminowo studia,

e prawdopodobienstwo Pz tego, ze pochodzi on z miasta, jezeli
wiemy, ze ukonczy terminowo studia.



Rozwigzanie: niech A1, A> i A3z 0znaczajq odpowiednio zdarzenia po-
legajace na tym, ze wylosowany student pochodzi z miasta, z mia-
steczka albo ze wsi. Dalej przez B rozumiemy fakt, ze student ukonczy

terminowo studia. Zatem:
o P (A1) =35 P(A2) =15, P(A3) =3,
« P(B|A1) = 75, P(B|A2) = 15, P (B[ 43) = 13
1 10’ 2 10’ 3 10’

stad:

o P1 =P (A1) =35 ~0,42,



3
o P, =P (B)= Y P(A) P(B|A;)=>37743° = 2~ 0,38,
1=1

A1)-P(B|A =2
o« P3=P (A B)="UEUTEIA) — 1 d0 — 28~ 0,35,



Zadanie 4:

Niech f Zg — Z> bedzie funkcjg boolowska zgodng z tablicg prawdy

X=[10101111}.

Podaj szésty element tablicy prawdy funkcji £ @ Z8 — R (ti. F(5))
bedacej transformata Walsha-Hadamarda funkcji f.



Rozwigzanie: z tablicy prawdy funkcji f odczytujemy, ze

£(0=000)=1, f(1=001)=0,
f(2=010)=1, f(3=011)=0,
f(4=100)=1, f(5=101)=1,
£(6=110)=1, f(7=000)=1.

Zatem:

.
F(5=101) = Y f(ip)- (—1){iB:5B)
1=0

= f(000) - (—1){999:10L) 4 ¢ (001) - (-1)

( ) 001,101
£(010) - (=1){010:101) 4 £(011) . (—1)

( )

(

) +
011,101) 4
101,101) 4
111,101)

£(100) - (=1)110010L) 4 £ (101) - (-1)

£(110) - (=1)H10100) 4 £(111). (~1)
= 1-(-1)%40- (-1 +1-(-1)°+0- (-1 +

1- (- 41 -0+ 1- (-1 4+ 1. (-1)°
= 14+0+140+

P U N R
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—1+1-1+41
= 2.



Zadanie 5:

Zaszyfruj uzywajac szyfru Vernama napis “"KRYPTQO'" zapisany binar-
nie wzgledem osSmiobitowych wartosci znakdw w standardzie ASCII
przy zatozeniu, ze dgenerator klucza szyfru jest 5-bitowym uktadem
LFSR inicjowanym wartoscig 13 z parametrem m = 3 (lg, l» i lg S3

sprzezone). Pamietaj, ze:

ASCII(K)
ASCII(R)
ASCII(Y)
ASCII(P)
ASCII(T)
ASCII(0)

75,
82,
89,
80,
84,
79.

11



liczba dziesietna 13 odpowiada pieciobitowemu ciggowi binarnemu po-
staci 01101, czyli klucz rejestru LFSRto K =0 1 1 0 1 |.

czas sprzezenie | out

S~
N
S~
W
S~
N
S~
'_l
S~
@)

R ORI OOOORrRORrOOo

= = = =
wMHOQDOO\l@Lﬂ-thI—IO
ORI F KR OOOOHOFROOk
R R, PR, OOOORrR O OO
R R OO OOOFR O OOIFFO
RO O, ORI OOIREER O
R O R R EOOOOROIROl!
OO0 ORrR ORI OIOIFHEFOlRI

12



14
15 |0 |1

[y
—
o
[
=
[y
(Y

—t
o
—t
o
—t

Na podstawie powyzszej tabeli odczytujemy cykl uktadu LFSR:

101100101000011.

Nastepnie ustalamy binarne (oSmiobitowe) reprezentacji znakdw na-
pisu “PJWSTK":

e ASCII(K)

75

01001011,

e ASCII(R)

82

01010010,



e ASCII(Y) = 89 = 01011001,
e ASCII(P) = 80 = 01010000,
e ASCII(T) = 84 = 01010100,
e ASCII(0) = 79 = 01001111.

Zatem cigg binarny jaki mamy zamiar szyfrowacC to:

01001011/01010010/01011001/01010000/01010100|01001111.

Generator klucza szyfru jest uktadem okresowym o okresie rozmiaru
15. Na tej podstawie dokonujemy szyfrowania metoda Vernama:



01001011/01010010/01011001/01010000/01010100/01001111 &
10110010/10000111101100101]/00001110/11001010/00011101 =
11111001/11010101/00111101/01011110/10011110/01010010.

Teraz cigg wynikowy
11111001/11010101/00111101101011110(10011110/01010010
przeksztatcamy do postaci znakdw w standardzie ASCII, otrzymujemy:

ASCII(11111001) = ASCII(249),
ASCII(11010101) = ASCII(213),
ASCII(00111101) = ASCII(61),
ASCII(01011110) = ASCII(94),
ASCII(10011110) = ASCII(158),
ASCII(01010010) = ASCII(82).



Zadanie 6:

Rozwigz rownanie

17 -z =19 mod 100.
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Rozwigzanie: przyjmujemy, ze a = 17, b = 19 oraz kK = 100. ODb-
liczamy uzywajgc rozszerzony algorytm Euklidesa NWD (17,100) =

n=x-17 4+ y - 100:

a b | la/b]l |n| x Y
17 | 100 - - - -
100 | 17 - - | - -
17 | 15 - - - -
15 2 - - - -

2 1 - - - -

1 O - 1] 1 0

2 1 2 1| O 1
15 2 4 1] 1 -7
17 15 1 1| -7 3
100 | 17 5 1| 8 |-47
17 | 100 0 1-47| 8
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Poniewaz 19 mod 1 =0 to

2= (—47)-19/1 mod 100 = 7.

Zatem procedura wypisze jedno rozwigzanie:

e 20=(2+0-100/1) mod 100 = (7 4+ 0) mod 100 = 7.



Zadanie 7:

Stwierdz, czy liczba 133 jest liczba pseudopierwszg Millera-Rabina
przy podstawie 3.
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Rozwigzanie: nasze zadanie sprowadza sie do obliczenia wartosSci wy-

razenia 3132 mod 133. Liczba 132 zapisana w postaci binarnej to ciag

bitow

Dalej wykonujemy obliczenia:

10000100.

b; | tmpla | tmp2a | tmplb | tmp2b
- 0 0 0 1
1 0 1 1 3
0 2 9] 2 )
0 4 31 4 81
0 3 44 3 44
0 16 74 16 74
1 32 23 33 69
0 66 106 66 106
0 132 64 132 64
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Liczba 133 nie jest wiec liczba pseudopierwszg Millera-Rabina przy
podstawie 3, nie jest takze liczbg pseudopierwszg Fermata (przy tej
samej podstawie). Liczba ta jest zatem liczbg ztozong (133 =7-19).



