Sieci komputerowe Wyklad 1

Systemy zamkniete - stare rozwiazanie protoko6t zalezy od producenta urzadzenia.

Systemy otwarte - pozwala na zmiane sprzetu bez reorganizacji sieci.
- zbudowane zgodnie z pewng norma,
- pozwalaja na wspoblprace sprzetu i oprogramowania réznych producentéw,
- 33 zdolne do wymiany informacji z innymi sys. otwartymi

Koniec lat 70 - Model ISO Reference Model for Open System Interconnection - OSI/ISO

Model odniesienia - stan specyficzny pewnego wzorca, nie jest to konkretna implementacja,
istnieje wiele implementacji spelmiajgcych zatozenia systemu otwartego
Wazne organizacje:
¢ ISO -> International Organization for Standardization
» IEEE -> Institute of Electronic and Electronical Engineers Grupa 802 zajmuje sie
standaryzacja sieci lokalnych
« IETF -> Internet Engineering Task Force - standardy na poziomie TCP/IP
e ITU-T -> International Telecommunication Union- Telecommunications Sector
« TIA/EIA -> Telecommunications Industry Associations / Electronics Industry
Associations - zajmuje sie okre§laniem norm dotyczacych okablowania

Rekomendacje: UWAGA TU BYL. BLAD !
 Rekomendacje serii V - potaczenie DTE poprzez modem do PSTN (public switching
telephon network)
+ Rekomendacje serii X - polaczenie z sieciami PSDN (public switching digital network)
» Rekomendacje serii I - potaczenie z ISDN (integrated system digital network)

Warstwy modelu OSI/ISO
» 7.Aplikacji
* 6. Prezentacji
e 5. Sesji
e 4. Transportu
» 3. Sieciowa
e 2.lacza danych
 1.Fizyczna

Warstwa fizyczna - odpowiedzialna za kodowanie strumienia danych przekazywanych przez
wyzsze warstwy do postaci sygnatow odpowiednich dla medium transmisyjnego, najczesciej
impulsow elektrycznych. Przedmiotem zainteresowania tej warstwy sa poziomy napiecia,
kodowanie sygnalu, media transmisyjne.

Warstwa lacza danych - zapewnia komunikacje pomiedzy hostami w ramach jednej sieci.
Zajmuje sie dostepem do medium, dostarcza fizycznej adresacji hostow. Pojeciem z warstwy
lacza danych jest topologia sieci i ramka. Protokotami tej warstwy sa np.: Ethernet, Token Ring,
FDDI, Frame Relay.

Warstwa tqcza danych przekazuje ramki danych z warstwy sieciowej do fizycznej i odwrotnie -
kiedy warstwa tqcza otrzymuje bity danych z warstwy fizycznej, przektada je na ramki.

Warstwa tqcza dzieli sie na dwie podwarstwy:



» sterowanie tqczem logicznym (LLC) - kontroluje poprawnos¢ transmisji i wspotpracuje
gtownie z warstwq sieciowq w obstudze ustug polqczeniowych i bezpotqczeniowych

» sterowanie dostepem do nosnika (MAC) - zapewnia dostep do nosnika sieci lokalnej i
wspolpracuje gtownie z warstwaq fizycznag

Warstwa sieciowa - warstwa ta odpowiada za znalezienia najlepszej drogi taczacej dwa hosty,
ktore moga sie znajdowac¢ w oddzielnych z punktu widzenia warstwy tacza danych sieciach.
Jej zadaniem jest takze dostarczenie logicznej adresacji. Jednym z protokotéw w warstwie
sieciowej jest IP

Zarzqdza adresowaniem przesylek i ttumaczeniem adresow logicznych (jak adrs IP) na fizyczne
(MAC). Warstwa sieciowa okresla takze trase, ktorq pokonujq dane miedzy stacjq zrodtowq a
docelowq. Jezeli wystane pakiety sq zbyt duze w stosunku do topologii stacji docelowej, warstwa
sieciowa zapewnia podziat pakietow. Po dotarciu do celu pakiety te sq tqczone ponownie.

Warstwa transportowa - odpowiada za segmentacje danych z warstwy wyzszej (w tzw.
strumien) i ponowne ich zlozenie w punkcie docelowym. MozZe zapewnia¢ niezawodnos¢
przesytania danych i parametry jakosci transmisji (QOS - Quality of Service). Przyktadowymi
protokotami pracujacymi w warstwie transportowej sag TCP i UDP

Wprowadza pojecie portu (jakby kolejny poziom adresacji).

Warstwa sesji - warstwa ta tworzy zarzadza i konczy sesji pomiedzy komunikujacymi sie
hostami. doktadniej: miedzy dwoma procesami na ré6znych komputerach. Implementowana jest
przez system operacyjny. Odpowiada m.in. za synchronizacje danych miedzy komputerami.
NES -

Protokot NSF - Sieciowy system plikow (ang. Network File System), opracowany przez firme Sun
Micorsystems, zapewnia odstep do plikow na biezqco. Dostep ten jest przezroczysty i
zintegrowany. Wiele osrodkow uzywajqgcych TCP/IP stosuje NFS do tqczenia systemow plikow
swoich komputerow. Z punktu widzenia uzytkownika NFS jest niemal niezauwazalny.
uzytkownik moze uzywac dowolnych programow, ktore wykonujq operacje wejscia-wyjscia na
dowolnych plikach. Nazwy tych plikow nie zalezq od tego, czy chodzi o pliki odlegte czy lokalne.
Warstwa sesji realizuje rowniez funkcje ochrony prowadzqce do okreslenia czy stacje majq
uprawnienia do komunikacji przez sieé. Koordynuje zqdania ustug (pojawiajqce sie w czasie,
gdy aplikacje komunikujq sie miedzy stacjami) i odpowiedzi na nie.

Warstwa prezentacji - warstwa odpowiedzialna za reprezentacje danych. Implementowana
przez system operacyjny. Do jej zadan nalezy na przykiad konwersja pomiedzy ré6znymi
standardami kodowania znakow, r6znymi sposobami reprezentacji liczb.

XPR - zewnetrzna reprezentacja danych

(XDN -standardowa zewnetrzna reprezentacja danych, wykorzystywana do transmisji. To z niej
(przy odbiorze) i na nia (przy wysylaniu) sg konwertowane informacje na specyficzne dla
danego systemu lokalnego)

Warstwa aplikacji - warstwa najblizej uzytkownika. Aplikacje takie jak przegladarka WWW,
klient poczty elektronicznej, aplikacje konferencyjne, FTP.

Model Uproszczony

Aplikacji Aplikacji
Prezentacji
Sesji
Transportu TCP/UDP * Transportowa




P Sieciowa
Dostepu do sieci (driver Lacza danych
sieciowy) Fizyczna

Protoko6l komunikacyjny - zestaw regut wymiany informacji zaréwno danych uzytkownika jak
i informacji kontrolnej z odpowiednia warstwa w innym systemami.

Protokét = {sktadnia wiadomosci, reguty wymiany, implementacja wyzszej warstwy jest
niemozliwa bez innej, kazda warstwa ma dobrze zdefiniowany interfejs z warstwami
potozonymi bezposrednio pod i nad nia}

Implementacja kazdej warstwy jest niezalezna od innej. Kazda warstwa ma dobrze
zdefiniowany interfejs z warstwami potozonymi bezposrednio pod nia i nad nia.
Komunikacja w modelu warstwowym
O kazda z implementowanych warstw modelu OSI/ISO w jednym systemie komunikuje sie
z implementacjqg tej samej warstwy w drugim systemie. Jest to komunikacja typu peer-
to-peer.
porcja danych na poziomie warstwy N nosi nazwe N-PDU (protocol data unit) i sktada sie z
trzech podstawowych czeSci:
1. nagléwka (header)
2. pole danych (payload )
3. zamkniecie (trailer)
PDU - Protocol Data Unit

Komunikacja w modelu warstwowym - rysunek
Wszystko dziata na zasadzie enkapsulacji. Warstwa N modelu OSI/ISO dostajac informacje z

warstwy wyzszej opakowuje ja sobie w niezbedne dla siebie informacje, oraz przekazuje nizej.
Na samym dole dane sa fizycznie przesytane, a z drugiej strony kolejno rozpakowywane.

N+1 Rt
Rt Rt
N N - Protocol Entity N-PDU N - Protocol Entity
R
Rt Rt
N-1 Rt

Jaki jest powdd wprowadzenia modelu warstwowego ?
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TCP

Sprzet sieciowy

Nazwa urzadzenia Warstwa
Router 3
Mostek 2
Przetacznica (switch)
HUB 1
Regenerator sygnatu (repeater)

Wyzsze warstwy - czysty software

Zalety modelu warstwowego
» umozliwia niezalezny rozwo6j warstw
¢ zmniejsza zlozonos¢ systemu
» standaryzuje interfejs
» zapewnia wspotprace pomiedzy urzadzeniami pochodzacymi od r6znych producentow
e przyspiesza rozwoj
Sieci komputerowe - podziat
e Sieci rozlegle WAN (Wide Area Network) ZSK (zdalne sieci komputerowe) - 1acza sieci
lokalne - przyktadem jest globalna sie¢ Internet
« Sieci lokalne LAN (Local Area Network) LSK (lokalne sieci komputerowe ) - biura,
uczelnie, fabryki
e Sieci miejskie MAN (Metropolitan Area Network) MSK (miejskie sieci komputerowe) - do
laczenia sieci lokalnych
e Sieci personalne PAN (Personal Area Network) PSK (personalne...) - np. z
wykorzystaniem Bluetooth

Typy sieci wg Rodzaju komutacji
e Sieci z komutacja taczy (circuit switching)
o POTS (Plan Old Telephone Service)
o N-ISDN (Narrowband Integrated Services Digital Network)
» Sieci z komutacja pakietéw (packet switching)
o IP
o X.25
o Frame Relay
» Sieci z komutacja komorek (cell switching)
0 ATM (Asynchronious Transfer Mode)
technologia przesylania informacji w sieciach telekomunikacyjnych
(szerokopasmowych) o bardzo wysokiej przepustowosci, np. opartych na
Swiattowodach, umozliwiajqca optymalne wykorzystanie sieci. Cechuje jg
praktycznie nieograniczone pasmo transmisji. Opiera sie na asynchronicznej
transmisji 53 bajtowych komdrek. Zostata wynaleziona z myslqg o przekazywaniu
danych multimedialnych.
o SMDS (Switched Multimegabit Data Service)
technologia komutowanych ustug przesytania informacji z szybkosciq 45 Mb/s za
pomocq pakietow o wielkosci do 9188 B (ktore mozna dzieli¢ na 53-bajtowe
komorki. Ustuga SMDS wypetnia luke miedzy szybkimi ustugami sieci rozlegtych
a ustugami ATM. Kazdy pakiet SMDS jest samodzielny, ustugi SMDS nie tworzq
obwodow wirtualnych.



Tryby transmisji:
e Simplex - transmisja jest mozliwa tylko w jedna strone ( analogia: ulica
jednokierunkowa)
» Half-duplex - transmisja w obie strony ale w danym czasie tylko w jedna (analogia: ruch
na remontowanym moscie)
» Duplex - réwnoczesna transmisja (ulica dwukierunkowa)

Bit - informacja jaka jest zawarta w wiadomosci, ze sposrod dwoch jednakowo
prawdopodobnych informacji zaszlo jedno.

Przesytanie informacji
Bod (ang. Baud) - jeden sygnat elektryczny na sekunde
M - ilo$¢ pozioméw sygnatu
m - ilo$¢ bitow na sygnat m=log,M
R - bit rate [b/s] - ilo$¢ informacji na sekunde
R; - signaling rate [baud] - szybkos$¢ sygnatowa
R=Rlog,M
Np. Gdy sygnat ma 2 stany -> 1 baud=1 b/s;
300 baud i 4 bit/sigma -> 1200 b/s

wn W W W W W

DTE a DCE
DTE - Data Terminal Equipment czyli urzadzenia koncowe, np. komputery, routery.

DCE - Data Communication Equipment czyli urzadzenia posredniczace w transmisji, np.
switche, modemy, Huby

Bandwidth i Throughput

Szerokos¢ pasma (bandwidth) - wyraza maksymalna teoretyczna przepustowosc sieci.
Podstawowa jednostka bit/s
Przepustowos¢ (throughput) wyraza aktualne mozliwosci sieci w zakresie przesytania danych
w siecii jest mniejsza lub réwna teoretycznej
Jednostka: bit/s
Zalezy od:
+  Wydajnosci sieci - zaréwno komputeréow koncowych, jak i elementéw posrednich
« Obcigzenia sieci - a wiec od aktywnos$ci innych urzadzen
e Typu danych - (przede wszystkim narzut na pola kontrolne)

Warstwa fizyczna
Zadania:
« Zapewnienie dostepu
¢ Kodowanie strumienia danych

Media komunikacyjne
* Przewodowe
o Kable
o Swiattowody
* bezprzewodowe
o radiowe (802.11, Bluetooth)



0o podczerwien (IrDA)

Kable

Miedziany Swiattowod

Skretka Koncentryk Jednomodowy Wielomodowy

Ekranowana | Nieekranowana

Skretka
» Zawiera 4 pary kabli miedzianych, skreconych rownomiernie
«  Wystepuja 2 rodzaje:

o Ekranowana (STP - shielded twisted pair) - poprzez ekran (nie bedacy czescia
obwodu) Zapewnia wieksza odporno$¢ na zaktécenia zewnetrzne. Dos¢ droga -
mato popularna

o Nieekranowana (UTP - unshielded twisted pair) - fatwa w instalacji. Tansza,
bardziej popularna. Istnieje podziat na kategorie.

* Segment do 100 m przy 100 Mbps. (L*p=const, L-dltugos¢, p-przepustowos¢
reoretyczna)

Kabel koncentryczny
» 2 wspotsrodkowo utozone kable oddzielone warstwa izolacji
«  Wystepuja 2 rodzaje:
o Cienki - $r. 0,25", maks. dl. segmentu 185 m. Opornos$¢ falowa 50 ?, maks. 30
komputerow, min. odl. 0,5m
0 Gruby - $r. 0,50", maks. dl. segmentu 500 m. Komputery dotgczone co
wielokrotnosé¢ 2,5m
» Umozliwia budowanie dtuzszych segmentow niz skretka
e Latwa w instalacji i eksploatacji
e wychodzi z uzycia
» komputery przylqczanie sq za posrednictwem trdjnikow, a koricach muszq by¢
umieszczone terminatory

Swiatlowod
» Informacja jest przenoszona przez wigzke Swiatta prowadzona w szklanym
przewodzie.

» Ze wzgledu na sposoéb propagacji $wiatta mozna podzieli¢ swiattowody na:
o Jednomodowe
o Wielomodowe
» Odporny na zaktécenia elektromagnetyczne. Nie emituje tez nic na zewnatrz przewodu.
Bardzo duza szybkos¢ transmisji (10 Gb/s)
« Niska ttumliwos$¢.
» Drogii trudny w instalacji.
WDM  Wide Dense MultiCOSTAM (na |DWDM BRAKI
jednym wibknie wiele promieni
$wietlnych o r6znych dhugosciach fali -
roznice rzedu kilku nanometrow)
(wiele "lambd" o niewiele r6zniacej sie
dhugosci fali)

‘ Swiattowéd jednomodowy Swiattowod wielomodowy




Szer. wigzki szklanej 8,2 7m 62,5 ?m
Nadajnik Laser Diody luminescencyjne
Zasieg 70 km 2 km
Cena drogie Tanie

Problemy transmisji danych
» Ostabienia sygnatu, thumliwo$¢ 10log(P, /P,) [db] P;(moc wej$ciowa) P.(moc wyjSciowa)
(W]
e Znieksztatcenie sygnatu (distroied)
» Zaklécenia od innych kabli. Zaleza m.in. od: typu medium, odlegtosci od innych kabli,
odlegtosci, na jaka przesylamy dane....

Kodowanie -> Net - wyktad 2



Sieci komputerowe Wyklad 2

Kodowanie - dostosowanie reprezentacji informacji do postaci mozliwej do przestania w
medium

§ W przewodzie jest to odpowiednie napiecie, czestotliwos¢

§ W Swiattowodzie jest to odpowiednia dlugos¢ fali

CDMA (multipleksacja z podziatem kodu, czyli nadawanie wielu rozméw na wielu
czestotliwosciach, przy "dos$¢" szybkiej zmianie czestotliwosci przypisanej do danej rozmowy,
pozwala na trzykrotnie szybsza transmisje bardzo trudng do podstuchania).

NRI - stan wysoki: 1; stan niski: 0

NRZI - jezeli nastepnym bitem jest 1 - to nie zmieniamy warto$ci sygnatu, natomiast 0
powoduje zamiane

Manchester -zmiana stanu w srodku sygnatu. Zmiana ze stanu L -> H oznacza 1; zmiana z H
-> L oznacza ). Kod posiada wtasno$¢ samosynchronizacji

Manchester réznicowy - zawsze zmiana wartosci w srodku kodowanego bitu, przy czym za to,
jaki bit kodujemy odpowiada zmiana (badz jej brak) na poczatku kodowanego bitu. Jezeli
nastepuje zmiana sygnatu, to oznacza, iz kodowanym bitem jest zero, natomiast brak zmiany
oznacza jedynke.

przesylanie informacji
kodowanie 4B/5B - ciagi 4-bitowe sg reprezentowane przez ciggi 5-bitowe
» (Czes¢ symboli uzywana jest do funkcji kontrolnych, przyktadowo aby uzyska¢ 100Mb/s
musi osiggnac¢ czestotliwos¢ 125MHz
Kodowanie 8B/6T
» uzywane sa symbole trojwartosciowe
« 8 bitéw na 6 symbolach
« potrzebujemy 256 (2%) mamy 727 (3°)
» uzywa sie tylko tych, ktére niosa odpowiednia zmienno$¢ (co najmniej dwie zmiany) i

+ mozna obnizy¢ czestotliwos¢ wysylania (np. zamiast 100MHz -> 75MHz (szybko$¢
modulacji))

urzadzenia warstwy pierwszej
0 regenerator sygnatu (repeater)
» pozwala zwiekszy¢ rozmiar segmentu sieci
e zapewnia odtworzenie charakterystki sygnatu
« hub (wieloportowy repeater)
» uzywany w topologii gwieZdzistej (moze by¢ centralnym punktem sieci)
¢ wzmachnia sygnat i przesyla na wszystkie pozostale porty
1. konwerter sygnatu (transceiver)
o uklad transmisji i odbioru
0 generuje sygnal propagowany przez medium i odbiera sygnaty
o konwertuje sygnat
czes¢ interfejsu sieciowego odpowiadajaca za dostep do medium

zadania warstwy lacza danych
+ wykrywanie i ewentualne korygowanie bted6éw warstwy fizycznej
+ serializacja i deserializacja informacji



e zapewnienie adresacji
« Dostep do tacza
+ Formatowanie i transmisji ramek

Topoligie sieci
O Bus Topology (role szyny moze pemi¢ hub)
Ring Topology
Star Topology
Extended Star Topology
Hierarchical Topology
Mesh Topology (topologia sieci zdalnych, np Internet, sieci miejskie)

O

OoOogoogoo

[ue Topulogy Ring Topology Suar Topology
Exteoded Saar Topology  Higrarchical Topology Micsh Topelony

Protokoty danych w sieciach WAN

O High-Level Data Link Control (HDLC) - standard opracowany przez IEEE; obstuguje
potaczenia punkt-punkt jak i punkt-wiele_punktéw; typowy w sieciach zdalnych

O Frame Relay - uproszczona budowa ramki (uproszczona wersja X.25) nie posiada
korekcji btedow

O Point to Point Protocol (PPP) - standard opracowany przez IETF (enakpsulacja innych
protokotéw sieciowych)

O Serial Line Integrate Protocol (SLIP) popularny standard do transmisji IP, obecnie
wypierany przez PPP

Sieci lokalne
o Mata rozlegtos¢
o Duza przepustowos¢
o Topologie:
o Szynowa
o Gwiezdzista

o Drzewo
o PierScien
o media:

o skretka i swiattowod



o koncentryk przechodzi do historii

Protok6t powinien by¢ prosty i tatwy w inicjacii, przystosowany do duzej zmiennosSci sieci (bo
czasami zdarza sie przestawia¢ komputery), optymalnie wykorzystuje tacze, z wprowadzeniem
wewntualnych priorytetéw - przy czym bez monopolizowania jednej stacji. Powinien by¢
rowniez odporny na zaktocenia i uszkodzenia

standardy sieci IEEE 802
Dotycza protokotow warstwy drugiej w sieciach lokalnych
o 802.3 Ethernet
o 802.4 Token Bus
o 802.5 Token Ring
o 8.2.11 Wireless Lan (facznos$¢ bezprzewodowa)
o 802.11A-54 Mb/s
o 802.11B-11Mb/s
o 802.15 PAN (Bluetooth)

Protokoty dostepu do sieci
Niedeterministyczny Deterministyczny

stacja nadaje, gdy tacze jest wolne stacja nadeje, gdy nadejdzie jej kolej
Kazda strona jest rownouprawniona (moga Moze wprowadza¢ priorytety
pojawic sie kolizje)

Rywalizacyjny Np. tokeny decyduja o mozliwosci
nadawania

Problem z wielodostepem do medium Problem z zarzadzaniem tokenami

Dobry do zastsowan biurowych Dobry do zastosowan przemystowych

Ethernet Token Ring, Token Bus, FDDI

Token krazacy w pierscieniu -
» warunkiem nadawanie jest posiadanie tokenu, woéwczas moze transmitowac przez
pewien czas, po nim musi przekazaé¢ token nastepnemu
e skomplikowany w zarzadzaniu

0 token moze "pas$¢" razem z komputerem - musi zosta¢ odtworzony (generowanie
tokenu - skomplikowany algorytm)

Ethernet - krétka historia
e opracowany w laboratorium Xerox w 1973
e oparty na sieci Aloha
» opublikowany w 1980 przez firmy DEC - Intel - Xerox (DIX)
« opracowany przez IEEE pod nazwa 802.3

CSMA /CD - Carrier Sense Multiple Access with Collision Detection
Carrier Sense - (wykrywanie fail nosnej) gdy medium zajete, nie nadajemy. gdy sie zwolni
odczekujemy czas IFG (dla Ethernetu 10Mb 0,9 us) i rozpoczynamy transmisje

Multiple Access (dostep wielokrotny) - przy wolnym medium dwie stacje moga sie zdecydowac
na rozpoczacie nadawania w tym samym momencie. Wtedy nastepuje kolizja.

Collision Detection (wykrywanie kolizji)
e przy nalozeniu sie dwu sygnaléw zwieksza sie czestotliwo$¢, mozliwe jest wiec
wykrycie kolizji



- Jesli stwierdzi wystapienie kolizji nie wstrzymuje od razu transmisji, lecz wysyta tak

zwana sekwencje zaghuszajaca (ang. jam sequence) o czasie trwania rownym
czasowi wyslania 32bitow Ulatwia to zauwazenie kolizji przez wszystkie stacje.
Nastepnie zaprzestaje nadawac.

- Gdy kolizja jest zauwazona przed zakonczeniem wystania preambuty, cata

preambutla jest wysylana, a dopiero po niej transmituje sie sekwencje zagtuszajaca.

- Po odczekaniu losowego odstepu czasu (zgodnie z algorytmem exponential backoff)

ponownie probuje wysta¢ ramke. Podobnie postepowanie przeprowadzaja wszystkie
stacje, ktore chca wystac¢ dane, a uczestniczyty w kolizji.

- W poprawnie dzialajacej sieci kolizja nie moze wystapi¢ po wystaniu wiecej niz 64B

ramki (wiaze sie to z wielko$cia szczeliny czasowej - przy 10Mb/s Ethernecie sygnat
jest wstanie dotrze¢ do wszystkich stacji i z powrotem)

Exponential backoff

O

O

Kazde ze stron uczestniczacych w kolizji rozpoczyna prébe wystania ramki, Losuja one
niezaleznie od siebie czas oczekiwania r wyrazony w szczelinach czasowych (51,2 us -
przy czym nie wiem dla jakiej jest to sieci) zgodnie z algorytmem:

OLr L 2%, gdzie k=min(n,10) n - numer proby, n<16
gdy nie powiedzie sie 15 kolejnych prob, zaprzestaje sie transmisji i generowny jest
komunikat do warstwy wyzszej (btad medium transmisyjnego)

O taka konstrukcja algorytmu preferuje stacje, ktére maja niewilka ilos¢ nieudanych préb
Budowa ramki Etnernetowej i 802.3
Preambula |Znacznik Adres Adres Typ albo Dane Suma
poczatku docelowy zroditowy dhugos¢ kontrolna
ramki
7B 1B 6B 6B 2B 46 - 1500B |4B

Zatem dlugos$¢ ramki wynosi 64 - 1518 B (nie wliczamy preambutly i znacznika poczatku ramki)

Standard IEEE 802.2

Warstwa tgcza danych dzieli sie na dwie podgrupy:
O MAC (Medium Access Control) nizsza zalezna od stosowanej techniki np. 802.3, 802.5
O LLC - zawiera wlasne PDU

Mozliwe jest faczenie sieci o r6znych standardach MAC urzadzen pracujacych w warstwie 2
modelu OSI/ISO (nastepuje przepakowywanie informacji)

Standard 802.3

Preambuta - stuzy do synchronizacji bitowej, pozwala interfejsowi dobrze przygotowacé
sie do odebrania danych
Postaé: naprzemienne 110
Znacznik poczatku ramki - stan po synchronizacji bitowej
Posta¢: 10101011
Adres docelowy :
o Adres pojednyczego hosta (unicast)
o Adres grupowy (multicast)
0 Adres rozgtoszeniowy (broadcast)

Adresy warstwy lacza danych
e Adresy te sa nazywane fizycznymi lub sprzetowymi
» Adresy sa na stale zwiazane z interfejsem sieciowym
« Dhugos¢ 48 bitow.



» NajczeSciej zapisywane w postaci: 12:34:34:56:AA:DC
» Skitadaja sie z dwoch czesci:

o Pierwsze 24 bity rozdawane przez IEEE oznaczaja
producenta (np. 00:00:0C oznacza CISCO). Ta cze$¢
nazywa sie OUI (Organization Unique Identification)

o Pozostate 24 bity przydzielaja producenci

» zapewnia to unikatowo$¢ w skali globalnej

e Adres zrédltowy
unicast
Adres rozgloszeniowy (broadcast) - 6 bajtéw jedynek (FF:FF.FF:FF:FF.FF) (taki pakiet jest
odbierany przez wszystkie stacje)
Adres grupowy (multicast) - najmtodszy bit najstarszego bajtu musi by¢ réwny 1.Jednak
poniweaz w czasie transmisji bity w bajcie sa odwrécone "w kablu" pierwszy bit musi
by¢ 1

1 W pamieci

l_lﬂ w kablu

przyktadowo multicast: 11:34:34:56:AA:DC
Typ albo dhugosé
o W standardzie DIX (stosowany w Ethernecie) typ danej w polu dane (np. 0x8000
oznzcza IP)
o W std. IEEE:
§ Dhugos¢ pola danych (gdy warto$¢ mniejsza niz 1518)
§ Typ gdy wartos¢ wieksza niz 1536 - 0x6000

Dane
0 Musi by¢ co najmniej 46B - jezeli danych jest mniej trzeba dopemi¢ (ang. pad -
wypehiacz)

o Standard IEEE zakitada dalszy podziat tego pola:
\ ?700?????DSAP SSAP Control \ Dane
DSAP - Destination Service Adres Port, 1B, jest to kod protokotu warstwy
WYyZSzej
SSAP -

Control - 1-2B

1. Suma kontrolna
a. An.g FCS (Frame cycle sequence) uzywa sie metody CRC
b. Obliczana przy nadawaniu ramki
c. Ponownie obliczana przy odbiorze i poréwnywana z zawarto$cia w
ramce - jeSli sie niezgadzaja, ramka jest pomijana



Cycle Redundancy Check

\X (m) \Y (m) \ + wielomian generacyjny G stopnia r

X - traktuje sie jako wspotczynniki kolejnych wyrazéw wielomianu W(x) stopnia m-1
Y - traktuje siejako wspotczynniki wielomianu bedacego reszta z dzielenia modulo 2
wielomianu W(x) przez wielomian generacyjny G(x) stopnia r

Dla sieci wielomian G(x) jest stopnia 32

100000100110000010001110110110111 to oznacza ze jest postaci:

GA32(x) = XA32 + XA26 + XA23 + XA22 + XA16 + xA12 + xA12 + XA11 + XA10 + XA8 + XA7 +
XAS5 + XAN4 + XA2 +X +1

ten wielomian gwarantuje:
2. wykrycie wszystkich btedow seryjnych o dlugosci serii do 32
3. prawdopodobienstwo niewykrycie bledu seryjnego o dtugosci serii wiekszej
niz 32 wynosi 2¥10™°
4. CRC pozwala takze na korekcje btedow, ale w sieciach lokalnych nie jest to
stosowane

Network Interface Card (NIC)
5. urzadzenie pracujace w warstwie pierwszej i drugiej modelu OSI/ISO
a. zapewnia dostep do medium
b. zajmuje sie formatowaniem ramek, obshuga protokolu warstwy tacza
danych
c. posiada (najczesSciej niezmienny) adres MAC
6. polaczona z urzadzeniem sieciowym poprzez jego magistrale

NIC decyduje o odebraniu lub nieodebraniu danej ramki na podstawie jej adresu docelowego.
Odbiera nastepujace ramki:
7. adres przeznaczenia jest rowny wtasnemu adresowi MAC
8. adres przeznaczenia jest adresem rozgtoszeniowym
9. adres przeznaczenia nalezy do zbioru adreséow grupowych, ktérym dana
stacja odbiorcza jest zainteresowana.

najczesciej decyduje o postepowaniu z dana ramka jest podejmowana po przeczytaniu catej i
sprawdzeniu sumy kontrolnej (cho¢ np. bridge moze podejmowac decyzje juz po przeczytaniu
adresu docelowego)

pewne urzadzenia sieciowe (np. bridge) dziatajg w tak zwanym trybie promiscous odbierajac
wszystkie ramki

Token Ring ......og0lnie
10. do prowadzenia tagcznosci niezbedne jest posiadanie uprawnien (token)
11. stacja otrzymujaca ramke:
a. logiczn??? Jej zawarto$¢ ????7??? DUZE BRAKI 1?21212127211)

Token Bus
12. stacje polaczone sa w fizyczny pierscien
a. kazde stacja posiada potaczenie z bezposrednio poprzednia i
nastepna
b. mozna uzy¢ koncentratora
13. fizycznym interfejsem jest TCU (trunk coupling unit)

b. gdy stacja jest wylaczona przekazuje ramki dalej (bypass)



15. medium : skretka

Token Ring - Format ramek

|SD |AC |FC |DA |SA |INFO |FCS |ED [FS |

SD (start delimiter) 1B
ED (end delimiter) 1B
- jeden bit wskazuje czy dana ramka jest ostatnia w serii
- jeden bit okresla, czy wystapil btad, ustawiany przez posrednie stacje
AC (access control) 1B
- trzy bity na piorytet
- jeden bit okres$la czy ramka(???) jest tokenem
- trzy bity rezerwacji pozwalajace stacjom posiadajacym ramki w wyzszym piorytecie
"zamowic" token
- jeden bit uzywany przez monitor sieci
FDDI
(Fiber Distributed Data Interface)
16. protokot oparty na przekazywaniu tokenu
17. posta¢ ramki podobne do Token Ring
18. $wiattowod jako medium transmisji
19. kodowanie 4B/5B

20. szybkos$¢ 100 MB/s
21. 222222222222222277

a. 7777777 DAS i SAS
b. ??2222272227?277

22. opracowana takze wersja CDDI (copper)
23. typowa sie¢ miejska

24. czesto wykonywana jako sie¢ szkieletowa
25. duza niezawodnos¢

max stacji 500

przesytanie z szybko$cia 100Mb/s przy uzyciu fali $wietlnej 1300nm oraz przy ograniczeniu
odlegtosci do 200km, ze wzmacniakami w odlegtosci co najwyzej 2 km

Tryby pracy FDDI
Dane synchroniczne
26. w trybie ciaglym, gwarantowana cze$¢ pasma
27. stacje obstugujace ten tryb maja gwarantowana cze$¢ pasma SAT
dane asynchroniczne
28. dane generowane z losowymi odstepami czasu i losowa wielko$cig (max 4,5
kb)

Wlasnosci sieci FDDI



Sie¢ FDDI jest oparta na technice sieci-pierscienia z krqzqcym znacznikiem (ang. token ring) o
szybkosci 100Mb/s, majqcej wtasnos¢ autokreacji (ang. self-healing). Sie¢ FDDI ma

strukture petli, w ktorej transmisja zaczyna sie z jednego komputera, przebiega przez wszystkie
pozostate i koviczy sie tam, gdzie sie zaczeta. FDDI jest siecq z krqzqcym znacznikiem ,

gdyz korzysta ze znacznika do kontroli transmisji. Gdy sie¢ jest nieobcigzona, specjalna ramka
zwana znacznikiem jest przesytana miedzy kolejnymi komputerami. Gdy komputer chce
wystac pakiet, musi poczekac az otrzyma znacznik, wtedy moze wystac pakiet, a potem
przekazac znacznik nastepnemu komputerowi. Krqzqcy znacznik zapewnia sprawiedliwos¢
(ang.

fairness): kazdy komputer ma mozliwos¢é wystania pakietu zanim inny komputer wysle drugi
pakiet.

Jednak najciekawszq wtasnosciq sieci FDDI jest jej zdolnos¢ do wykrywania i korygowania
btedow. Siec ta jest odporna na bledy, gdyz sprzet jest w stanie automatycznie obstuzyé

btedy.

Aby zapewnié automatycznq obstuge bledow, osprzet FDDI uzywa dwoch niezaleznych
pierscieni polqgczonych ze wszystkimi komputerami. Na rysunku 2.10 widac topologie tej sieci

(—r—r ‘_’ﬁ
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A

Rysunek 2.10 Sie¢ FDDI z kablami optycznymi tqczqca szes¢ komputerow. Strzatki pokazujq
kierunek ruchu w kablach i potqczonych nimi komputerach

Pierscien FDDI sq nazywane przeciwbieznymi, gdyz w kazdym z nich pakiety wedrujq w
przeciwng strone. Powody uzycia przeciwbieznych pierscieni stanq sie jasne, gdy opiszemy, w
Jjaki sposob sie¢ FDDI reaguje na btedy.

Dopoki nie wystqgpi blad, dopdty sie¢ FDDI nie potrzebuje obydwu pierscieni. Do chwili
wystgpenia bledu interfejsy sieci FDDI zachowujq sie tak samo, jak interfejsy w pierscieniu,
porownujqc adres odbiorcy kazdego pakietu z adresem swojego komputera. Interfejs zachowuje
kopie pakietu przeznaczonego dla jego komputera, a oprocz tego przekazuje ten pakiet

dalej wzdtuz pierscienia.

Gdy komputer chce wystac pakiet, czeka na nadejscie znacznika, chwilowo wstrzymuje
przekazywanie krqzqcych pakietow i wysyta swdj pakiet. Po wystaniu jednego pakietu interfejs
wysyla znacznik i wznawia przekazywanie krqzqcych pakietow. Nawet jesli komputer w chwili
otrzymania znacznika ma wiecej niz jeden pakiet do przekazania, to wysyta tylko jeden
pakiet przez przekazaniem znacznika. Ten sposob przekazywania znacznika zapewnia, Ze
wszystkie komputery majq sprawiedliwy dostep do sieci.

Sprzet FDDI zachowuje sie szczegolnie ciekawie w przypadku wystgpienia bledu sprzetowego.
Gdy interfejs wykryje, Ze nie moze si¢ porozumiec z sqgsiednim komputerem, wykorzystuje
drugi pierscien do ominiecia uszkodzenia. Na rysunku 2.11 pokazano przyktadowaq sie FDDI, w
ktorej wystgpito uszkodzenia interfejsu - zostat on wyeliminowany z pierscienia przez dwa



sqsiednie interfejsy.

Uszkodzona stacja
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-«
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Rysunek 2.11 Pierscienn FDDI po awarii. Gdy sprzet FDI wykrywa takq awarie, wykorzystuje ono
drugi pierscien do obejscia miejsca uszkodzenia, aby pozostate komputery mogty sie nadal
komunikowac

przeznaczenie drugiego pierscienia i przyczyna, dla ktorej dane sq w nim przesyltane
przeciwbieznie, powinny juz by¢ jasne. Uszkodzenie moze oznaczad, ze nastgpito odlqczenia
kabla (na

przyktad zostat on przypadkowo przeciety). Jezeli kabel w obu pierscieniach zostat
poprowadzony tq samq droggq, to jest bardzo prawdopodobne, ze drugi kabel tez zostat
odtqgczony.

Sprzet FDDI automatycznie wykorzystuje przeciwbiezny pierscien do utworzenia zamknietej
petli do przesytania danych w tym kierunku, w ktorym jest to mozliwe. W ten sposob
pozostate komputery mogq sie nadal komunikowac mimo awarii.

Gdy sprzet FDDI wykryje uszkodzenie sieci, tworzy automatycznie petle przy uzyciu
zapasowego pierscienia, co zapewnia ciggtos¢ komunikacji miedzy pozostatymi komputerami.

Format ramki FDDI
Pole Dtugos¢ w jednostkach 4- ZawartoS$¢
bitowych

PA 4 lub wiecej Preambuta

SD 2 Znacznik poczatku

FC 2 Kontrola ramki

DA 4 lub 12 Adres odbiorcy

SA 4 lub 12 Adres nadawcy

RI 0 do 60 Informacja o
trasowaniu

DATA 0 lub wiecej Dane




FCS 8 Sekwencja kontrolna

ED 1 Znacznik konca

FS 3 lub wiecej Status ramki

Podobnie jak w przypadku innych technik, kazdy komputer przylagczony do sieci FDDI ma
przypisany adres, a kazda ramka zawiera pole adresu odbiorcy. Jednak w celu zapewnienia
wiekszej elastycznosSci sieci FDDI, projektanci zezwolili na uzywanie wielu réznych formatéw
ramek. Pole adresu odbiorcy moze mie¢ np. dtugos$¢ 4 lub 12 symboli (symbol oznacza 4 bity)
Ramka zawiera takze krotkie pole zwiazane z wyznaczaniem trasy. Nadawca moze uzy¢ tego
pola w celu wskazania, ze ramke nalezy najpierw przesytajac do punktu potaczenia, a
nastepnie do odbiorcy znajdujacego sie w innym, przylaczonym piers$cieniu.

Jednq z zalet sieci FDDI jest duzy rozmiar ramki. Ramka moze zawierac¢ 9000 4-bitowych
symboli, jej tqczna dtugos¢é moze zatem wynosic¢ 4500 oktetow. Informacja w nagtowku zajmuje
co najwyzej kilkaset oktetow a zatem pojedyncza ramka moze zawierac 4 kilo-oktety danych
uzytkowania. W przypadku programow przesylajqacych znaczne ilosci danych (np. przy
przesytaniu plikow) duzy rozmiar ramki oznacza zmniejszenie narzutu, a zatem wiekszq
przeptywnosé

Ethemet a Token-Ring

CIAS
dostapu
do medium
Ethernet
S S — — — S o
Token Ring

diugd. bo
e kujemy |

na token obciazenia 100%

lypowe oboiazenie dla
Ethernetu, reedu 3-4%%



Sieci komputerowe Wyklad 3

"Szybsze" wersje Ethernetu

o Dwa gtéwne problemy
a. zapewnienie, aby sprzet sieciowy i urzadzenia transmisyjne byly w
stanie obshuzy¢ szybsza transmisje
b. zapewnienie spelmiania wymagan istniejacego protokolu dostepu do
medium

ad. 1 To zalezy jedynie od postepu technicznego
ad. 2 Z zalozen Ethernetu wynika zwiazek pomiedzy minimalng dtugoscia ramki, a
rozlegtos$cia fizycznego segmentu sieci. Poniewaz dane sg wysylane szybciej a predkos¢
rozchodzenia sie sygnatlu elektrycznego jest stata i wynosi 200 000 km/elektrycznego
trzeba :

o albo zwiekszy¢ minimalna dlugo$¢ ramki (odrzucone bo zmienita by sie wielko$c

szczeliny miedzyramkowej)
o albo zmniejszyc¢ rozlegtosc¢ sieci
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<rysunek> (Poréwnanie Ethernetu i FastEthernetu)

W obu przypadkach szybko$¢ rozchodzenia sie sygnatu jest taka sama.
W Fast Ethernet ilo$¢ wysytanych danych na sekunde jest 10 razy wieksza, a wiec czas wystania
ramKki jest 10 razy krétszy, 10 razy krotsza jest rozlegtos¢ sieci
Fast Ethernet
o Formalnie zaakceptowany w 1995
o Dopuszczalne media: $wiattowdd i skretka
0 Mozliwa wspotpraca z urzadzeniami 10 Mb/s (autonegocjacja)

Gigabit Ethernet
« Formalnie zaakceptowany w 1999
» Dopuszczalne media: $wiattowdd i skretka



» Szczelina czasowa (slot time) w sieci Ethernet odpowiada kazdej z dwoch
roéznych wartosci
o Czas potrzebny na propagacje sygnatu w systemie o maksymalnej
dopuszczalnej wielko$ci w obie strony (tam i z powrotem)
o Maksymalny czas niezbedny do wykrycia i usuniecia kolizji (przez
sekwencje zagtuszajaca )
» Wartos$ci te wyrazaja sie najczesciej w ilo$ci bitow transmitowanych w tym
czasie w Ethernecie - jest to 512 bitow tj 51,2 ?s
» Istnieje oczywisty zwiazek pomiedzy szczeling czasowa a rozlegtoscia sieci.

Nalezy pamietac¢ takze, Ze urzadzenia warstwy pierwszej wzmacniajace sygnat

Wwnosza niezerowe opo6znienie
64x8=512 -> 10 mB na sekunde -> 51,2 ?s
Ethernet - szczelina wynosi 512 bit dajac maksymalna rozlegtos¢ sieci 2800 m

Fast Ethernet - utrzymano warto$¢ szczeliny czasowej ale te 512 bity przesyla sie w
okoto 10 razy krotszym czasie zatem nalezy zmniejszy¢ jej rozlegtos¢ (do 205 m)

Gigabit Ethenet - rozleglos$¢ sieci ok. 20 m byla by nieakceptowana - trzeba co$ zmieni¢

Gigabit Ethernet - gdzie mozna szuka¢ oszczednosci ?
§ szybszy sprzet sieciowy (repeter/hub)
§ szybsza propagacja w kablu
§ zmniejszy¢ minimalne dtugo$ci danych 64B

Wypeltniacz (Carrier extension )
O zaramka dopekia do 512B
O duzy narzut dla pojedynczych matych ramek
O gdy stacja ma do wypelnienia wiele ramek naraz wypemiacz nie jest miedzy nimi

potrzebny
‘ Ramka ‘ Wypeltniacz
‘ Ramka IFG ‘ Ramka ‘ IFG Ramka IFG Ramka

Nawigzywanie - krotkie ramki
Transmisja - dlugie ramki

Wielkos$¢ ta uzywana jest
e do ?7? rozlegtych sieci
e jak podstawowa jednostka
¢ do okreSlenia minimalnej dlugosci ramki

Media transmisyjne w sieci Ethernet

10Base5 - gruby kabel koncentryczny 10 Mb/s maks. 500 m

10Base?2 - cienki kabel koncentryczny 10 Mb/s maks. 185 m

10Base-T - skretka kat. co najmniej 3 - 10 Mb/s maks. 100 m
10Base-FL - §wiattowod (fiber optic) 10 Gb/s

100Base-T - skretka i swiattowod

100Base-T4 - skretka kat. 3, kodowanie 8B/6T



100Base-TX - dwie pary skretki kat. 5, kodowanie 4B/5B maks. 200 m
100Base-FX - $wiattowdd wielomodowy
1000Base-T - skretka co najmniej kat.5

10Base5 - kodowanie Manchester
10Base2 - kodowanie Manchester
10BaseT - kodowanie Manchester
10BaseFL - kodowanie Manchester, fizycznie NZR

Gruby kabel koncentryczny - 10 Base5
- 10 Mb/s
- maks. 500m / stacje mozna podtaczaé¢ co 2,5m (bo musi powstac fala stojaca)
- kodowanie Manchester
- komponenty sieci
o interfejs sieciowy AUI (Adapter Unit Interface)
o kabel tranceiverowy AUI (maks. 50m) (skretka ekranowana, uzywane 8 kabli)
o MAU (Medium Attachment Unit) - zewnetrzny tap/trancepiver
0 terminatory 50 ?
Cienki kabel koncentryczny -
Skretka - } Zainteresowanym polecam skrypt do ewiczef :

Gigabit Ethernet

1000BaseT - skretka co najmniej kat.5, uzywane 4 pary do jednoczesnej, obustronnej
transmisji

4D-Pams - pieciopoziomowe sygnaly niosgce 2bity/kazdy
125 Mbaud na kazdej z czterech par - maks. 100m

1000BaseX - r6zne podstandardy, kodowanie 8B/10B - uzywane 250 z 1024 sygnatow (balans
poziomu) fizycznie NRZ

100BaseFX- swiattowdd wielomodowy, kod 4B/5B fizyczne NRZI

100BaseTX - dwie pary skretki kat. >= 5. Kodowanie 4B/5B, fizycznie MLT-3 transmisja 125
Mbaud, maks. 100m

100BaseT4 - cztery pary skretki kat.3 8B/6T

1000BaseT
« suplement 802.3ab do standardu IDEE
» miliard bitéw na sekunde przez UTP
« skomplikowana metoda kodowania
0 te same pary uzywane do nadawania i odbioru
o kodowanie 4D-Pams(a nie ma by¢ 4D-PAMS5 ??7?) / pieciopoziomowe sygnatly
niosace 2 bity kazdy
e 125 Mbaud*4 part*2 bity/takt - 1000 Mb/s
e kat. >-5 dt. do 100m

CSMA/CD - obowiazuje tylko dla sieci pracujacych w trybie p6tdupleksowym



Gigabitowy Ethernet wystepuje tylko w trybie fulldupleksowym. To co zostaje to postaé
ramki.

Konfiguracja maksymalna sieci Ethernet

regenerator sygnatu (repeater)
0 pozwala zwiekszy¢ rozmiar segmentu sieci
o zapewnia odtworzenie charakterystyki sygnatu
0 ograniczenia - reguta 5-4-3 (reguta czterech repeateréw)
§ mozna polaczy¢ do pieciu segmentéw sieci
§ do tego uzywa sie czterech repeateréw
§ tylko do trzech segmentéw mozna podlaczy¢ komputery (pozostate dwa
to tacza miedzy repeaterami)
hub (wieloportowy repeater)
0 wzmachnia sygnat i przesyla na wszystkie pozostale porty

Tryb peilnego dupleksu

Ethernet - tryb pétdupleksowy
Pelny dupleks
réwnoczesna transmisja w obie strony
lacze musi by¢ punkt-punkt. Oba interfejsy musza obstugiwac ten tryb
przestawienie w tym tryb administracyjnie albo przez protokoél autonegocjacji
wyzsza przepustowos¢ (np. 200 Mb/s na taczu 10 Mb/s)
osobne Sciezki dla odbioru i transmisji danych
§ tak jak na skretce jedynie fizycznie
§ protokot CSMA/CD - pracuje tylko na potdupleksu

O O O O O

Trybie pelnego duplexu

* O 0O OO

CSMA/CD - musi by¢ wylaczony

ignorowanie carrier sence (CS)

brak , wielodostepu(MA)

ignorowanie wystgpienia kolizji (CD)

Huby nie moga by¢ uzywane

Nie moze by¢ uzywane m.in. 10Base2/10Base5

Brak ograniczen protokoléw na dlugos¢ medium
Odlegto$¢ medium - odlegtos¢ moze by¢ znacznie wieksza
skretki to nie dotyczy (100 m)

Swiatlowdd np. 100 BaseFX do 2m na MMF i do 20km na jednomodowym
opisany w suplemencie 802.3x (1997r.)

Protokét autonegocjacji

Automatyczna konfiguracja sprzetowa Ethernetu
Glownie skretka
Gléwne zadania
o Dopasowanie szybkosci interfejsu (np.. 10-100-1000 Mb/s)
o Wigczenie trybu pelmego dupleksu
Procedura wykonywana jednokrotnie w czasie inicjalizacji potaczenia
Wiaczony system sygnalizacji
Rozglaszanie wlasnych mozliwoSci
o Tablica priorytetow (od najszybszych do 10BAseT)
0 Wybér HCD (highest common Denominator )




Domena kolizyjna a rozgtoszenia
Domena kolizyjna to fragment sieci, w ktorej transmisja musi by¢ realizowana przez
urzadzenie w spos6b wykluczajacy prowadzenie w tym czasie transmisji przez inne

urzadzenia (granice stanowia porty urzadzen : bridze, switch lub router)

Domena rozgloszeniowa to fragment sieci, jaki pokonuja ramki typu broadcast lub multicast
(ograniczona przez urzadzenia warstwy 3 tj. routery lub sieci wirtualne)

Zadne urzadzenie warstwy drugiej nie ogranicza wielko$ci domeny rozgloszeniowe; !

Segmentacja urzadzen warstwy pierwszej

—

domena kolizyjna = domena rozgtoszeniowa

Segmentacja urzadzen warstwy drugiej




Ograniczenie domeny rozgtoszeniowej (separacja domeny kolizyjnej)

Segmentacja urzadzen warstwy trzeciej

ROUTER

Separacja domen kolizyjnych i rozgloszeniowych. W pemi skalowalne rozwigzanie

Segmentacja sieci
2. Regenatory sygnaléw pozwalajac zwiekszy¢ rozlegtosé sieci ale w ten sposob
zwieksza sie tez prawdopodobienstwo kolizji (wielko§¢ domeny kolizyjnej)



3. BRAKI

4. Niewielkie op6znienia wnoszone przez te urzadzenia nie stanowia najczesciej
problemu

5. Nie zmniejsza sie wielkos¢ domeny broadcastowej, gdyz ramki o odbiorcach
grupowych i rozgloszeniowych sa przekazywane przez te urzadzenia

Zasada dziatania urzadzenia typu mostek (bridge)

O Dziata na poziome warstwy OSI/ISO - interpretuje wiec zawartos¢ ramek

O Ze swojego punktu widzenia dzieli sie¢ na dwa segmenty, na podstawie numeru portu
do ktérego podpieta jest podsiec¢

O Posiada wiedze pozwalajaca na stwierdzenie w ktérym segmencie sieci znajduje sie host
0 danym adresie MAC

O W oparciu o ta wiedze podejmuje decyzje czy i jezeli tak do ktérego portu przekazaé
ramke, ktérej adres docelowy pobiera i analizuje <pomieszaty im sie mostki ze
switchami J>

O (dalej bedzie mowa o mostkach typu transparent)

Dziatanie mostka
<rysunek>
Mostki ucza sie na adresie zrédtowym
Zalety
¢ Mniejsza ilo$¢ ramek w kazdym segmencie
» Ulega zmniejszeniu prawdopodobienstwo kolizji
Po kilku sekundach tablice sa mazane
Skad mostki wiedza o polozeniu komputeréw ?
Ucza sie same !
» Dzialaja w trybie promiscuous pobierajac adres zrodlowy z kazdej ramki i wpisujac do
specjalnej tablicy
Adres zréditowy Nr. Portu przez ktéry dany komputer

jest osiggalny

Braki
Ze wzgledu na zmiennos$¢ sieci, nieod$wiezane wpisy zachowuja waznos$¢ tylko przez
okreslony czas, a po jego uptywie sa usuwane

Jak mostki wykorzystuja wiedze ?
*  Gdy mostek odbiera ramke, porownuje jej adres docelowy z warto$ciami z tablicy FDB.
e Gdy port jest ten sam, jak port z ktorego przyszta ramka - nic nie robi

e Gdy port jest inny - przekazuje ja dalej (--------- are U sure ?
» Gdy nie znajdzie wpisu - przykazuje na wszystkie (a ilez tych portow jest?) pozostate
porty

e Gdy adres jest adresem grupowym lub rozgtoszeniowym przekazuje na wszystkie
pozostate porty



» Ze wzgledu na zmienno$¢ (????????7?) sieci, nieod$wiezane wpisy zachowuja waznos¢
tylko przez okresSlony czas, po jago uptywie sa usuwane

Cykle (rysunek dwa kompy potaczone przez dwa mostki)

» Ze wzgledu na niezawodnos¢ istnieja polaczenia redundantne
* Moze nastapi¢ krazenie ramek w sieci
o Komputer X wysyla ramke do komputera Y. Tablica obu mostkéw ...............
» Rozwiazanie: dynamiczna adaptacja do warunkéw panujacych w sieci, czasowa
dezaktywacja nadmiarowych potaczen



Sieci komputerowe - wyklad 4

Warstwa 3

Plan wykladu:

- miejsce w modelu OSI/ISO

- funkcje warstwy sieciowej

- adresacja w warstwie sieci

- protoko6t ARP

- protokoty RARP,BOOTP,DHCP

Warstwa sieci

Jej zadaniem jest dostarczenie logicznej adresacji. Warstwa ta odpowiada za znalezienie
najlepszej drogi taczacej dwa hosty, ktérej moga sie znajdowac¢ w oddalonych, z punktu
widzenia warstwy tacza danych, sieciach.

Jedenym z protokoldéw pracujacych w warstwie sieciowej jest Internet Protocol (IP). Inne: IPX,
AppleTalk, NetBEUI)

Po co adresacja w warstwie sieci?

Mamy adresy Ethernet - unikalne w skali $wiatowej ale:
» Instnieja r6zne standardy komunikacji, nie tylko Ethernet
e Adresy Ethernetowe maja PLASKA przestrzen adresowa:
e Uniezalezniamy sie od warstwy lacza danych !
¢ Nieskalowalne
» Brak powigzan z geograficznym rozmieszczeniem

Adres IP
e Jest hierarchiczny
» Powiagzany z potozeniem geograficznym adresowych urzadzen, dzieki temu mozna
znaleZ¢ tez droge do odbiorcy
e Jest skalowalny
+ Podobny w istocie do rozmow telefonicznych

Adres IP v 4
10110110110111010110101011001011- 32 bity

Sie¢ Host

mniejsza przestrzen adresowa niz w Ethernecie (ok. 4,3mld). Sa z tym zwigzane kiopoty
poniewaz zaczyna juz brakowa¢ wolnych numerow IP

Skad mozna uzyskac adres?

Ethernet - adres zaszyty na karcie sieciowej

W przypadku braku potaczenia do sieci globalnej mozna poda¢ dowolny adres

W przeciwnym wypadku:

Numer sieci nalezy uzyskac¢ od NIC (Network Information Center) lub Internet Provider (tak
byto na wykladzie, choc mi wydaje sie to glupie - przeciez inretnet proveder bedzie miat te
numery wlasnie od NIC)

Numery hostéw przydzielane sa wg wlasnego uznania (lokalny administrator)



Do czego przypisany adres?

Adres nie jest zwiazany ani z urzadzeniem (komputery, drukarka, itp.) tylko z karta
sieciowa. Host moze mie¢ wiele kart sieciowych a wiec wiele adreséw IP.

Kazda karta sieciowa komputera w sieci IP ma przypisany co najmniej 1 adres IP
Wszystkie hosty dolagczone do tej samej z punktu widzenia warstwy tacza danych sieci
maja identyczny adres sieci

adres sieci i hosta

<rys>

Routery

<rys>

wyznacza droge pakietom
pozwala taczy¢ sieci o roznych standardach warstwy drugiej
ograniczaja domene rozgtoszeniowa

Notacja adresow

binarny I 00000110 | 10000100 | 00000010 | 00000001
szesnastkowy f 0x06840201
zapis dziesietny I 109314561
zapis dropkowo-dziesietny f 6.132.2.1
Klasy adresowe
Klasa | Ilo$¢ sieci Ios¢
komputeréw
A 126 Ponad 16min B sie¢ R komputer I
Oxxxxxxx
B ok. 65 tys. Ok. 65tys. R sie¢ r&  komputer r
1 0Oxxxxxx
C ponad. 16mln. | 254 B siec¢ I Rkomp.r
110xoexx




D multicast
1110xxxx
E zarezerwowan
e 1111xxxx
Wyznaczanie numeru sieci i hosta
197.50.33.254
\--/
11000101 - klasa C
nr sieci: 197.50.33.254
nr urzadzenia: 254
1.0.0.0 - 127.255.255.255 Klasa A
128.0.0.0 - 191.255.255.255 Klasa B
192.0.0.0 - 223.255.255.255 Klasa C
224.0.0.0 - 239.255.255.255 Klasa D

Adresy specjalne

0.0.0.0 - ten komputer w tej sieci. Podawany jako adres zrédtowy w trakcie uruchamiania
komputera gdy nie zna on jeszcze swojego IP

0.x.y.z - komputer x.y.z w tej sieci. Podawany w uruchamiania jako adres Zrédtowy w
komputerze posiadajacym niekompletne informacje

X.0.0.0 - dowolny komputer w sieci x

127.x.y.z - adres loopback (petla zwrotna). Pakiet wystany na taki adres nie moze zostac
wystany poza komputer. Pozwala aplikacjom pracujagcym na tym samym komputerze
komunikowac¢ sie poprzez stos TCP/IP

Adres typu broadcast

Moga by¢ podawany tylko jako adres docelowy

Ograniczony broadcast - 255.255.255.255 - adres wszystkich hostow w sieci lokalnej. Nigdy
nie sa przekazywane przez rutery.

Broadcast sieciowy - adres w ktorym czes$ci adresu komputera sktada sie z samych jedynek,
zas czesSc sieci jest okreslona. Oznacza wszystkie komputery w danej sieci np. 130.1.255.255 -
wszystkie komputery sieci 130.1



Adres IP specjalnego przeznaczenia

Nazwa Sie¢ Host Zrodto

0 0 OK

0 Host IP OK
Loopback 127 Cokolwiek OK OK
Ogr. Broadcast -1 -1 Nigdy OK
Broadcast Netld -1 Nigdy OK.
skierowany do
sieci

Tworzenie podsieci - Cele
- Zbyt duzo komputeréw w klasach A(2%*-2) B(2'°-2)
- Zmniejszenie domeny rozgtoszeniowej
- Pozwala ukry¢ szczegdly budowy sieci przed ruterami zewnetrznymi
- Moga istnie¢ rézne rodzaje sieci lokalnej, ktore trzeba jako$ potaczy¢
- Lepsze podsieci w klasie B niz wiele sieci klasy C, poniewaz redukuje to wzor tablic
rutowania

Przyktadowy adres IP klasy B: 129.156.10.18
Adres sieci: 149.156 | adres komputera 10.18
Adres sieci: 149.146| adres podsieci:10 | adres komputera 18

Maska podsieci
e Ma 4 bajty (32 bity) - identycznie jak adres IP
» Zawiera bity jedynek dla czeSci logicznej adresacji sieci i bity zer dla czesci, ktora jest
adresem komputera
» moga by¢ nieciagle ale nie zaleca sie takiej praktyki
« zapis: szesnastkowy, kropkowo-dziesietny lub liczba bitéw znaczacych

<walniety rysunek>

@#3$\@#$%@#$%# § @%@#$%@#$%#F@@% OXFFFFFFOO lub 255.255.255.0 lub /24
%# S @%@#S%@# S % @#$%@# $%# $%5#$ %S BOXFFFFFFCO (tylko na hexy przeliczylem)
255.255.255.192 lub /26

Numer sieci, podsieci i hosta
<duzo cyferek, strzatek itd. Jak komus sie bedzie chcialo to niech wrypie to tu>

Adresy IP specjalnego przeznaczenia
Broadcast skierowany do sieci
Oznacza wszystkie komputery w danej podsieci np.
10.20.30.255/24 wszystkie komputery w sieci 10 i podsieci 20.30
Broadcast skierowany do wszystkich komputeréw we wszystkich podsieciach danej sieci
10.255.255.255/24 - wszystkie komputery w kazdej podsieci sieci 10
adres nie powinien by¢ przekazywany przez rutery

Protokot IP - wlasciwosci
§ bezpotaczeniowy - kazdy pakiet przesyltany samodzielnie
§ brak potwierdzen dostarczenia pakietu
§ brak timeout-u i retransmisji
§ brak kontroli poprawnosci danych - tylko kontrola nagtéwka



brak kontroli przepltywu

ograniczanie wiadomosci

brak wykrywania powtorzen tych samych pakietow
brak zachowania kolejnosci pakietéw

w W W W

Budowa datagramu IP
0 4 8 12 \ 16 20 24 28 32

Wersja Dtnagt. | Typ ustugi (TOS) Dtugos¢ catkowita
DLK,RLB BDW,CST

Identyfikacja 0/D'M Suma kontrolna nagtéwka
F

Adres zréditowy

Adres docelowy

Opcje (jesli sa)
Dane

i

§ dlugos¢ nagtowka: wyrazana w jednostkach 32bitowych max rowna 15x4bajty =
60bajtow - narzuca ograniczenia w stosowaniu niektorych opcji. Typowo 20 (wiec
wartos$¢ 5)

§ typ ustugi

0 opobZnienie (np. telenet)

niezawodnos$¢ ( np. SNMP)

przepustowos¢ (np. ftp)

koszt (np. news)

priorytety

dtugos¢ catkowita : bajty - max 64 kB

czas zycia (TTL) liczba przeskokéw; zapobiega krazeniu pakietow

» protokot. typ danych w polu dane

» suma kontrolna nagtéwka: dotyczy tylko nagtéwna; o poprawnos¢ danych musza
zabiegac protokoty wyzszych warstw

®* O OO0 o

Dzielenie datagramu IP

» Maksymalny rozmiar datagramu IP (65535 bajtow), moze przekraczac
maksymalny rozmiar pakietéw warstwy nizszej (np. Ethernet 1518 bajtow)

» Jezeli warstwa IP ma do wystania datagram to pyta interfejsu o jego MTU
(maximum transmission unit), jesli dtugos$¢ datagramu przekracza MTU to go
fragmentuje

» Moze dzieli¢ komputer wysylajacy i routery posrednie

» Sktadanie nastepnie TYLKO u odbiorcy - routery posrednie nie wykonuja tej
czynnosci. Podzielony datagram dociera w takim stanie do odbiorcy

Ramka IP - fragmetacja
Pola wazne przy fragmentacji:
» wszystkie fragmenty maja takie samo pole identyfikacja
e« DF - Don't Fragment
* MF - More Fragments
»  Przesuniecie fragmentow - numer pierwszego bajtu danych w stosunku do
orginalnego datagramu (po 8 bajtéw)
e <rys. pokazujacy podzial datagramu IP do ramki Ethernet , lub cos w tym stylu>



Skladanie pakietéw IP
Z kazdym otwartym niezupelmym pakietem IP zwiazany jest bufor, tablica znacznikéw i zegar

na podstawie przesuniecia fragment wstawiany jest w odpowiednie miejsce w
buforze

wypelnienie trwa az do otrzymania ostatniego fragmentu, tzn. najdalej
przesuniety fragment posiada wytaczony bit MF i caly jest wypemiony

Po kazdym otwartym fragmencie ustawiany jest zegar. Inicjalizowany jest
wartoscia max(wart_pocz,TTL). Jezeli zegar zliczy do zera bufor jest zwalniany i
pakiet odrzucany (np. Windows!!!)

Fragmentowanie jest niewskazane bo jezeli zginie jeden maty fragment
niepodzielnej informacji to musimy ja wysta¢ od nowa (lepszym rozwigzaniem
jest podzieli¢ informacje wcze$niej ) - o czemu to na czerwono??? mi pasuje jak
najbardziej

Pozostate pola datagramu IP

adres zrodtowy -ZAWSZE adres pojedynczego komputera
adres docelowy
o adres pojednyczego hosta
o adres grupowy
o adres rozgloszeniowy
opcje
0 zapis trasy - definiuje $ciezke po ktérej pakiet ma przejsc

Dokumentacja

Internet Protocol - RFC 972 (patrz: www.ietf.org/rfc)
Tysigce ksiazek dotyczacych sieci komputerowych

Protoko6l ARP (Adres Resolution Protocol)
<rys. kompy potaczone przez sie¢, kazdy ma nadany adres IP i Ethernetowy; przedstawienie
danych w ramkach>

Odwzorowanie ramki adresu IP na adresach warstwy tacza danych

Ethernet Dane CRC
Ethern | Ether Frame | Op Typ Adres Adres Adres Adres
et net type, nada nada odbiorcy odbio
destin sourc hard WCYW | WCYW | W Icy w
ation type, proto proto protokole proto
addre addre prot kole kole warstwy kole
SS type, warst warst 2 warst
hard wy 2 wy 3 wy 3
size,p
rot
sieze,
6B 6B 1B 1B 2B 6B (6B) | 4B (4B) | 6B (6B) 4B

Poprawnie jest w biblii:

Nagl. Ethernet pytanie/odpowiedz ARP



Eth Eth F Ty Ty r r T | Adres Adres Adres Adres
ern ern r P P 0 0 y | nadaw nadaw odbior odbior
et et a pro pro Z Z P| cyw Cy w Cy w Cy w
dest | so m | tok tok m | m protok protok protok protok
inat urc e ohu ohu i ia ole ole ole ole
ion e t war | wa a r warst warst warst warst
add ad y stw rst r a wy 2 wy 3 wy 2 wy 3
ress dre P y 2 wy a d
SS e (Et 3 d r
h= (Ip r e
1) = e S
X8 S u
00 u w
0) w .
. 3
2
6B 6B 2B |2B 2B 1B |1B |2B |nB mB n mB

Frame type: dla ARP- 0x0806
Typ
0 zapytanie : wartos¢ 1
o odpowiedz: warto$¢ 2

n, m - okreslana na podstawie rozmiaru adresu (podanego wczesniej)
dla pary Ethernet - IP n=6, a m=4

ARP - zasada dzialania

zapewnia dynamiczne mapowanie adreséw IP na adresy warstwy tacza danych
<jaki$ rysunek ramki>

<rysunek prezentujacy zasade dzialania ARP

zapytanie ARP zawiera adres IP hosta przeznaczenia oraz nastepujace zadanie
"jezeli jeste$ wlascicielem tego adresu IP to odpowiedz mi, odsytajac swoj adres
sprzetowy" Wysylane jest do wszystkich hostow w sieci

moja wersja: host ktory stwierdzi, iz docelowy adres wartswy trzeciej nalezy do
niego, odpowiada analogicznym pakietem, tyle ze z wypelnionym polem o
adresie docelowym wartswy drugiej. Pakiet ten jest przesylany unicastowo tylko
do nadawcy

Wlasnosci ARP

Kazdy host zawiera tablice ARP z zapisanymi odwzorowaniami pomiedzy
adresami sprzetowymi
proxy ARP
o umozliwia ruterowi odpowiadanie na zapytanie ARP kierowane z jednej
dotaczonej do niego sieci przekazujac informacje o hoscie pracujacym w
drugiej sieci
0 umieszczony pomiedzy sieciami ukrywa przed nimi ich istnienie
pozwalajac na korzystanie w obydwu z tego samego adresu sieci (ja mam
doktadnie tak)
o pozwala na komunikacje Zle skonfigurowanym hostom
0o pozwala na komunikacje z hostami Zle(nie) obstugujacymi podsieci
Gratuitous (zbedny) ARP
o Wyklucza istnienie dwéch hostéw o takim samym adresie IP



o0 Pozwala na od$wiezanie informacji po wymianie NIC
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Domain Name System - system Nazw Domen

Cel: realizacja odwzorowania miedzy nazwami logicznymi a adresami IP. Jest to tak zwany
serwis prosty.

Pytanie czy istnieje odwrotny DNS - TAK!
Definicja

DNS to rozproszona baza danych uzywana przez aplikacje TCP/IP do odwzorowania nazw
hostéw na adresy IP i odwrotnie.

Rozproszenie polega na tym, ze zaden system nie posiada pelnej informacji o tym
odwzorowaniu, informacje te rozdzielane sa pomiedzy niezalezne serwery.

Hierarchiczna budowa nazw

KorzeD be
nazwy

Domeny
gBéwnego
poziomu

Specjalna domena

Umieszczone s w
niej adresy
Name-serwisow
odwzorowujcych 25
aktualn przestrzeD
adresow.

Domeny .
drugiego Pozwala realizowa
poziomu odwzorowanie

odwrotne

Domeny Domeny
podstawowe geograficzne

» Kazdy wezel drzewa moze mie¢ etykiete do 63 znakow (A-Z,a-z,0-9,-). Wyjatkiem
jest korzen, ktoéry nie mam nazwy
» Nazwy nie rozrézniaja wielko$ci liter
» Nazwa zakonczona kropka jest nazwana absolutna, nazwa domeny lub w pemi
okreslona nazwa domeny (ang. FQDN)
» Zaklada sie, Ze nazwa bez koncowej kropki musi by¢ uzupekiona - jezeli sklada
sie z dwoch lub wiecej cztonow
0 Moze by¢ znakowana jako w pemi okreslona
0 Moze ona tez by¢ uzupeiniona przez dodanie nazwy zaleznej od
lokalizacji wezta

Obszary i ich obstuga:
6. Obszar jest czesScig drzewa DNS, ktéra jest oddzielnie administrowana



0o Moze by¢ podzielony na mniejsze obszary. Nastepuje wowczas delegacja
odpowiedzialno$ci
7. Delegowanie odpowiedzialno$ci za zarzadzanie etykietami sprawia, Ze rozwigzanie
staje sie skalowalne
o Nigdy pojedyncza jednostka nie zarzadza wszystkimi etykietami w
drzewieOpdowiedzialnos$c¢ jest delegowana w dot
8. Na $wiecie znajduje sie 6 serwerdéw , w ktérych znajduja sie kopie gtébwnego wezta
DNS( o cos takiego chodzito)

Podstawowe i drugoplanowe serwery nazw
» Kazdy obszar musi zawiera¢ podstawowy serwer nazw i jeden lub wiecej
drugoplanowych serwer6w nazw
» Serwer drugoplanowy obejmuje informacje poprzez transfer obszaru

Transfer obszaru Transfer obszaru
Podstawowy
DNS Drugoplanowy
DNS
Transfer obszaru Transfer obszaru
<+

Plik: (to chyba jest malo istotne)
1.2.2.3 | IPAQ.domena
1.2.2.1 |PC.domena

1.2.2.1 | Sun.domena

Zapytania:
+ Rozwiazywanie nazw polega na wysylaniu zapytan i otrzymywaniu odpowiedzi
e Kazdy serwer zna adresy hostow ze swojej domeny, adresy hostow do ktéry delegowat
odpowiedz, adresy gtownych serwerdéw nazw, adres serwera domeny macierzystej itd.
(ftp.rs.internic.net/domain/named.root)
¢ Rekurencyjne i iteracyjne

Chetny do przerysowania rysunkow ???

Pamie¢ podreczna
§ Wszystkie serwery DNS stosuja pamie¢ podreczna aby zredukowa¢ wymiane
komunikatéw DNS i zwiekszy¢ efektywna dziatalnosé¢
o Odpowiedzi automatyczne - pochodza od serwerdéw z odpowiedniej domeny
o Odpowiedzi z pamieci podrecznej nie sg automatyczne
o Wraz z odpowiedzia automatyczna serwer otrzymuje TTL okreslajacy jak dlugo
nalezy przechowywac¢ dana informacje w pamieci podrecznej



O co pytamy ? : Zapytania proste

§
§

NajczesSciej wystepujace - jaki IP ma dana stacja
Zapytania wskazujace
o Po podaniu adresu IP dostajemy nazwe DNS 149.156.98.14 ->Xx.y.z
o Wykorzystana jest domena In-addr.arpa (dla w/w przykiadu bedzie to:
14.98.156.149.in-addr.arpa.)

Rysunek raczej oczywisty

O co pytamy ?: Inne typy

(o]

O O O O O

A - adres

MX - serwer poczty dla okreSlonej nazwy maciek@poczta.pl -> mail.poczta.pl
NS - autorytatywny serwer DNS dla danej domeny

CNAME - nazwa kanoniczna (alias)

MINFO - informacje na temat komputera

Inne

Rekord w DNS

<Name, Value, Type, Lass, TTL)

Class - IN (Internet)
TTL - czas waznoSci

Np:

<edu.pl, dns.edu.pl, NS, IN>
<dns.edu.pl, 149.156.128.177,A,IN>

<'root',dns.edu.pl, NS, IN>
<dns.edu.pl, 149.156.128.177,A,IN>

Przyktad konfiguracji serwera:

nie chce mi sie przepisywac - dosc¢ oczywiste

UDP i TCP

DNS obstuguje zaréwno UDP jak i TCP

Dobrze znany port UDP i TCP nr. 53

UDP stosowany jest najczesciej

TCP wykorzystywany jest jezeli odpowiedz od serwera nazw przekracza 512 bajtow -
jest to wielkos$c pakietu UDP jaki musi by¢ w stanie odebrac¢ koncowy host

Jezeli odpowiedz UDP zawiera informacje o tym, ze ilo$¢ informacji zastata obcieta do
wymaganych 512 bajtow to resolver ponawia zapytanie do TCP

TCP jest uzywane do transmitowania obszarow.

Przy stosowaniu UDP programy musza same obstugiwac czasy oczekiwania i
retransmisji



NAT - Network Address Translation
Expanding Enterprise Connectivity with Network Address Translation (NAT)

» Market consolidation
o Mergers
o Acquisitins

e [P changes

e [P address management

e RFC 1918 usage

e [P address conservation

e Network privacy

e (isco 10S Nat in RFC 1613

Inside Local (IL) - The IP address assigned to a host on the inside network. This address may be
globally unique allocated out of the private address space defined in RFC 1918 or mey be
officially allocated to some other organization

Inside Global (IG) - The IP address of an inside host as it appers to the outside world. These
addresses can also be allocated out of the private address space defined in RFC 1918, or may
be officially allocated to some other organization, or allocated from a globally-unique address
space, typically provided by the ISPI ( if the Enterprase is connected to the global Internet)

Outside Local (OL) - The IP address of an outside host as it appears to the inside network.
These addressed can be allocated from the RFC 1918 space id desired.

Outside Global (OG) - The IP address assigned to a host on the outside network
BRAKI

NAT modes:
» Static - statically configured one-to-one mapping between inside local and global
addresses

¢ Dynamic mapping between the inside local and global addresses. Translations are
created when needed

Port - to liczba (adres) dwubajtowa, ktéra pozwala nam na adresowanie serwisu w obrebie
komputera

« 777 Single Network Address Translation - maps one IP address to another. One-to-one
translation work bi-directionally

e PORT Address Translation (PAT) - maps one IP address and port pair to another 777,
Unique port numbers identify translations on single IP address. One-to_N translation.
Consumers reqistered IP addresses. Works uni-directionally. Also called "Extended
Network Address Translation)



Inside Network

= B

10.0.0.2

10.0.0.2

NAT

10.0.0.3

Outside Network

SA

192.69.1.1

&

Internet

Intranet

The "internal" hosts use different required IP address as seen from the "outside" network

Nat Table
Outside Local | ???0utside Global???
171.68.1.1 10.0.0.20
171.68.1.2 10.0.0.21

Enables one to use internal addresses which "overlap" with external addresses.

Equivalent to "outside destination" translation

Rysunek
Nat Table

Inside Inside Global
Local Ip Adres

Ip Addres

10.0.0.2 192.69.1.1:500

1
10.0.0.3 192.69.1.1:5--2

Port multiplexed "inside source" translation. All internal hosts are a single registered IP

Przykiad konfiguracji NAT z DNS

Rysunek
Konfiguracja NAT a:
Source IP Type Destination IP Type
1) 10.1.1.1 IL 10.1.1.10 IL




2) 10.1.1.10 IL 192.168.1.254 OL
3) 140.16.1.254 IG 10.1.1.10 oG
4) 10.1.1.10 oG 140.16.1.254 IG
5) 192.168.1.254 OL 10.1.1.10 IL
6) 10.1.1.10 IL 10.1.1.1 IL
Przyktad 2 (bez posrednioego DNS'a)

<Rysunek>

Konfiguracja NAT'a

Source IP Type Destination IP Type

1) 10.1.1.1 IL 192.160.1.75 oG
2) 140.16.1.55 IL 140. oG
3) oG IL
4) IL IL




Routing dynamiczny Wyklad 6

Plan wykladu:

0 miejsce w modelu OSI/ISO
tabela routingu
routing statyczny kontra dynamiczny
podziat protokotéw routingu
protokoty wewnetrzne: RIP+RIP2 IGRP,OSFF
protokoty zewnetrzne EGP,BGP

O O O O O

Miejsce w modelu OSI/ISO:
0 warstwa sieciowa
o Funkcje warstwy sieciowej: Wprowadzenie jednolitej adresacji niezaleznej od nizszych
warstw (IP)
o Dostarczenie pakietu do nadawcy od odbiorcy (RIP,IGRP,O0SPF,EGP,BGP)

Podsieci
Przykiad: adres IP klasy B 177.220.0.0
0 postac binarna: 10110001.11001010.0.0
o dwa bajty na podsie¢ (max komputeréw
o Maska: 255.255.240.0
o Pytanie:
o jaka jestliczba podsieci? Odp.: 4bity¢ 2A4-2=14 podsieci
o jaka jest mozliwa liczba komputeréw w podsieci? Odp.: 12 bitéw ¢ 2A12-
2=4094komputery
Przyktad: adres IP klasy C: 197.197.197.0 (jak ktos chce niech sobie przecwiczy i uzupetni)

Classless Inter-Domain Routing (CIDR)
Problem 1:
o brak wolnych adreséw sieci. Np. tylko 16384 sieci klasy B
0 rozwiazanie: "dzielenie" adreséw klasy B na mniejsze (odpowiadajace klasy C)
Problem 2:
o wzrost wielkoSci tablic routingu
0 rozwiazanie: agregacja tablic routingu w zaleznoSci od providera lub od lokalizacji
geograficznej (kilka adreséw nalezacych do pewnego regionu geograficznego, badz do
jednego providera internetowego jest reprezentowane w tablicy routingu przez jeden
prefiks - oczywiscie pod warunkiem ze takie prefiks istnieje)
BGP-4 uzywa dwéch atrybutow do obstugi agreagacji (ang. aggregator)
Podsumowanie:
o Dzielenie adresow klasy B jest Srodkiem zapobiegajacym ich wyczerpaniu
o Podobnie CIDR stuzy oszczedzaniu adreséw przez ich gesta alokacje
o Techniki te sg jednak Srodkami przejSciowymi, jedynym rozwigzaniem omowionych
probleméw jest nowy schemat [adresowania] adresacji

Tablice routingu
Zawiera skojarzenia pomiedzy adresem IP przeznaczenia (moze to by¢ zaréwno pelmy adres
komputera jak i adres sieci) a adresem IP routera nastepnego przejscia (ang. next hop)

120000 l/“\HEIQEID/—‘\I 209259/‘\150200
120111\0/ 130221&/ 2DD252\J150212

130.2.1.1 200.2.5.1

RI | R2




Sie¢ docelowa IP nastepnego Sie¢ docelowa IP nastepnego
przejscia przejscia
200.2.5.0 130.2.2.1 120.0.0.0 130.2.1.1
150.0.0.0 130.2.2.1 150.2.0.0 200.2.5.2
120.0.0.0 Bezp. dotgczona 130.2.0.0 Bezp. dotgczona
130.2.0.0 Bezp. dotgczona 200.2.5.0 Bezp. dotgczona

Tablica routingu - wnioski

o routing IP jest dokonywany na podstawie kolejnosci przejs¢
0 router nie zna pelnej trasy do zadanego z punktéw przeznaczenia
o routing jest mozliwy dzieki przekazywaniu datagramu do nastepnego routera. Zaktada
sie, ze kolejny router jest "blizej" punktu przeznaczenia niz komputer wysylajacy
informacje oraz ze wysylajacy komputer jest potaczony z jakims$ routerem, ktory
odbiera od niego datagramy
Protokoty routingu

Zbieznos¢ (cecha protokotéw dynamicznego routingu) - po pewnym czasie tablice routningu
dochodza do pewnego, ustalonego stanu

(o]

(o]

Router potrzebuje czasu na znalezienie alternatywnej Sciezki w wypadku zmiany
topologii sieci (np. awaria)

Czas, po ktorym routery beda miaty jednakowy "obraz" sieci jest zalezny od
konfiguracji (np. odstep miedzy periodycznie rozsylanymi pakietami)
<rysuneczek>

Czas wykrywania awarii

(o]

(0]
(0]
(0]

lacza szeregowe: natychmiast (przerwa w obwodzie)
Token Ring, FDDI: od razu

Ethernet: dwa lub trzy cykle zegara "keepalive"
Protokoty EIGAP Hello lub OSPF Hello

Rownowazenie obciazenia

(0]
(0]

T1 =1.5 Mb/s; E1 =2Mb/s>
rowne koszty Sciezek



o zblizone koszty Sciezek
metryki:
o liczba hopow przez ktére musi przejs¢ informacja do sieci docelowej
o uwzglednienie przepustowosci taczy
o koszty taczy (wagi zalezne od kosztow eksploatacji)
o stopa btedu badZ niezawodno$¢
0 opdZnienie na [kazdym] danym taczu (opOznienie propagacyjne tacza satelitarnego =
0.3s)
o aktualne obcigzenie tacza

Routing statyczny vs. Dynamiczny

Routing statyczny Routing dynamiczny
0 Przewidywalny - trasa po ktérej Skalowalnos¢
pakiet jest przysylany jest dobrze Zdolnos$¢ dostosowania sie do zmian
znana i moze by¢ kontrolowana topologii sieci
o Lacza nie sa dodatkowo obciazone Latwo$¢ konfiguracji - nie popemiamy
wiadomos$ciami stuzacymi do btedéw
routowania Wiekszy stopien zawitosci dziatania
o Latwe do skonfigurowania w matych sieci. Im lepiej protokot reaguje na
sieciach zmiany w sieci tym bardziej
o Brak skalowalno$ci skomplikowany musi by¢ - trudnos¢
o Brak obshugi redundantnych potaczen w implementacji - r6Znice pomiedzy
o Nieumiejetno$¢ dostosowania do sprzetem od ré6znych producentéow
dynamicznych zmian w konfiguracji Koniecznos$¢ okresowej wymiany
sieci danych - to z punktu widzenia
uzytkownika niepotrzebne obcigzenie
sieci
Klasyfikacja protokotow
o Podziat ze wzgledu na obszary zastosowan
o Protokoly wewnetrzne
o Protokoty zewnetrzne
o <rysunek wykonany na tablicy AS - system autonomiczny >
0 podziat ze wzgledu na charakter wymienianych informacji
o protokoty dystans-wektor (czyli z wektorem odlegtos$ci)
o protokoty stanu 1acza
o 7777777777777 - tak prawde mowiac zaden inny podzial mi sie nie nasuwa

BO NIE BYL.O INNEGO;) podal tylko te dwa




Protokoty routingu wewnetrznego i zewnetrznego
Wewn.:
0 stosowane wewnatrz jednej domeny administracyjnej
0 proste, w matym stopniu obcigzaja routery
o mato skalowalne
o RIP (Routing Information Protocol), OSPF (Open Shortest Path First), EIGRP(Enhanced
Interior Gateway Routing Protocol).
Zewn:
o odpowiadaja za wymiane informacji pomiedzy obszarami niezaleznie
administrowanymi sieciami
o daja sie skalowa¢, tatwo obstuguja duze sieci
o sa skomplikowane, ilo$¢ dodatkowych informacji przesytanych siecia moze szybko
zablokowa¢ prace matej lub Sredniej sieci
o EGP (External Gate Protocol), BGP (Border Gate Protocol)

Mozna je uzywa¢ zamiennie, ale nie jest to "madre", bo zostaty przeznaczone do innego trybu
pracy!

Protokoty dystans-wektor
Router regularnie wysyta wszystkim swoim sasiadom (i tylko im!) informacje na temat kazdej
dostepnej, znanej sobie sieci
o jak daleko do niej jest (dystans)
o czas podrézy
o liczba przeskokéw
o koszt przesyhu
o jak sie mozna do niej dosta¢ (wektor)
o zwykle "wyslij do mnie, bo ja wiem, jak to przesta¢ dalej".
o inny router np. gdy router docelowy nie obstuguje danego protokotu routingu.
Bardzo rzadko spotykane
<< bardzo wazny rysunek, ktory wszystko wyjasnia (imoze znajdzie sie kto$ kto go
namaluje>> rwyj$cie: sie¢ znajduje sie w stanie ustalonym
RIP (Routing Information Protocol)
o router wysyla informacje co 30s do wszystkich swoich sgsiadéw - pakiety typu
broadcast - o znanych sobie sieciach i odlegtosci do nich
o Miara odlegtosci jest liczba routeréw jaka nalezy przejsé, zeby dosta¢ sie do danej sieci

Wady RIP - Zliczanie do nieskonczonoSci

<rysuneczek: sie¢ 1- przerwane tqcze - Ruter R1 -kabelek - Ruter R2 - kabelek -Router R3>
o Router R2 wysyla informacje o dostepnosci sieci 1 co 30 sekund.
o Po 180 sekundach R1 wpisze do swojej tablicy nowa droge do sieci 1
o Jesli zliczymy do 15 hop6w - oznacza to sie¢ niedostepna

Zapobieganie zliczaniu do nieskonczonoSci
o dzielony horyzont (split horizon) (uaktualnianie z podzelonym horyzontem)- router
nie propaguje informacji o dostepnosci pewnej sieci na ten interfejs, przez ktéry
otrzymat informacje o dostepnosci tej konkretnej sieci (jakos tak bo Zielinski w czasie
wyktadu cos sie thumaczyt ze asystenci Zle sformutowali zdanie) - dobrze jest, w kazdym
razie na tym to polega



o wstrzymanie (hold down) - router wstrzymuje sie z akceptacja komunikatéw o
dostepnosci sieci, o ktérej awarii otrzymat informacje (zazwyczaj na 60 sekund)

RIP - split horizont
Zmniejsza prawdopodobienstwo wystapienia zjawisku zliczania do nieskonczonosci

RIP - wstrzymanie
0 po otrzymaniu komunikatu od routera, Ze poprzednio dostepna sie¢ jest niedostepna
wiacz licznik (holt down timer)
o jezeli otrzymasz komunikat od tego samego routera, ze sie¢ jest dostepna, wylacz
licznik
o jesli otrzymasz komunikat od innego routera ogtaszajacy lepsza trase wylacz licznik
Jezeli otrzyma gorsze trasy ignoruje je
o Po uptywie licznika kasuj wpis

o
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Routing dynamiczny cz.2

Wady RIP

- Synchronizacja. Co w 30 sek w sieci opartej na protokole RIP nastepuje znaczny
spadek wydajnosci (synchronizacja komunikatoéw o tablicy routingu)
0 Mniejsza przepustowos$c¢ lub wiekszy procent zgubionych pakietow

- Rozwiazanie:
o Inicjowanie routerow w r6znych momentach
o Dodanie matego dodatkowego czasu do interwalu pomiedzy wystaniem
kazdej informacji o zawartoSci tablic routingu (losowo)

- Rozglaszanie - w przypadku Ethernet lub FDDI - naturalna metoda przesylania
informacji dotyczaca routingu, w ISDN lub X.25 - "milczenie jest zlotem"
- Zbyt prosta metryka - tagcze X.25 i FDDI tyle samo warte
0 X.25 drogie i wolne
o FDDI tanie i szybkie

Ja miatem to co wyzej MR z ta poprwaka
<a ja mam cos takiego tutaj>
W ISDN lub X.25 "milczenie jest ztotem"
- ISDN "B"- 64kbps
- Kanat wirtualny X,25 - 9,6 kbps
o Paczka z pakietem RIP zajmuje ok. 1 sek
0 Przy...??7772?
Wady RIP
- Zbyt prosta metryka
- Lacze X.25 i FDDI "tyle samo warte"
<Rysunek nie wnoszacy nic nowego>

RIP-2
¢ W ramce zawarta jest rowniez maska podsieci
« Ramka moze informowac o trasach zewnetrznych (wtasciwo$¢ wykorzystywana przez
EGP i BGP)

» Propagowany nie tylko adres nastepnego routera (next-hop), ale rowniez numer
domeny routingu

Tak ja mam:;)

<Rysunek RIP-2>
+ Router D moze podac adres E jako "next-hop" w drodze do F.
+ Wada RIP-1

o W RIP-1 kazdy komputer nadajacy z portu 520 jest uznawany za router
o Konieczna reczna konfiguracja routingu



» Mechanizm autentykacji RIP-2
o W ramce RIP-2 mozna umiesci pole zawierajace "hasto"
o Nie powoduje to utraty kompatybilnosci z RIP-1

+ Wada RIP-1
o Uzywa broadcastowego adresu MAC do rozsylania informacji o dostepnosci
sieci.
e RIP 2 uzywa do tego celu multicastowego adresu IP klasy D (224.0.0.0) a ja mam
(224.0.0.9)

0 Nie sa konieczne mechanizmy routowania pakietow klasy D, bo informacje
dotycza tylko lokalnej sieci

RIP-2 podsumowanie
§ Oferuje znaczace rozszerzenia wzgledem RIP-1
o Routing bazujacy na przedrostkach podsieci
0 Automatyzacja pakietéw ok
o Kompatybilno$¢ z RIP-1
§ Nie eliminuje wad RIP
o Taka sama metryka i istnienia zjawiska zliczania do nieskonczonosci

§ BRAKI!
0 Np. konieczno$¢ liczenia do nieskonczonos$ci w razie zmian sieci
(tylko tyle bylo)
Interior Gateway Routing Protocol (IGRP)

§ Jeden z najcze$ciej uzywanych obecnie protokotéow routingu

o Przedstawiciel rodziny "dystans-wektor"

o Definicja jest chroniona prawem autorskim Cisco System
§ Periodyczne komunikaty o zawartosci tablic routingu (co 90 sekund)
§ Ztozone metryki

Metryki elementarne
e Statyczne
0 OpbZnienie (ang. Delay ozn. D)
§ Mierzone w dziesiatkachmikrosekund
0 Przepustowo$¢ (ang. Bandwidth ozn.B)
§ Jednostka 10 000 000/przepustowos¢ w kbos
§ 24 bity -> zakresy przepustowosci od 1200 bps do 10 Gbps
§ Maksymalny rozmiar pakietu (ang. Maximum transmision unit, ozn. MTU)
* Dynamiczne
o Niezawodnos$¢ tacza (ang. Reliability ozn. R)
§ Stopien pewnosci, ze pakiet dotrze do celu
§ 8 bitéw:255 odpowiada 100%
o Obciazenie tacza (ang. Load ozn.L)
§ Dotyczy najbardziej obcigzonego tacza na Sciezce
o Liczba routeréw na $ciezce (ang. Hops ozn. H)

Metryka ztozona
e T - opOZnienie transmisji
o Dla pakietéow o dlugosci 10000 bitow T=B+D



_ P*B

o Dla pakietéw o innej dlugosci 10000 + D
0 Przy uwzglednieniu obciazenia tagcza - dostepna tylko cze$¢ przepustowosci

B 256H

_ px _[BS6-LO
10000+ D
256
- p* (56— L [0, 255
o Po uwzglednieniu wspotczynniku niezawodnosci 10000 +D R

+ Wada tego podejscia
o Kroétkie okresy pomiaru obciazenia tacza powoduja destabilizacje ;)) jedno w

glowie;))
» Rzeczywista (pelna) metryka
M=(K1*B+K2+7B D)* KS
256-L R+ K4

»  Wspotczynniki K1-K5 sg ustalone przez administratora
o Np. ustalenia K5=0 powoduje, ze wspotczynniki niezawodnoS$ci nie jest brany
pod uwage
o Ustawienie domyS$lne (por. z op6Znieniem dla 10000b)
§ Kl=K3=1
§ K2=K4=K5=0
e Sposoby zapobiegania petlom
o "podzielony horyzont"
o "wstrzymywanie" (ang. path holdown)
» Routing wielo$ciezkowy
o0 Dzielenie obcigzenia miedzy kilka mozliwych Sciezek
o pozytywny "efekt uboczny": zapasowa Sciezka w razie awarii na najlepszym
laczu

Metryki IGRP
Stabilnos¢:

o path holdown - przez pewien czas po stwierdzeniu zmiany w topologii (np. wylaczenie
routera) nie jest przyjmowana zadna informacja dotyczaca $ciezek , ktére w wyniku tej
zmiany staty sie nieosiggalne.

o split horyzont - informacja o Sciezce nie jest wysylana w kierunku skad nadeszta
(dodatkowe zabezpieczenie)

0 Ppoisonis reverse - w strone skad nadeszta informacja o "dobrej" Sciezce wysylana jest
informacja o braku dostepnosci

Zegary:
» update timer - jak czesto rozsylane sa wiadomosci (standardowo 90 sekund)
« invalid timer - jaki czas odczekac¢ przed uznaniem Sciezki za nieczynna (niewazna)
(3*updtae timer=270 sek)
» hold time - czas przetrzymywania $ciezki w stanie "hold down" (280 sek)
» flash timer - czas jaki ma uplyna¢ przed usunieciem $ciezki z tablicy routingu (630 sek)

Enhanced IGRP (EIGRP)

O Wady IGRP
o Synchronizacja



o Nieefektywne algorytm zapobiegania petlom
O Algorytm DUAL (JJ.Garcia - Luma - Aceves) (diffusing update algorythm)
o Usuwanie petli
0 Zastosowanie zaréwno w protokotach dystans-wektor, jak i w protokotach
statego tacza
Algorytm DUAL
O Niech d(k,j) -odleglo$¢ miedzy ki j
I(k,j) - koszt tacza miedzy ki j
o W przypadku protokotow dystans-wektor d(k,j) uzaleznione od sasiadow 1(k,j)
jest parametrem lokalnym
o Router wybiera nastepny router na sciezce (ozn.x) tak aby zminimalizowac¢ czasy
d(i,j)=1(,x)+d(x,j)
0 PrzypuScmy, ze router otrzymuje uaktualnienie jednej z rozwazanych wielkosci
(np. 1G,k lub d(k,j)))
§ Jezhi suma I'(G,k)+d'(k,j)<d(,]) to przyjmuje k jako nastepny router na
Sciezce do j
§ W przeciwnym przypadku router powiadamia sasiadéw, ktorych koszt
dotarcia do j jest mniejszy o zmianie (przekazuje pakiet)
» Jedli jest cho¢ jeden takie sgsiedni router przyjmuje
d'(i,j)=I14,k)+d(k,j) i ogtasza zmiane sasiadom
o Aby moc przeprowadzac obliczenia router musi rozsyta¢ zapytania do sgsiadow
O Rozszerzenia wzgledem protokolu IGRP
o Komunikat "hello" - poznawanie sasiadéw
§ Periodyczne wysylane na adres multicastowy
§ Odpowiedzig jest pakiet "hello" sasiada
§ Zapytania
§ Odpowiedzi

Protokoly stanu lacza

O Router przechowuje w pamieci "mape sieci"

0 Mapa jest regularnie uaktualniana

0 Mozliwe centralne wyznaczanie $ciezki do celu
O Mozliwos$¢ stosowania wielu metryk
O Szybka reakcja na zmiany topologii

o Relatywne (w stosunku do protokotéw dystans-wetor) mate pakiety informacyjne
O Brak petli

o Brak koniecznoSci "liczenia do nieskonczonos$ci"
O Wiele metryk

D-C-A-B 1,5 Mbps 295 ms opdZnienia
<rys> D-E-B 64 kbps 20 ms opdznienia

O Sciezka D-C-A-B ma wieksza przepustowos$é, ale nie mozna jednoznacznie stwierdzié,
ze jest lepsza od D-E-B
0 Zagadnienie optymalizacji wielokryterialnej
o Sciezka D-E-B ma mniejsze op6zZnienie
O Problem: router C moze mie¢ inne preferencje niz D, potrzebny znacznik w pakiecie,
ktora strategie wybrac

Skad \ Dokad \ Lacze \ Metryka
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OSPF (Open Shortest Path First)
O Baza danych o sieci przechowywane w kazdym z routeréw
O Kazdy z routeréw moze wyliczy¢ optymalna Sciezke do dowolnego miejsca
<rys>Awaria tacza 1 <- to na rys

» Routery A iB sa odpowiedzialne za rozgltoszenie informacji i awarii tacza 1
» Pozostale routery powtarzaja wiadomos¢, o ile jej tre$¢ nie byta dotychczas znana
(czepiam sie:))
» Wiadomo$¢ zawiera czas nadania
» Ten sposo6b przekazywania wiadomos$ci o zmianie topologii sieci nazywa sie
zalewaniem (ang, flooding)
e Mozliwos$¢ dzielenia obciazenia miedzy rézne Sciezki
o Sciezki o zblizonych metrykach moga réwnoczes$nie stuzy¢ do przesytania
pakietow
§ Pakiety nie zawsze dojda w kolejno$ci wystania
§ Szybszy transfer informacji
0 Problem: wyznaczenie jakie czesci ruchu powinny by¢ kierowane
poszczegolnymi Sciezkami
§ Rozwiazanie zagadnienia wymaga analizy grafu (problem maksymalnego

przeplywu)

« Sciezki zewnetrze

o Jezeli w danym systemie autonomicznym jest tylko jedno "wyj$cie na $wiat", to
zagadnienie wyboru Sciezki jest trywialne zaréwno dla protokotéow dystans-
wektor jak i stanu-tacza.

o W przeciwnym wypadku najczesciej wybierane jest najblizsze (w sensie
przyjetej metryki) tacze zewnetrzne

o OSPF: w opisie topologii sieci jest umieszczony rekord stanu tacza zewnetrznego
(ang. gateway with state record)

e Podstawowy problem: zapewnienie koherencji routingu
o Warunek konieczny: identycznos¢ wpiséw topologii sieci w kazdym routerze
o Przyktadu zagrozen
§ Zagubiony pakiet informacji o sieci
§ Btedy pamieci
§ RozmysSlne dziatanie cztowieka



Open Shortest Path First

Wybrane cechy OSPF
o Zalewanie z potwierdzeniem
0 Zabezpieczenie pakietow z opisem sieci
o Kazdy rekord opisem tacza jest przechowywany tylko przez okreSlony czas
§ Jesli do tego czasu nie zostanie odebrany komunikat od$wiezajacy, to
rekord jest usuwany
o Wszystkie rekordy zabezpieczone suma kontrolng
o Komunikaty moga by¢ autoryzowane (np. przez podanie hasta)
Zatozenia projektantéw (IETF)
o Separacja router6w od innych komputeréow
o Obstuga sieci rozgtoszeniowych (Ethernet, FDDI)
o Obsluga sieci bez rozgtoszen (X25,ATM)
o Podziat wielkich sieci na mniejsze
Separacja router6w i innych komputerow
o Lacze z sasiednimi routerami identyfikowane przez adres tego routera, inne
komputery adresowane przez numer sieci.
Obstuga sieci rozgloszeniowych
0o Wybor jednego routera do peinienia roli reprezentanta zmniejsza liczbe
rozgloszonych Sciezek oraz liczbe wpiséw w bazie topologii sieci

<rys - nie mam> <mam ale nic nie znaczacy>

o Pakiet LSA (linka state advertisement) rozsylane sg na adres multicastowy
224.0.0.6 przeznaczony dla wybranych routeréow (all-designated routers)

o jezeli pakiet zawiera nowe informacje. Wybrany router rozsyla je do innych do
innych tego typu urzadzen dotaczonych do tej samej sieci (wybierajac adres
224.0.0.5)

Obstuga sieci bez rozgtoszen X.25, ATM
o W przypadku tacz stosunkowo drogich za redukcje wykorzystywania tacz

ale réwniez wzgledy finansowe
o RozZnica polega na niewykorzystywaniu adreséw rozgtoszeniowych,w zamian
wiele potaczen punkt-punkt
Podziat wielkich sieci na mniejsze
o Liczba potaczen moze rosnac nawet z kwadratem liczby ???
o Czas obliczen $ciezki jest jednym z newralgicznych wskaznikow dla dla
efektywnej sieci
o Wielko$¢ pamieci routera jest ograniczona
Kryteria wyboru $ciezki:
o OSPF pozwala wybrac¢ $ciezke wedtug okres$lonego kryterium, badz zbior
kryteriow sposrod nastepujacych:
§ Minimalizacja kosztu
§ Stopien pewnosci dotarcia pakietu do celu
§ Max przepustowos Sciezki (R ????22?22?222222?227?22??) OK
§ Min. opdZnienie

OSPF - algorytm Dijkstry

Oznaczenia
o E - zbior wezlow, dla ktérych najkrotsza Sciezka jest znana
0 R - zbioér pozostatych weztéw
o O -uporzadkowana lista $ciezek

Algorytm

9. Niech E zawiera tylko wezel poczatkowy, S za$ R wszystkie pozostale



10. Niech O zawiera wszystkie jednosegmentowe $ciezki rozpoczynajace sie w S
uporzadkowane wedtug metryki tacza
11. Jezeli O jest zbiorem pustym lub metryka pierwszej Sciezki w O ma wartos¢
nieskonczona to wszystkie wezty w R sa nieosiggalne. STOP
12. Dla Sciezki P - najkrotszej w O
e UsunPzO
e Niech V bedzie koncem $ciezki P
o Jezeli Unalezy do E skocz do (3)
0o W przeciwnym wypadku P jest najkrotsza $ciezka do U
przeniesUz R do E
13. Zbuduj zbiér nowych Sciezek przez potaczenie P ze Sciezkami wychodzacymi z V.
Dodaj utworzone $ciezki do zbioru O. Kontynuuj od kroku (3). Koszt $ciezki: suma
kosztow liczac od S.
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OSPF
Protokoty zwwn. OSPF
o Hello Protocol
o Sprawdzenie, czy tacze funkcjonuje
0 Wybor reprezentanta sposréd routerow przyltaczonych do jednej sieci (priorytet,
identyfikator)
o Exchange Protocol
o Synchronizajca zawartosci bez danych opisujacych topologie sieci
o Asymetryczny (master-slave)
o Flooding protocol
o Powiadamianie o zmianach w topologii sieci

EGP (Exterior Gateways' Protocol)
Internet podzielony jest nasystemy autonomiczne (AS)
o niemozliwe jest przechowywanie tablic routingu dotyczacych wszystkich sieci na
Swiecie
0 systemy autonomiczne musza sie ze sobg komunikowac
o kazdy system autonomiczny jest identyfikowany przez 16-bitowy numer

Trzy podstawowe procedury EGP:

0 pozyskanie sasiadéw
o bycie sgsiadem oznacza przyjecie ruchu z sgsiedniego AS
0o moze to wymagac¢ formalnej umowy
o wymaga konfiguracji (rozszerzenie listy potencjalnych Sasiadow)

0 monitorowanie dostepnosci sasiadéw
0o wymiana pakietow "hello" i "I-hear-you" (najczesciej co 30s)
o po kilku brakach odpowiedzi sasiad uznawany jest za niedostepnego

EGP

o pozyskiwanie informacji o dostepie (sieci | sasiadéw) B Kktore jest poprawne?
o Kazdy z 7?22227272?22222227777777777772?? odpytuje drugiego
0 <rysunek>
0 wewnatrz sys. autonomicznego dowolny IGP: np. RIP,OSPF,IGRP
0 Metryka jest stabo zdefiniowana

§ Warto$¢ 255 odpowada nieskonczonosci, inne - nie wiadomo
o Router brzegbowy nie zawsze anaosuje wszystkie sieci dostepne przez niego (w
celu zapobiezenia petlom)

0 EGP nie jest odporny na fatszywe informacje z zewnatrz
o Przeznaczony jest dla sieci o topologii "drzewo"
o Z ww. powodow EGP na znaczenie raczej historyczne

Border Gatway Protocol (BGP)
0 2227222270022700227202222222222222222222222222222222222222222277

o "Srodek przeciwko petlom"
o Kazdy kompunikat o zmianie trasy do sieci niesie ze soba

o Sprawdzanie, czy nie ma petli jest proste, ruter brzegowy musi tylko sprawdzic,
czy numer jego AS nie wystepuje na Sciezce
0 BGP oferuje takze zbior atrybutow Sciezek
o Odpowiadajg one ?7?77?77?2?2?22727227?7?7?7?2?277777?7?7 wyboru
o Informacje BGP nie moga by¢ przekazywane przez IGP



<rysunek>
BGP jest zbudowany nad protokotem TCP
Funkcje kontroli bted6éw na poziomie TCP
Typy pakeitow:

§ OPEN

§ UPDATE

§ NOTIFICATION

§ KEEPALIVE

O O O O

CIDR (Classless Inter-Domain Routing)

o Ramka UPDATE protokotu BGP-4 (budowa ramki):
o Unfeasible rutes length (2 oktety)
o Unfeasible routes (zm.)
o Total patch attribute length (2 oktety)
o Path attributes (zm)
o Network reachability information (zm)

0 Adresy sieci przez CIDR moga sie "naktadac¢”
o Np.197.8.0.0/221197.8.3.0/24

Literatura:
0 VDDV

Reaview: IP Addresing
Claslec Versus Classful Routing Protocol

(o]

(0]
(0]
(0]

Subnets must be contiguous with classful routing protocol
<rysunek>
Classless Notation
o 131.108.0.0/16 versus 255.255.0.0
o Summarizable blocks of subnets
0 <rysunek>: adresy od: 131.108.48.0/24 do 131.108.55.0/24 mozna zapisac
krocej, jako: 131.108.48.0/21 (najdluzszy wspélny prefiks sieci)
o Routing summarization:

o0 <rysunek>
o Routing protocols can summarize addresses of several networks into one
address

Comparison of Routing Protocol

Line State Traditional Distance- | Advance Distance-
Vector (czyt. RIP) Vector (czyt. IGRP)
Scalability Good Low Excellent
Bandwidth Low High Low
Memory High Low Moderete
CPU High Low Low
Convergence Fast Slow Fast
Configuration Moderate Fast ease
IRP
<tabelka moze ktos ma Zrodto tej tabelki???>
Name
RIP

RIP2




IGRP

EIGRP

OSPF

IS-IS

BGP

www.cisco.com/public/technotes/tech_protocol.shtml

www.cisco.com/univercd/cc/td/doc/ciscinterk/cdgs/idgip.htm (R moze kto$ sprawdzi¢ linki?)

Warstwa transportowa (TCP i UDP)

Warstwa transportowa:
0 zapewnienie niezawodnego przesytu danych (wg. ISO)
0 tworzenie potaczenia

(0]
(0]
(0]

nawigzanie polaczenia
uzgodnienie parametréow potaczenia
wysytanie danych wysokopriorytetowych

o Transmisja bezpolaczeniowa

o Enkapsulacja

(o]

<rysunek>

Transmission Control Protocol
o polaczenie

(0]
(0]
(0]
(0]

nawigzanie polaczenia

zamkniecie polaczenia

doktadnie dwa konce polaczenia
potaczenie obustronne (full-duplex)

0 niezawodny

o porwierdzenie odbioru
o kontrola przeptywu danych - wyréwnanie szybko$ci nadawania informacji z
szybkos$cia odbioru informacji

0 suma kontrolna dla nagtéwka i danych

o porzadkowanie kolejnoSci segmentéw

0 usuwanie segmentow zduplikowanych

Nagtowek TCP

Numer portu Zrodta (16) \ Numer portu przeznaczenia (16)
Numer sekwencyjny (32)
Numer potwierdzenia (32)

Dtugosc (4) \ Zarezerwowane (6) | Flagi (6) \ Rozmiar okna (16)
Suma kontrolna (16) Wskaznik waznoS$ci (16)
opcje

o TCP operuje pojeciem portu - potaczenie proces-proces (end to end process)

o Numer sekwencyjny - numer pierwszego bajtu w wiadomosci, ktory wysytany w
wiadomosci do odbiorcy

o Numer potwierdzenia - numer ostatniego bajtu, ktéry zostat potwierdzony

o Dhugos¢ - dlugos$¢ nagtéwka IP



0o Rozmiar okna - okno= max dtugos$¢ bloku danych, ktére moga by¢ wystane w ramach
polaczenia TCP bez potwierdzenia

Asocjacje

o Asocjacja jest to pigtka:
o (protokél, adres lokalny, proces lokalny, adres obcy, proces obcy)

o Poétasocjacja, inaczejj gniazdo (socket) to trojka:
o (protokot, adres lokalny, proces lokalny)
o lub: (protokot, adres obcy, proces obcy)

o W przypadku protokotéw TCP i UDP procesy identyfikowane sa przez numery portow

okre$lone w nagtowku ( numery portow w TCP i UDP nie odpowiadajq sobie)

Porty
0 Zestaw dobrze znanych portow okres$laja porty, z ktérymi moga taczy¢ sie klienci, np.:
o 21-FTP
o 23 - Telnet
o 25 -Mail
o 53-DNS

o do 1024 sa to porty ustug
o Porty efemeryczne - krotkotrwate, okreSlone przez modut warstwy transportowej

Flagi TCP

Flaga Opis

SYN Synchronizacja numerow sekwencyjnych (ang. inital sequence Number (ISN)
ACK Pole potwierdzenia zawiera aktualny numer potwierdzenia

FIN Zakonczenie przesytania danych

RST Zresetowanie potaczenia

URG Dane pilne poczawszy od wskaznika waznosci

PSH Przekierowanie danych do aplikacji najszybkicej jak to mozliwe

Suma kontrolna
o Obliczanie sumy kontrolnej dla nagtéwka danych oraz pseudonagtéwka
o Pseudonaglowek:

Adres Zrédiowy (32)

Adres przeznaczenia (32)

0 (8) \ Protokot = 6 (8) \ Diugos$¢ segmentu TCP (16)

Opcje

o maksymalny rozmiar segmentu (ang. Maximum Segment Size MSS)
o im wieksze segmenty tym wydajniejsze przysytanie danych
o nalezy unika¢ fragmentacji pakietow IP
o dane segmentu moga niekorzystny wplyw np. na transmisje danych w czasie

rzeczywistym

o Skalowanie okna

0 Znacznik czasowy - okre$lone RTT (Round Trip Time)

Przyklad polaczenia
14. klient 1gczy sie z serwerem otwierajac potaczenie poleceniem connect
<rysunek>
15. serwer otrzymuje zgtoszenie od klienta



o modut TCP tworzy unikatowa asocjacje:
(tcp, 123.45.67.89, 23, 12.34.45.78, 1234)
<rysunek>

Schemat stanow TCP
<duzy rysunek>
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Zegary TCP

Retransmision Timer - zegar odmierzajgcy Timeout
Persistence Timer - zapobiega zakleszczeniu w sytuacji zgubienia pakietu
zwiekszajacego okno

Keapalive Timer - pozwala na sprawdzenie aktywnos$ci drugiej strony potaczenia

Retransmission Timer
RIT=a*RTT+(1-a)*M
M -czas otrzymania potwierdzenia
a=17/8
Sposéb 1.
Timeout = b * RTT, gdzie b=2
Sposob 2. (alg. Jacobsona)
D=a*D+(1-a)*RIT-M)
Timeout = RTT + 4*D
<wykres: prawdopodobieristwo X RoundTripTime>

W sytuacji braku potwierdzenia nie jest zmieniane RTT, lecz zwieksza sie Timeout 2 razy.
Ponowne wystanie moze spowodowac¢ niejednoznacznos¢, ktére ACK odpowiada ostatniemu
wystaniu.

Dlatego nie zmienia sie RTT dla retransmitowanech zegaréw ( ¢ zegarow czy cos innego?, bo to
gtupio brzmi)

Persistence Timer
<rysunek pokazujqcy pakiety wedrujgce pomiedzy nadawcq i odbiorcq, w czasie komunikacji
cos idzie nie tak, ale nie wiem co>

Zastosowania:
0 Przesylanie danych wrazliwych na gubienie pakietow

o Dane interaktywne: Telnet, SSH, mysz w X-Windows, ...
0 2222220222222 0020027200200222720220222272222222727

o dane masowe: FTP, Mail, News, itp.
o Nie pozwala na transmisje grupowa (ang. Multicasting) - doktadnie dwa konce
polaczenia

User Datagram Protocol

Bardzo prosty protokot warstwy transportowej
o szybki
o zawodny
o bezpotaczeniowy

Nagtowek UDP
o nagtéwek ma rozmiar 8 bajtéw
o suma kontrolna (nieobowiazkowa) wyliczana jest podobnie jak dla TCP wraz z
pseudonagtowkiem

Numer portu Zrodta (16) Numer portu przeznaczenia (16)
P22 2RP2R2222222222222222222222(16) Suma kontrolna (16)




Zastosowania
o Transmisja grupowa
o Transmisje w czasie rzeczywistym
0 Przesylanie danych nie wrazliwych na gubienie pakietow
o Przesylanie w sieci LAN
o NFS (Network File System), DNS

Literatura
o Stevens "Biblia TCP"
o Stevens "Programowanie zastosowan sieciowych w systemie UNIX"
o Comer "TCP/IP" t.2
0 www.iana.org/assignmets/port_numbers (f jaj brzmi poprawnie ten adres?)lub RFC
1700
o RFC 2001, 2018,2581,3042

Model uproszczony TCP
Warstwa aplikacji
YAPIYAPIYAPIYAPIY
Warstwa transportowa
Warstwa sieci
Warstwa tacza

API - w ISO/OSI jest to transmision layer interface
Najpopularniejsze: (gniazda) socket interface (od BSD 4.0)

Interfejs programisty

o Interfejsy niskiego poziomu:
0 gniazda BSD (UNIX, Linux)
o Transport Layer Interface -TLI (UNIX, Linux)
o Winsock (Microsoft)

o Interfejsy wysokiego poziomu
o Java.net (SUN)
o Biblioteka MFC (Microsoft)

Gniazda BSD

Socket tworzy gniazdo serw/kli

Bind Wigze adres i proces z docelowym zewn (/kli)
Listen Tworzy kolejke zgloszen, serw

Accept Oczekiwanie na zgtoszenie, serw

Connect Ustanowienie potaczenia , klie

Send[to] Wystanie danych serw/kli

Recv[from] Pobranie danych, serw/kli

int socet(int family, int type, int protocol)
o zwraca: deskryptor gniazda sockfd
0 argumenty:
o family:
§ AF_UNIX - protokoty wewn. unixa
§ AF_INET - protokoty internetu
§ AF_NS - protokotly Xeroxa NS
§ AF_IMPLINK - warstwakanatowa IMP
o Type: - rodzaje gniazda



§ SOCK_STREAM - gniazdo strumieniowe
§ SOCK_DGRAM - gniazdo datagramowe
§ SOCK_RAW - gniazdo surowe
§ SOCK_SEQPACKET - gniazdo surowe
o Protocol
§ IPPROTO_UDP
§ IPPROTO_TCP
§ IPPROTO_ICMP
§ IPPROTO_RAW

int bind (int socketfd, struct sockaddr * myaddr, int addrlen)
o zwraca: zero albo kod bledu

0 argumenty:
0 myaddr = °000°°°0°00°°°°2°007°°7?

o addrlen - rozmiar struktury adresowej
int listen(int sockfd, int backlog)

0 argumenty:
o kacklog - rozmiar kolejki zadan potaczenia - maks: 5

o zwraca: deskryptor gniazda klienta
o arg:
0 par(????????) - adres klienta, ktérego zadanie zostato przyjete
int connect (int sockfd, struct socketaddr * serwaddr,int addrlen)
int recvfrom( int sockfd, char * buf, int nbytes, int flags, struct sockaddr * from, int * addrlen)

Asynchroniczna obstuga gniazd

Signal - sygnat po przyjeciu wiadomosci
Fork - utworzenie procesu potomnego

Serwer polaczeniowy klient
Socket
Bind
Listen
Accept
B?772?7?777??0czekiwanie na zgloszenie
| socket
| & connect
| send
recv R /|
| \/
send frecv

itd.

Teraz to samo, ale przesylanie datagramowe
Serwer bezpotaczeniowy (?7?) klient
Socket



Bind

Recvfrom socket
(oczekiwanie az bind
do otrzymania danych) sendto
| /|
(przetwarzaj dane)---------------- -/
| recvfrom
sendto (oczekiwanie az do otrzymania danych)
\ I

(przetworzone dane)

dodatek z CISCO ACADEMY
Switching fabric
Quering - buffer mechanisms used to control congestion????

Distributed switching - implementation in which switching decisions are made at the local port
or line module

Oversubscription - conecton ( albo congestion) in which the total bendwidth of the ports is
greater then the capacity of the switdhing fabric. Also refered to as a blocking architecture

Non-blocking - connecton ( albo congestion) in which the fabric contrains more bandwidth than
the sum total of all the ports

Had-of-line blocking - where congesion on are outboound put limits throughput to
uncongested ports. Completely differt from over-aubsciption

Switching - process of transfering data from on input interface to an output interface
(przetaczanie w warstwie 3 jest znacznie szybsze niz w warstwie 2)

Yeddaaddddddddddddddddddiddddddddddddddds

Compunents of Multilayer switch Architecture
0 congestion manegement
o switching decision
o switching fabric

Congestion management
Imported if switch fabric is congested

Dynamic Buffer Quering
2PV RPDPPRIVIPIVP2?2?

Input Quering
2222222222222222222222222222222222222222222222222222277?

Output Quering
2RIV PPIIPIDDPIIPIVIDDPIIVIVIIIPIN?

Output Querring / Shared Buffer
2P 2DPDPP2RPDPP22222P222222222222222277



