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Kryptografia

Gtéwne zagadnienia wykiadu

Kryptologia

Kryptografia Krypte#®haliza
(utajnianie informacji) (tamanie szyfréw)

Rywalizacja kryptoanalitykow i kryptografow.

Szyfrowanie — proces, w ktérym wiadomos¢ (tekst jawny) jest przeksztatcana w inng wiadomos¢ (kryptogram — tekst
zaszyfrowany) za pomoca funkcji matematycznej oraz hasta szyfrowania (klucza)

Deszyfrowanie — proces, w ktérym kryptogram jest przeksztalcany z powrotem na oryginalny tekst jawny za pomoca
pewnej funkcji matematycznej i klucza.

Zastosowanie kryptografii:

» ochrona przed nieautoryzowanym ujawnieniem informacji przechowywanej na komputerze,
» ochrona informacji przesytanej miedzy komputerami,

« potwierdzanie tozsamosci uzytkownika,

* potwierdzanie tozsamosci programu zgdajgcego obstugi,

* uniemozliwianie nieautoryzowanej modyfikacji danych.

Szyfrowanie jest tylko jednym z elementéw strategii
utrzymywania bezpieczenstwa

Atrybuty systemu szyfrujacego

e Algorytm szyfrowania
»  Klucze szyfrowania

*  Dtugo$c¢ klucza

* Tekstjawny

* Kryptogram

Moc kryptograficzna — zdolnos¢ systemu kryptograficznego do ochrony danych przed atakami. Zalezy od:

* tajnosci klucza

* trudnosci odgadniecia klucza

* trudno$ci odwrécenia algorytmu szyfrowania bez znajomosci klucza

» istnienia sposobéw odszyfrowania danych bez znajomosci klucza

* mozliwosci odszyfrowania kryptogramu na podstawie znajomosci czesci tekstu jawnego

Algorytmy kryptograficzne

Algorytmy z kluczem prywatnym (z kluczem symetrycznym) — ten sam klucz jest uzywany do szyfrowania i de-
szyfrowania

Algorytmy z kluczem publicznym (z kluczem asymetrycznym) — do szyfrowania uzywa sie klucza publicznego, a
do deszyfrowania klucza prywatnego.

Systemy hybrydowe — wolniejszy system z kluczem publicznym stuzy do wymiany kluczy sesyjnych, ktére sg poz-
niej uzywane w czasie sesji do wymiany w oparciu o klucz prywatny.
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Algorytmy z kluczem prywatnym

ROT13 - nie wymaga klucza i nie zapewnia bezpieczenstwa. Jest to zwykly szyfr podstawieniowy. Kazda litera tekstu
jest zastepowana literg potozong o 13 pozycji dalej w alfabecie (cyklicznie). Wykorzystywany do ukrywania ryzykow-
nych dowcipow w grupach dyskusyjnych.

Przyktad odszyfrowania pliku:
tr ,,[a-z][A-Z]” ,,[n-z][a-m][N-Z][A-M]” < plik

crypt - program szyfrujacy UNIXa wzorowany na systemie Enigmy. Mozna postugiwac sie hastami o zmiennej diugosci.
Nie jest to system bezpieczny, gdyz niektére programy moga automatycznie odszyfrowac pliki nie znajac hasta ani
tekstu jawnego. Inny (bezpieczny) program o tej samej nazwie jest uzywany do szyfrowania haset.

skipjack — utajniony algorytm opracowany przez National Security Agency (NSA). Algorytm ten zastosowano w szy-
frujgcym uktadzie scalonym Clipper. Uzywa kluczy 80-bitowych.

IDEA — International Data Encryption Algorithm opublikowany w roku 1990. Uznawany jest za system stosunkowo moc-
ny. Uzywa kluczy 128-bitowych. Wykorzystywany jest w popularnym programie PGP do szyfrowania plikéw i poczty.
Obfozony jest serig patentdw, wiec korzystanie z niego moze byé¢ utrudnione.

RC2 — szyfr blokowy, strzezony jako tajny przez RSA Data Security. Ujawniony zostat w anonimowym li$cie do grup
dyskusyjnych w 1996 roku. Uwazany za do$¢ mocny. Sprzedawany jest z implementacjg pozwalajgcg na stosowanie
kluczy o dlugosci od 1 do 2048 bitow. W wersjach sprzedawanych na eksport dtugos¢ klucza jest czesto ograniczona do
40 bitow.

RC4 — szyfr strumieniowy, strzezony jako tajny przez RSA Data Security. Ujawniony zostat w anonimowym liscie do
grup dyskusyjnych w 1994 roku. Uwazany za do$s¢ mocny. Sprzedawany jest z implementacjg pozwalajacg na stosowa-
nie kluczy o dtugosci od 1 do 2048 bitow. W wersjach sprzedawanych na eksport dlugosc¢ klucza jest czesto ograniczona
do 40 bitow.

RCS5 — szyfr blokowy opublikowany w 1994 roku. Pozwala uzytkownikowi okresla¢ dtugo$¢ stosowanych kluczy, wiel-
ko$c¢ bloku danych i liczbe cykli szyfrowania.

DES — Data Encryption Standard zostat skonstruowany w latach siedemdziesiatych przez National Bureau of Standards
and Technology (obecnie National Institute of Standards and Technology) i firme IBM. Opatentowany. Uzywa kluczy 56-
bitowych. Implementacje sg certyfikowane przez NIST i najczesciej wymagajg realizacji sprzetowej. Od momentu po-
wstania byt on kilkakrotnie poprawiany i wzmacniany. Zostat rowniez przyjety jako norma ANSI (X3.92-1981/R1987). W
1977 roku rzad federalny wydat specjalng publikacje FIPS PUB (FIPS Publication) nr 47, w ktérej DES zostat opisany.

Algorytmy z kluczem publicznym

RSA — system opracowany przez pozniejszych profesoréw MIT (Rivest, Shamir, Adleman). Klucz moze mieé¢ dowolng
dlugosé. Jest chroniony patentem USA nr 4405892 (19 grudnia 1977). Patent przyznano 20.09.1983 i wygasa 20
wrzesnia 2000 r. Poniewaz opis algorytmu opublikowano przed zgtoszeniem wniosku patentowego, metody tej moz-
na uzywac bezpfatnie na catym swiecie poza USA. Z tego powodu jest znacznie bardziej popularny poza USA niz w
Stanach.

ElGamal — system oparty na matematyce modutowej i wyktadniczej. Moze byé uzywany do szyfrowania i generowania
podpiséw cyfrowych (jak RSA).

DSA - Digital Signature Algorithm opracowany NSA i przyjety przez NIST jako norma FIPS (Federal Information Pro-
cessing Standard). Klucze mogg mie¢ dowolng dlugosé, ale tylko w przedziale 512-1024 zapewniajg zgodnosé z
normg FIPS. Moze by¢ wykorzystywany jako system do generowania podpisow cyfrowych jak rowniez do szyfrowa-
nia.

Diffie-Hellmana — system opracowywania i wymiany wspélnego kryptograficznego klucza prywatnego przez publicz-
ny kanat komunikacyjny (nie jest wiasciwie metoda szyfrowania).
Obie strony umawiajg sie na pewne wspoélne wartosci liczbowe i kazda z nich buduje klucz. Klucze sg wymieniane i
kazda ze stron moze wtedy wygenerowac klucz sesiji, ktérego intruz nawet znajacy poczatkowe wartosci nie moze
tatwo otrzymac.
Istnieje kilka wersji tego protokotu roznigcych sie liczbg uczestnikdéw biorgcych udziat w wymianie.
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System DES

System Data Encryption Standard jest w tej chwili jednym z najbardziej popularnych systemoéw szyfrujacych.
Wykonuje serie permutacji bitowych, podstawien i operacji rekombinacyjnych na blokach zawierajgcych po 64 bity da-
nych. W kazdym przebiegu dane sg permutowane z bitami 56-bitowego klucza. Proces sktada sie z 16 przebiegow. W
kazdym przebiegu wykorzystuje sie inne tabele permutaciji i inne bity klucza.

Dobre realizacje programowe sg dostepne w wielu miejscach poprzez anonimowe FTP. Ztamanie szyfru jest mozliwe
przez wyprobowanie wszystkich mozliwych kluczy — trzeba tylko mie¢ odpowiedni sprzet (inny sprzet byt dostepny w la-
tach 70).

Bezpieczenstwo DES mozna poprawi¢ stosujac operacje wielokrotnego szyfrowania (superszyfrowanie). W po-
dwéjnym DES w kazdym z dwdch przebiegdw uzywany jest inny klucz. Nie jest on znacznie bezpieczniejszy niz poje-
dynczy.

Metoda potréjnego DES polega na: szyfrowaniu kluczem 1; deszyfrowaniu kluczem 2; szyfrowaniu kluczem 3.
Aby kryptogram zdeszyfrowaé nalezy wykona¢ dziatania odwrotne: deszyfrowanie kluczem 3; szyfrowanie kluczem 2;
deszyfrowanie kluczem 1. W wielu zastosowaniach uzywa sie tej samej warto$ci klucza 1 i 3 bez istotnego narazania
bezpieczenstwa. Szacuje sie, ze do czasu pojawienia sie nowych fundamentalnych usterek, stabosci algorytmu lub prze-
tomowych odkry¢ w kryptografii, jest to najbardziej bezpieczny algorytm jakiego cztowiek mégtby potrzebowac.

System RSA

Moc RSA wynika z trudnosci roztozenia duzej liczby (kilkaset cyfr) na czynniki pierwsze. Nie istniejg zadne meto-
dy efektywnego rozktadu.

Podpisy cyfrowe

Skrét wiadomosci (kryptograficzna suma kontrolna - hasz) jest specjalng liczbg bedaca produktem funkcji, ktorg jest
bardzo trudno odwrdci¢. Podpis cyfrowy to (zwykle) skrét wiadomosci zaszyfrowany za pomocg osobistego klucza oso-
by podpisujacej sie - uzywany w celu potwierdzenia tresci. W tej sytuacji proces szyfrowania nazywamy podpisywaniem.
Podpis cyfrowy:

» wskazuje, czy dana wiadomos$¢ zostata zmieniona (zapewnienie spéjnosci),
« umozliwia weryfikacje osoby podpisujacej sie (zapewnienie autentycznosci),
* Zzapewnienie niewypierania sie podpisujacego.

Kazdy dokument mozna wyposazy¢ w skrét wiadomosci i dotgczyé go do przesytanego dokumentu. Odbiorca moze
na nowo wyliczy¢ skrét i porownac go ze skrotem odebranym. Zgodnosé skrotow swiadczy o autentycznosci dokumentu.
Takg procedure stosuje Computer Emergency Ressponse Team (CERT) podczas przesytfania tat i poprawek dla progra-
mow zwigzanych z bezpieczenstwem.

==== KRYPT 08a ====
==== KRYPT 08b ====

Typowe algorytmy generowania skrotéow:

MD2, MD4, MD5 - funkcje te zwracajg liczby 128-bitowe na podstawie tekstu o dowolnej dtugosci. Tekst jest dzielony na
fragmenty o ustalonej wielkosci i na kazdym z nich przeprowadza sie serie operacji matematycznych. MD2 zo-
stat opublikowany w RFC 1319. Nie wykazuje stabych punktow, ale jest wolny. Jego szybsza modyfikacja nosi
nazwe MD4 (RFC 1186 i 1320). Poniewaz opisano mozliwosci potencjalnych atakéw na MD4, wiec opracowano
MDS5 (RFC 1321). Jest troche wolniejszy niz MD4.

HAVAL - modyfikacja algorytmu MD5. Moze generowaé dane wyjsciowe w przedziale 92-256 bitow. Zmienna jest row-
niez ilos¢ etapdw przetwarzania wewnetrznego. Moze dziata¢ szybciej niz MD5, ale bedzie to powodowato ob-
nizenie mocy generowanych danych.

SNEFRU - generuje kody o dtugosci 128 lub 512 bitéw. Zmienna jest réwniez ilos¢ etapow przetwarzania wewnetrznego.
Algorytm ten posiada stabe punkty. Zalecane jest uzywanie trybu 8-etapowego. Jest jednak wtedy znacznie
wolniejszy niz MD5 czy HAVAL.
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